AUTORIDADE DE SUPERVISAO
NDOS DI NSOES

RELATORIO DA CONSULTA PUBLICA
N.° 6/2024

Projeto de norma regulamentar relativa a comunicagao de

incidentes de caracter severo relacionados com as TIC

26 de setembro de 2024



ASF

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

A — INTRODUGAO E ENQUADRAMENTO

De acordo, respetivamente, com os artigos 63.° e seguintes do regime juridico de acesso e exercicio da
atividade seguradora e resseguradora (RJASR), aprovado pela Lei n.° 147/2015, de 9 de setembro, e
103.° e seguintes do regime juridico da constitui¢do e do funcionamento dos fundos de pensdes e das
entidades gestoras de fundos de pensées (RJFP), aprovado pela Lei n.° 27/2020, de 23 de julho, as
empresas de seguros e de resseguros e as sociedades gestoras de fundos de pensdes devem dispor de

um sistema de governacgéo eficaz, que garanta uma gestdo sé e prudente das suas atividades.

No ambito do sistema de governacéo, as referidas entidades devem implementar sistemas de gestéo de
riscos e de controlo interno eficazes, cujos requisitos se encontram previstos, respetivamente, nos artigos
72.°e 74.° do RJASR e nos artigos 118.° e 120.° do RJFP.

De entre os riscos que o sistema de gestao de riscos deve abranger — e onde a eficacia e eficiéncia do
controlo interno se revela fundamental —, figura o risco operacional, que se refere ao risco de perdas
resultantes da inadequacédo ou falha dos procedimentos internos, das pessoas ou sistemas, ou de
eventos externos as entidades em apreco [cf. alinea d) do artigo 7.° do RJASR e alinea h) do n.° 2 do
artigo 25.° da Norma Regulamentar n.° 6/2024-R, de 20 de agosto]. E nesta sede que se inserem os

riscos de seguranga das tecnologias de informacao e comunicagéo (TIC).

Com efeito, a utilizacdo crescente das TIC na prestagdo de servigos financeiros e no funcionamento
operacional das entidades financeiras torna as respetivas atividades vulneraveis a incidentes
operacionais e de seguranga, incluindo ciberataques. Estas vulnerabilidades podem revelar-se
sistémicas, dadas as interligacdes existentes entre as entidades financeiras e as interdependéncias dos
seus sistemas de TIC, nomeadamente em relagdo a infraestruturas de terceiros e servigos prestados por

terceiros.

Por outro lado, em virtude da rapida evolugédo e do potencial impacto dos riscos relacionados com as

TIC, importa que as entidades financeiras prestem particular atengdo a avaliagéo e gestao destes riscos.

No que respeita a gestdo do risco operacional, prevé o n.° 2 do artigo 30.° da Norma Regulamentar
n.° 4/2022-R, de 26 de abril, e da Norma Regulamentar n.° 6/2024-R, de 20 de agosto, relativas,
respetivamente, ao sistema de governagéo das empresas de seguros e de resseguros e das entidades

gestoras de fundos de pensdes, que o érgdo de administracdo destas entidades deve assegurar a

Relatério da Consulta Publica n.° 6/2024 2



ASF

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

existéncia de processos para identificar, analisar e comunicar eventos de risco operacional. Acrescenta
ainda a parte final do n.° 2 do artigo 30.° da Norma Regulamentar n.° 6/2024-R, de 20 de agosto, que 0s
referidos processos devem incluir o reporte a ASF de incidentes operacionais significativos, de acordo

com a legislagao e regulamentacgéo aplicavel neste ambito.

Por sua vez, a Norma Regulamentar n.° 6/2022-R, de 7 de junho, e a Norma Regulamentar n.° 7/2024-
R, de 20 de agosto, que, tendo em consideragéo as Orientacdes da Autoridade Europeia dos Seguros e
Pensdes Complementares de Reforma (EIOPA) neste ambito, estabelece os requisitos e principios
gerais que devem presidir ao desenvolvimento de mecanismos de governagao e seguranga das TIC,
determinam, no seu artigo 27.° que no caso de uma interrupcao ou emergéncia, e durante a aplicagéo
dos Planos de Continuidade de Negocio, as empresas de seguros e de resseguros e as sociedades
gestoras de fundos de pensdes “devem garantir que dispdem de medidas eficazes de comunicagéo de
crises, de modo a que todas as partes interessadas relevantes, internas e externas, entre as quais a
ASF, bem como os prestadores de servigos relevantes, sejam informados de forma atempada e

adequada.”.

O estabelecimento de “circuitos de transmisséo de informagéo claros que garantem a transmisséo répida
de informagdes a todas as pessoas que dela necessitam, de forma que lhes permita reconhecer a
importancia das respetivas responsabilidades” configura, alias, um requisito essencial em matéria de
governagao que as empresas de seguros € de resseguros devem cumprir [cf. alinea k) do n.° 1 do artigo
258.° do Regulamento Delegado (UE) 2015/35 da Comisséo, de 10 de outubro de 2014, que completa a
Diretiva 2009/138/CE, do Parlamento Europeu e do Conselho, relativa ao acesso a atividade de seguros

€ resseguros € ao seu exercicio (Solvéncia I1)].

No que concerne as sociedades gestoras de fundos de pensdes, no quadro da Diretiva (UE) 2016/2341,
do Parlamento Europeu e do Conselho, de 14 de dezembro de 2016, relativa as atividades e a supervisdo
das instituigdes de realizagdo de planos de pensdes profissionais (vulgarmente designada “IORP II”),
transposta para a ordem juridica nacional pela Lei n.° 27/2020, de 23 de julho, que aprovou o RJFP, a
EIOPA emitiu o Parecer de 10 de julho de 2019 “Opinion on the supervision of the management of

operational risks faced by IORPS”.

Neste parecer, refere-se — em particular quanto aos riscos cibernéticos — a importancia e necessidade

de integrar estes riscos nos sistemas de gestao de riscos das IORP, através da respetiva identificagao,
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mensuragdo, monitorizagdo, gestao e reporte. E ainda referido que as autoridades competentes devem

recolher informag&o sobre 0s riscos cibernéticos sistémicos e em evolugdo que possam afetar as IORP.

Cumpre também assinalar as Recomendagdes do Conselho Nacional de Supervisores Financeiros
(CNSF) sobre Gestao da Continuidade de Negdcio (revistas), divulgadas através da Circular n.° 5/2021,
de 7 de outubro, nas quais se recomenda as instituicbes financeiras por estas abrangidas que
disponham, para os casos de crise, de uma politica de comunicagao com todos os interessados, incluindo

autoridades de supervisao.

No que respeita a comunicagdo com estas entidades, entende-se que “é fundamental que as instituicbes
financeiras reportem todos os custos e perdas decorrentes de disrupgdes e incidentes operacionais,
assim como lhes prestem informagéo, com elevados niveis de tempestividade e exatiddo, acerca da
ocorréncia de qualquer desastre, incidente ou interrupgéo de funcionamento, emergéncia grave, falha
nas TIC, potencial ou efetiva violagdo das informagbes dos clientes e/ou de atividade ilegal. A
comunicagéo imediata as autoridades de superviséo de um incidente grave relacionado com a suspenséo
ou atraso de operagbes informéaticas, incidentes financeiros relacionados com a manipulagéo de dados
ou programas informaticos, e de falhas no sistema de processamento de informagéo, permite acautelar

um eventual risco sistémico” (cf. Recomendagao 9 sobre a “Politica de comunicagéo”).

Relativamente aos mediadores de seguros, de resseguros e de seguros a titulo acessorio, embora o
regime juridico da distribuicdo de seguros e de resseguros (RJDS), aprovado pela Lei n.° 7/2019, de 16
de janeiro, e demais regulamentagao aplicavel, ndo lhes imponha um quadro de gestdo de riscos
semelhante ao previsto para as empresas de seguros e de resseguros e para as sociedades gestoras
de fundos de pensbes, verifica-se que também estas entidades estdo expostas a riscos relacionados
com as TIC, fruto da crescente digitalizacdo da sua atividade e da utilizagao de servigcos de TIC prestados
por terceiros, encontrando-se, nesta medida, abrangidas pelo Regulamento (UE) 2022/2554 do
Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativo a resiliéncia operacional digital

do setor financeiro (DORA), que entrou em vigor a 16 de janeiro de 2023.

E neste contexto que se justifica a comunicagdo & Autoridade de Supervisdo de Seguros e Fundos de
Pensdes (ASF) de incidentes de caracter severo relacionados com as TIC e das medidas tomadas em
resposta aos mesmos, estabelecendo a presente norma regulamentar os elementos de informagéo, o

formato, 0 meio e os prazos dessa comunicagao, ao abrigo do dever de prestagéo de informagéo que
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impende sobre as entidades por si supervisionadas e atendendo as respetivas responsabilidades de

superviséo.

Adicionalmente, a previsdo do presente regime tem como objetivo a devida preparagéo e a antecipacao,
de forma mitigada e gradual, dos requisitos estabelecidos neste ambito pelo Regulamento DORA, e
respetivos atos delegados e de execugao (cuja elaboragdo e aprovagao se encontra em curso a nivel

europeu).

Neste sentido, o presente normativo aplica-se as empresas de seguros e de resseguros com sede em
Portugal, as sociedades gestoras de fundos de pensdes autorizadas em Portugal e aos mediadores de
seguros, de resseguros e de seguros a titulo acessorio residentes ou com sede em Portugal, que ndo
sejam microempresas ou pequenas ou médias empresas de acordo com os critérios previstos no
Decreto-Lei n.° 372/2007, de 6 de novembro. Excecionam-se, contudo, deste ambito os mediadores de
seguros que também sejam instituicbes de crédito, por razdes de proporcionalidade, nomeadamente
porquanto estas entidades j& se encontram atualmente sujeitas ao quadro regulatério em matéria de

reporte de incidentes de ciberseguranga aplicavel ao setor bancério.

Com a aplicagao dos requisitos previstos no Regulamento DORA e nos respetivos atos delegados e de
execucao a partir de 17 de janeiro de 2025, afigurar-se-a necessaria a revisao desta norma regulamentar,
tendo em vista ndo apenas evitar sobreposi¢des, mas também identificar os mecanismos de reporte que

poderdo ser utilizados no ambito daquele quadro regulatorio.

Note-se, por ultimo, que a obrigacao de comunicagdo a ASF ora prevista difere da obrigagdo de reporte
de incidentes cibernéticos prevista nas Normas Regulamentares n.os 4/2023-R e 5/2023-R, de 11 de
julho, nomeadamente quanto ao respetivo ambito, momento da comunicagéo, natureza e finalidade da
informacdo a prestar. Sem prejuizo, a comunicacdo de um incidente ao abrigo da presente norma
regulamentar ndo preclude o cumprimento da obrigacdo de reporte prevista naquelas normas

regulamentares, caso se trate de um incidente cibernético.

O projeto de norma regulamentar foi submetido a um processo de consulta publica, que decorreu entre
os dias 7 de junho e 1 de julho de 2024, tendo sido recebidas duas respostas, publicadas em anexo, em
virtude de os respondentes ndo se terem oposto a publicacdo dos respetivos contributos, conforme

previsto no Ponto 3. do Documento de Consulta Publica n.° 6/2024.
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A ASF agradece o envolvimento dos interessados no processo de consulta publica.

B — SINTESE DAS QUESTOES SUSCITADAS E DOS FUNDAMENTOS PARA A DECISAO DA ASF QUANTO AO
RESPETIVO ACOLHIMENTO

De acordo com a metodologia aplicavel as consultas publicas da ASF, propds-se a utilizagdo de uma
tabela de comentérios destinada a facilitar a formulagao de comentérios sobre as matérias vertidas no

projeto sob consulta, nos termos previstos no Ponto 3. do Documento de Consulta Publica.

Assim, apresenta-se em anexo a referida tabela com a consolidagao de todos os comentarios suscitados
nas respostas a consulta pablica, bem como os fundamentos para o seu acolhimento / acolhimento

parcial / ndo acolhimento na versao final da Norma Regulamentar n.° 9/2024-R, de 26 de setembro.

Por Ultimo, aproveitou-se o presente ensejo normativo para proceder a alguns ajustamentos formais,
tendo em conta o Regulamento Delegado (UE) 2024/1772 da Comissao, de 13 de margo de 2024, que
complementa o Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho no que respeita as
normas técnicas de regulamentacdo que especificam os critérios de classificagdo dos incidentes
relacionados com as TIC e das ciberameagas, estabelecem limiares de materialidade e especificam os
pormenores das notificagdes dos incidentes de caracter severo, bem como tendo em consideragéo a

recente aprovagéo das Normas Regulamentares n.os 6/2024-R e 7/2024-R, de 20 de agosto.

Relatério da Consulta Publica n.° 6/2024 6



AUTORIDADE DE SUF‘ERVIS{E\O
DE SEGUROS E FUNDOS DE PENSOES

Pessoa/Entidade: APS — Associagdo Portuguesa de Seguradores
Assinalar caso se oponha a publicacio dos contributos: [_]

TABELA DE COMENTARIOS

Projeto de norma regulamentar relativa a comunicagao de incidentes de
caracter severo relacionados com as TIC

Indicacdes:

Na coluna “Questio/Artigo”, indicar a questio referida no documento de consulta publica ou o artigo (incluindo o niimero e a alinea, caso aplicavel) do
projeto de norma regulamentar relativa a comunicagio de incidentes de caracter severo relacionados com as TIC;

Na coluna “Resposta/Comentario”, indicar a resposta 4 questio referida no documento de consulta pablica ou o comentario a disposi¢ido do projeto de
norma regulamentar relativa 2 comunicagio de incidentes de caracter severo relacionados com as TIC, incluindo qualquer proposta de redagio alternativa;

Cada resposta/comentario/proposta de redagio alternativa deve reportar-se a uma questio ou artigo/ntimero/alinea especificos;

Em cada resposta/comentario/proposta de redagdo alternativa deve ser apresentada uma justificagio para o seu acolhimento, podendo ainda ser
acrescentadas outras observagdes.

A coluna “Resolugio” corresponde a resolugio de cada resposta/comentario/proposta de redagio alternativa ou observagio e sera preenchida pela ASF.

Questio/Artigo Resposta/Comentario Resolugio

Questio 1 Sim, embora com duvidas em relagdo a inclusao do exercicio da atividade através | A ASF tomou devida nota do presente
de sucursal ou em regime de livre prestagao de servigos (LPS) no territério de | comentario.

outros Estados membros da Unido Europeia. Tal inclusao podera conduzir a
sobreposi¢ao de comunicagdes de incidentes, caso as sucursais ou LPS tenham
obrigacoes semelhantes nos territorios de outros Estados membros.

“Concorda com o ambito
subjetivo do projeto de
norma regulamentar?”

Atendendo a natureza prudencial da
matéria relativa a gestdao de riscos
associados as TIC, bem como a provavel
utilizacado dos mesmos servigos de TIC que
sao prestados a sede, afigura-se adequada a
inclusiao no presente dever de comunicagao
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a ASF do exercicio da atividade seguradora
e de mediacdo através de sucursal ou em
regime de livre prestagao de servigos (LPS)
no territorio de outros Estados membros
da Uniao Europeia.

Artigo 2.°, n.° 1, alinea c)

A norma reconhece as especificidades das micro e pequenas empresas ao
estabelecer exce¢des proporcionais aos seus recursos ¢ perfil de risco. Sugere-se
a avaliacdo da possibilidade de segmentar as entidades com base em critérios mais
abrangentes, como porte, tipologia, faturagdo e histérico de incidentes
cibernéticos, permitindo uma modulagiao mais precisa dos requisitos da norma.
Com efeito, embora alinhado com o DORA, este enfatiza a necessidade de uma
abordagem proporcional, considerando os requisitos atrds mencionados para
cada entidade.

N3o acolhido.

Em primeiro lugar, nota-se que o quadro
regulatorio vigente em matéria de gestao de
riscos, em particular do risco operacional,
se aplica, de forma transversal, a todas as
empresas de seguros e de resseguros e
entidades gestoras de fundos de pensdes.

Por outro lado, conforme referido no
documento de consulta publica e no
preambulo da norma regulamentar, esta
tem também como objetivo a devida
preparacao e a antecipagdo dos requisitos
estabelecidos ~ neste  ambito  pelo
Regulamento DORA e respetivos atos
delegados e de execugao, de forma gradual,
mitigada e mais simplificada, alertando,
assim, as entidades por si supervisionadas
para a necessidade de cumprimento dos
referidos requisitos a partir de 17 de janeiro
de 2025.

Assim, nao se afigura que a presente
proposta acautele este objetivo.
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A este propoésito, procedeu-se  ao
ajustamento da redag¢do da alinea ¢) do n.° 1
do artigo 2.° da norma regulamentar, de
forma a promover um alinhamento mais
adequado com o Regulamento DORA.

Questio 2

“Concorda e considera
adequado o conjunto de
defini¢bes  previsto no
projeto de norma
regulamentar ou entende
que facilitaria a sua
aplicabilidade o aditamento
de outras definicbes? No
ultimo caso, quais?”

De uma forma genérica concorda-se com o elenco de defini¢des constante da
norma regulamentar, ainda que ndo exaustivo, parecendo-nos adequado ao
proposito da mesma, merecendo, contudo, as seguintes notas.

O artigo 78.° da Lei 147/2015 define como funcdes ou atividades operacionais
fundamentais ou importantes (¢itical or important functions or activities) aquelas de
que resulte: a) Um prejuizo significativo para a qualidade do sistema de
governacao; b) Um aumento indevido do risco operacional; ¢) Um prejuizo para
a capacidade da ASF de verificar se a empresa de seguros ou de resseguros
cumpre as suas obrigacoes; d) Um prejuizo para a continuidade ou qualidade dos
servigos prestados aos tomadores de seguros, segurados e beneficiarios.

Por sua vez o artigo 71.° da NR 4/2022, de 16/4, prevé como fun¢oes e atividades
operacionais fundamentais ou importantes as que impossibilitem a empresa de:
a) Cumprir, em permanéncia, as condi¢des de acesso a atividade seguradora ou
resseguradora; b) Cumprir, em permanéncia, o quadro regulatério aplicavel em
caso de incumprimento por parte do prestador de servigos; ¢) Assegurar a
estabilidade, continuidade e qualidade dos servicos prestados aos tomadores de
seguros, segurados e beneficiarios.

Entendemos que deve haver harmoniza¢ao do conceito.
Apresentamos ainda as seguintes sugestoes:

- Defini¢iao "Duracio de um incidente" - detalhar as diferentes etapas. O conceito
de inicio de incidente é claro, no entanto, o final do mesmo, na forma como esta

Acolhido parcialmente.

Em primeiro lugar, cumpre notar que o
disposto no artigo 78.° do regime juridico
de acesso e exercicio da atividade
seguradora e resseguradora (RJASR),
aprovado pela Lei n.° 147/2015, de 9 de
setembro, ndo corresponde a uma
definicio de funcdes ou atividades
operacionais fundamentais ou importantes,
mas antes a um conjunto de condi¢ées que
devem ser asseguradas para que possa ser
efetuada a subcontratacio das referidas
fung¢oes ou atividade.

O n° 1 do artigo 71.° da Norma
Regulamentar n.° 4/2022-R, de 26 de abril,
por sua vez, prevé um conjunto de
elementos definidores de uma func¢io ou
atividade fundamental ou importante.

Sem prejuizo, para efeitos de aplicagao da
presente norma  regulamentar, deve
atender-se ao disposto na alinea ¢) do artigo
3.°, que teve por base o disposto no
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descrito, pode levar a diferentes interpretagoes. Apos a ocorréncia do incidente,
ocorre a sua contencdo, depois a mitigacdo e finalmente a resolugdo efetiva
(eliminacdo da causa raiz). E importante clarificar a que se refere exatamente "o
momento em que o incidente é resolvido", dado que as organizagdes podem
optar apenas pela mitiga¢do e aceitacdo do risco remanescente ao invés da
eliminacio total da causa raiz.

- Defini¢io "Incidente relacionado com as TIC" - apresenta o conceito de
autenticidade dos dados e é importante definir mais aprofundadamente. Os
conceitos, confidencialidade, disponibilidade e integridade sio amplamente
conhecidos no contexto da ciberseguranca, no entanto o de autenticidade pode
ja fazer parte destes. Assim, sugeria-se que fosse reavaliado a sua inclusao ou em
alternativa ser clarificado para evitar interpretacées heterogéneas.

- A designagao de “servigo critico” pode gerar confusao com a designagao da
funcio critica ou importante. Sugere-se a revisiao da terminologia. Especialmente
relevante para efeitos de divulgacao no SFCR em que se pretende a indicagao das
fungoes criticas ou importantes e nao dos servigos criticos numa perspetiva de
TIC.

- Definicao “servigo de TIC” mereceria uma explicitagao mais concretizada do
que a constante do Regulamento DORA, ».g. quanto ao sentido e alcance de
“equipamentos informiticos enquanto servigo e servigos de equipamento informditico” .

Regulamento DORA, tendo em conta o
objetivo de  preparagdio  para O
cumprimento dos requisitos estabelecidos
naquele regulamento, razao pela qual nao
se optou por remeter, na norma
regulamentar, para o n.° 1 do artigo 71.° da
Norma Regulamentar n.° 4/2022-R, de 26
de abril. Nota-se que o regime previsto no
Regulamento DORA ¢ aplicavel aos varios
subsetores do setor financeiro, nio sendo
possivel, nessa medida, prever defini¢bes
que sejam totalmente condizentes com a
legislacao setorial.

Relativamente 2 definicao de "Duracio de
um incidente", nido se afigura, contudo,
necessario proceder a alteracio da
defini¢ao, tendo em conta o objetivo de
pteparagdo para o cumprimento dos
requisitos estabelecidos no Regulamento
DORA.

No entanto, esclarece-se, tendo em conta
os n.” 1 e 2 do artigo 17.°, a alinea ¢) do n.°
2 do artigo 18.° ¢ 0o n.° 1 do artigo 19.° do
Regulamento DORA, que um incidente
pode ser considerado resolvido quando: os
sistemas afetados retornaram a
normalidade operacional; as atividades de
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negécio foram restauradas de forma
segura; o incidente nao requer mais gestao
ativa; os riscos associados foram mitigados
para um nivel aceitavel, de acordo com a
tolerancia ao risco da organizacio.

E importante notar que o Regulamento
DORA nido exige explicitamente a
eliminagao total da causa principal de um
incidente para o considerar resolvido. A
decisao de mitigar e aceitar um risco
remanescente, 2o invés de eliminar
completamente a causa principal do
incidente, pode ser aceitavel, desde que
esteja alinhada com as politicas de gestao
de risco da entidade e com as exigéncias
regulatorias aplicaveis.

No que respeita a definicao de “Incidente
relacionado com as TIC”, ndo se afigura
adequado proceder a alteracio da
defini¢do, tendo em conta o objetivo de
preparacio para o cumprimento dos
requisitos estabelecidos no Regulamento
DORA.

No que se refere as defini¢oes de “servico
critico” e de “funcio critica ou
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importante”, considera-se que a norma
regulamentar ja  distingue as  duas
defini¢cées de forma adequada: trata-se de
um servico digital que apoia/da suporte a
uma fungao critica ou importante.

Quanto a definicao de “Servico de TIC”,
nao se afigura adequado proceder a
alteracao da definicao, tendo em conta o
objetivo de  preparagio  para O
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Sem prejuizo, nota-se que “equipamentos
informaticos enquanto servigo” refere-se ao
modelo de negécio em que recursos de
hardware sio fornecidos e geridos por um
terceiro prestador de servico, sendo
acedidos pelos clientes através da Internet.
Ja os “servigos de equipamento informatico”
abrangem uma gama mais ampla de
servicos  relacionados com  hardware,
incluindo manutengao, suporte e gestao de
equipamentos.

Um exemplo de “equipamentos informiticos
enguanto  servio” seria um servico de
Infrastructure as a Service (laaS) fornecido por
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um prestador de servico de computagiao
em nuvem.

Nota-se ainda, neste contexto, a lista de
tipos de servigos de TIC prevista no anexo
III do relatério final do Draft Implementing
Technical Standards on the standard templates for
the purposes of the register of information in
relation to all contractual arrangements on the use
of ICT services provided by ICT third-party service
providers under Article 28(9) of Regulation (EU)
2022/2554.

Artigo 3.° alinea c)

A definicao ¢ convoluta. As referéncias independentes a “perturbacao”, e depois
a “interrup¢ao anomalia ou falha” ndo acrescentam valor. O significado do termo
“Solidez” nio ¢ evidente, e parece ser dispensavel.

Sugere-se a seguinte redacdo alternativa: “Funcdo critica ou importante, uma
funcdo cuja perturbacio comprometeria significativamente o desempenho
financeiro de uma entidade, a continuidade dos servicos ou atividades, ou o
continuo cumprimento das condi¢bes e obrigacdes decorrentes da respetiva
autorizacao, ou das restantes obrigacOes legais ou regulamentares de uma
entidade mencionada no n.° 1 do artigo anterior.”

Acolhido parcialmente.

Procedeu-se a eliminacio do termo
“solidez”, considerando-se as demais
referéncias adequadas ao conceito em
causa, tendo igualmente em conta o
objetivo  de  preparagio  para O
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Artigo 3.° alinea d)

Sugere-se, sem perda de significado e com ganho de generalidade, remover a
referéncia a seguranca da rede e sistemas.

Sugere-se a seguinte reda¢ao alternativa: “Incidente relacionado com as TIC»,
uma ocorréncia ou uma série de ocorréncias conexas nao previstas pelas
entidades mencionadas no n.° 1 do artigo anterior que tém um impacto adverso
na disponibilidade, autenticidade, integridade ou confidencialidade dos dados, ou
nos servicos prestados pelas entidades;”

N32o acolhido.

Entende-se que a eliminagdo proposta
altera o significado do conceito, uma vez
que, dessa forma, deixaria de limitar-se a
incidentes relacionados com as TIC e
passatia a abranger também incidentes nao
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suportados por sistemas de rede e de
informacao.

Artigo 3.° alinea e)

A defini¢ao de incidente cibernético severo, embora abrangente e adequada,
poderia ser complementada com exemplos concretos de cenarios que se
enquadram na categoria, facilitando a interpretagao e aplica¢ao da norma pelas
entidades.

N32o acolhido.

Nao se afigura adequada a exemplificacio
proposta, porquanto serd o resultado da
avaliacdio inerente a classificacio dos
incidentes que vai determinar, em cada
caso concreto, se o incidente é severo ou
nao. Deverdo ter-se em consideracao os
critérios previstos no artigo 4. da norma
regulamentar.

Artigo 3.°, alinea £)

Sugere-se a seguinte redacao alternativa, mais alinhada com a ISO 31000: «Risco
associado as TIC», qualquer circunstancia razoavelmente identificavel relacionada
com a utiliza¢ao de sistemas de rede e de informacao que, caso se materialize,
conduza a incerteza quanto a execu¢ao de processos de negocio, prestagio de
servicos, ou quanto as caracteristicas de confidencialidade, integridade ou
disponibilidade dos ativos de informagao da entidade.

N3o acolhido.

Nao se afigura adequado proceder a
alteracdo da definicdo, tendo em conta o
objetivo  de  preparagio  para  ©O
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Por outro lado, a presente norma
regulamentar pretende ser agnostica de um
ponto de vista tecnoldgico e metodoldgico.

Questio 3

“Concorda e considera
adequado o conjunto de
critérios de classificaciao
previsto no projeto de
norma regulamentar ou

Atendendo a que o Projeto de Norma Regulamentar tem como um dos objetivos
a antecipag¢ao dos requisitos estabelecidos pelo Regulamento DORA — neste caso,
também do projeto de normas técnicas de regulamentagao relativo aos critérios
de classificacio de incidentes relacionados com as TIC — consideramos suficiente
o conjunto dos critérios de classificagao previstos e concordamos genericamente

N32o acolhido.

Relativamente a alinea @) do n.° 1 do artigo
4.°, ct. resposta a0 comentario seguinte.

Relatério da Consulta Publica n.° 6/2024

14




AS

AUTORIDADE DE SUPERVIS.F_\O
DE SEGUROS E FUNDOS DE PENSOES

entende que facilitaria a sua
aplicabilidade o aditamento
de outros elementos? No
ultimo caso, quais?”’

com os critérios. Contudo, sem prejuizo dos comentarios na especialidade, infra,
salientamos:

Artigo 4.°/1/a) - Discordancia em relagio 2 alinea a) do n.° 1 do attigo 4.°,
conforme comentarios na Tabela de Comentarios (na mesma Tabela de
Comentarios, apresentam-se diversas sugestoes a este artigo).

Artigo 4.°/1/b) ii) - Consideramos que o critério "A duracio do incidente é
superior a 24 horas" deve ser retirado e mantidos apenas os critérios de impacto.
A duragio, por si s, nio se traduz necessariamente em impacto e, adicionar este
critério, pode sobrecarregar operacionalmente as equipas que tém a
responsabilidade de resolver o incidente com mais uma atividade. Assumindo que
o impacto ¢ avaliado caso o incidente esteja relacionado com setrvigos criticos,
importa definir quais serdo os servigos criticos. Neste ponto consideramos que
deverdo ser os mesmos constantes no Plano de Continuidade de Negdcios, em
concreto BIA.

Adicionalmente, perspetivando-se uma revisao desta Norma Regulamentar, por
ora em projeto, apés a entrada em vigor do Regulamento DORA (em
17/01/2025), tendo em vista evitar sobreposicoes e identificar os mecanismos de
reporte que poderao ser utilizados no ambito daquele quadro regulatério (cfr.,
neste sentido, o enquadramento do documento de Consulta Publica — p. 5),
julgamos ser avisado adotar uma abordagem relativamente parcimoniosa na
presente Norma Regulamentar, sob pena de num futuro nao muito longinquo as
empresas de seguros terem de reequacionar e reformular os desenvolvimentos ao
sistema de gestido de riscos empreendidos para dar resposta as obrigacdes de
reporte agora fixadas (com o inerente acréscimo de custos ao ja avultado
dispéndio de recursos que a implementacao da norma regulamentar reclama).
Sugere-se, ainda, adicionar as dimensGes de avaliagdo de especialista e de risco
sistémico, alinhando com o artigo 3.° e artigo 4.° da Instrucdo n.° 21/2019 do
Banco de Portugal.

No que respeita a subalinea 7) da alinea )
do n° 1 do artigo 4.° da norma
regulamentar, nota-se que o critério da
duragdo do incidente configura um dos
critérios previstos no Regulamento DORA
[cf. alinea 4) do n.° 1 do seu artigo 18.°],
pela que a sua eliminagao resultaria numa
limitagao a uma adequada preparagao para
o cumprimento dos requisitos
estabelecidos neste ambito.

Por outro lado, importa ter em conta que
que a avaliagdo dos critérios previstos na
alinea /) do n.° 1 do artigo 4.° da norma
regulamentar deve ser efetuada de forma
holistica e de forma conjugada entre si (isto
¢, o facto de um incidente ter uma durac¢ao
superior 24h nao determina, s6 por si, a sua
classificagao como severo).

Refira-se ainda que cabe a cada entidade
avaliar e definir os respetivos servigos
criticos e quais 0s servigos criticos que

devem integrar os seus planos de
continuidade, tendo por referéncia as
fungbes criticas ou importantes que
suportam.

No que concerne as preocupagoes

manifestadas quanto a abordagem adotada
na norma regulamentar, nota-se, conforme
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referido no documento de consulta
publica, que a ASF procurou precisamente
estabelecer, de forma mais simplificada, os
requisitos relativos a comunicagdo de
incidentes relacionados com as TIC
previstos no Regulamento DORA, tendo
em vista assegurar a adequada preparagao e
desenvolvimento dos sistemas de gestao de
riscos das entidades e a implementa¢ao de
melhorias para efeitos da aplicacao daquele
regulamento a partir de 17 de janeiro de
2025.

Por fim, quanto a sugestao de aditamento
das dimensoes de avaliagcao de especialista
e de risco sistémico, nota-se que esta tltima
ideia ja se encontra subjacente aos limiares
dos critérios de classificacio estabelecidos.

Por outro lado, realca-se que subjaz a
Instrucio n.° 21/2019 do Banco de
Portugal, sobre o reporte de incidentes de
ciberseguranga, um quadro regulatério
especifico do setor bancario (ndo aplicavel
a atividade seguradora e resseguradora),
devendo a ASF adotar, ao invés, & casu,
como referéncia, o quadro regulatério que
lhe sera aplicavel em matéria de resiliéncia
operacional digital (o qual — note-se — sera
igualmente ao setor bancario).
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Artigo 4.°, n.° 1, alinea a)

Relativamente a reda¢do da alinea a) do n.° 1 do artigo 4.°, os contributos que as
Associadas transmitiram foram no sentido de aperfeicoar a densificagao da alinea,
concretamente:

* “O critério previsto nesta alinea abrange qualquer acesso, nao estando o critério
limitado aos acessos que afetem servigos criticos da entidade. Parece-nos que um
acesso que nao afete servicos criticos nao reune caracteristicas que conduzam a
sua classificagio como incidente severo. Face ao exposto, sugerimos que a
redagdo da alinea a), do nimero 1, do Artigo 4°, deveria ser a seguinte: “Existe
um acesso doloso, ndo autorizado e efetivo as redes e sistemas de informacao
afetando servicos criticos da entidade”

* “Na redagao proposta, este critério define, sé por si, um incidente severo.
Observamos, no entanto, que o texto nao qualifica o acesso obtido, nem tio
pouco a cardinalidade ou qualidade dos sistemas acedidos. Sugerimos uma
redagio alternativa, que mantendo o foco no acesso doloso nao autorizado,
introduz qualificadores de relevancia: «a) Existe um acesso doloso, nao
autorizado e efetivo as redes ou sistemas de informacao da entidade, que tenha
condig¢des para configurar um impacto adverso na disponibilidade, autenticidade,
integridade ou confidencialidade dos dados, ou nos servicos prestados pelas
entidades; ou »”

Acolhido parcialmente.

Nota-se que o critério previsto na alinea )
do n° 1 do artigp 4° da norma
regulamentar configura um dos critérios
previstos no Regulamento Delegado (UL)
2024/1772 da Comissdo, de 13 de marco
de 2024, que complementa o Regulamento
(UE) 2022/2554 do Parlamento Europeu e
do Conselho no que respeita as normas
técnicas  de  regulamentacdo  que
especificam os critérios de classificacao dos
incidentes relacionados com as TIC e das
ciberameagas, estabelecem limiares de
materialidade e especificam os pormenores
das notificacoes dos incidentes de cariter
severo [cf. alinea 4) do n.” 5 do artigo 9.°].

Contudo, de facto, tendo em conta o
considerando 10, a alinea ¢) do artigo 6.° e
o proémio do n.° 1 do artigo 8.° do referido
regulamento, foi aditada, na alinea #) do n.°
1 do artigo 4.° da norma regulamentar, a
referéncia a um acesso bem-sucedido, mal-
intencionado e ndo autorizado as redes e
sistemas de informacio da entidade de
apoio a funcgdes criticas ou importantes.

Artigo 4.°, n.° 1, alinea

b)

Um sistema cuja perturbagdao conduza a impactos que verifiquem qualquer uma
das condicbes 1)-v) ¢, por defini¢ao, critico, pelo que a condi¢ao apresentada é

N32o acolhido.
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grandemente redundante. Sugere-se a redagao alternativa: «b) verificam-se duas
ou mais das seguintes situagdes:»

Adicionalmente, a condigdo iii) verificar-se-a sempre que uma das restantes seja
verdadeira, pelo que se sugere eliminar o ponto iii) e adotar a seguinte redagao
alternativa: «b) verifica-se uma ou mais das seguintes situagdes:»

Nao se afigura adequado proceder a
alteragdo proposta, tendo em conta o
objetivo  de  preparagio  para o
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Note-se que os limiares de materialidade
para permitir a detegao dos incidentes de
caracter severo relacionados com as TIC
devem centrar-se, nomeadamente, no
impacto nos respetivos servigos criticos (cf.
considerando 9 e artigp 8.° do
Regulamento  Delegado  referido na
resposta a0 comentario anterior).

Artigo 4.°, n.° 1, alinea
b), subalinea 1)

Sugere-se alinhar com o critério para incidente significativo do artigo 3.°n.° 1 da
Instrucdo n.° 21/2019 do Banco de Portugal, com a seguinte redacio alternativa:
«) O numero de clientes afetados pelo incidente é superior a 25% do total de
clientes que utilizam o servi¢o afetado ou ¢ superior a cinquenta mil clientes;»

N32o acolhido.

Nao se afigura adequado proceder a
alteragdo proposta, tendo em conta o
objetivo  de  preparagio  para 0O
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Por outro lado, real¢a-se que subjaz a
Instrucao n.° 21/2019 do Banco de
Portugal, sobre o reporte de incidentes de
ciberseguranga, um quadro regulatério
especifico do setor bancario (ndo aplicavel
a atividade seguradora e resseguradora),
devendo a ASF adotar, ao invés, i casu,
como referéncia o quadro regulatério que
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lhe sera aplicavel em matéria de resiliéncia
operacional digital (o qual — note-se — sera
igualmente ao setor bancario).

Ademais, afigura-se que a presente
sugestdo nao iria acautelar o objetivo de
adequado desenvolvimento dos sistemas
de gestdo de riscos a empreender para dar
resposta a obrigacdo de comunicagio de
incidentes de caracter severo relacionados
com as TIC, podendo implicar a sua
reformula¢iao no futuro préximo.

Artigo 4.°, n.° 1, alinea
b), subalinea 7i7)

Esta condicao verificar-se-a sempre que uma das restantes seja verdadeira.
Sugerimos remover a condi¢ao e alterar 1b) para: «b) verifica-se uma ou mais das
seguintes situacoes:»

N32o acolhido.

Nao se afigura adequado proceder a
alteragdo proposta, tendo em conta o
objetivo  de  preparagio  para O
cumprimento dos requisitos estabelecidos
no Regulamento DORA.

Artigo 4.°, n.° 1, alinea
b), subalinea 7v)

Sugere-se alinhar com as magnitudes do critério para incidente significativo do
artigo 3.° n.° 1 da Instrucdo n.° 21/2019 do Banco de Portugal, com a seguinte
redagao alternativa: «iv) O incidente tem impacto econémico, nomeadamente
quando os custos e as perdas diretos e indiretos incorridos pela entidade devido
20 incidente excedam ou sao suscetiveis de exceder os cinco milhdes de euros,
ou XXX% dos capitais proprios, excluindo eventuais montantes recuperaveis; »

N32o acolhido.

Realca-se que subjaz a Instrucdo n.°
21/2019 do Banco de Portugal, sobtre o
reporte de incidentes de ciberseguranca,
um quadro regulatério especifico do setor
bancario (ndo aplicavel a atividade
seguradora e resseguradora), devendo a
ASF adotar, ao invés, n casu, como
referéncia o quadro regulatério que lhe sera
aplicavel em matéria de resiliéncia
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operacional digital (o qual — note-se — sera
igualmente ao setor bancario).

Por outro lado, afigura-se que a presente
sugestdo nao iria acautelar o objetivo de
adequado desenvolvimento dos sistemas
de gestiao de riscos a empreender para dar
resposta a obrigacdo de comunicacio de
incidentes de caracter severo relacionados
com as TIC, podendo implicar a sua
reformula¢ao no futuro préximo.

Artigo 4.°, n.° 3, alinea
a)

Considera-se que o critério carece de densificagdo e concretiza¢ao. Basta uma
unica noticia? Em qualquer meio de comunicagio social? Mesmo que regional?

Estas questoes encontram-se esclarecidas
no formulario relativo ao relatério
intercalar, no campo “Contextualizagao do
impacto reputacional”.

Artigo 4.°, n.° 3, alinea

b)

Considera-se que o critério carece de densifica¢io e concretizagao,
designadamente quando se refere “(...) maltiplas reclamagoes (...)”. Quantas?

Cf. resposta a0 comentario anteriof.

Artigo 4.°, n.° 3, alinea ¢)

Sugere-se mover este ponto para 1.b), com a redagdo: «vi) A entidade, em
resultado do incidente, ndo consegue dar cumprimento ou é suscetivel de nao dar
cumprimento a exigencias legais ou regulatorias;

N32o acolhido.

Nota-se que o critério previsto na alinea ¢)
do n° 3 do artigp 4.° da norma
regulamentar configura um dos critérios
previstos no Regulamento Delegado (UE)
2024/1772 da Comissao, de 13 de marco
de 2024, que complementa o Regulamento
(UE) 2022/2554 do Parlamento Europeu e
do Conselho no que respeita as normas
técnicas de regulamentacio que
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especificam os critérios de classificacao dos
incidentes relacionados com as TIC e das
ciberameacas, estabelecem limiares de
materialidade e especificam os pormenores
das notificacoes dos incidentes de carater
severo em relacdo ao critério do impacto
em termos de reputacio [cf. alinea ) do n.°
1 do artigo 2.°], configurando a sua
alteracao sistematica uma limitacio a uma
adequada preparacao para o cumprimento
dos requisitos estabelecidos neste ambito.

Questio 4

“Concorda e considera
adequado o conjunto de
elementos a comunicar a
ASF em caso de incidente
de caricter severo
relacionado com as TIC?”

O conjunto de elementos previstos no artigo 5.° do Projeto de Norma
Regulamentar estio, grosso modo, harmonizados com o Regulamento DORA e,
nessa medida, parecem-nos ser adequados ao proposito normativo do Projeto de
NR.

Sempre diremos que a granularidade dos elementos de informagao previstos nos
formularios preparados a luz do artigo 7.° do Projeto de NR, com vista a
densificar o respetivo artigo 5.°/1 nos parece (sem prejuizo de a consideramos
abstratamente adequada e pertinente) demasiado ambiciosa, mormente quanto
aos relatérios inicial e intercalar. Nesta sequéncia, em resposta a questao 7,
gizamos uma proposta de melhores esforcos no sentido de as entidades
reportantes prestarem toda a informagao de que disponham, sem que a falta de
algum elemento dos reportes prejudique a respetiva submissio na plataforma
dedicada ao efeito.

Colocamos ainda uma duvida, relativamente ao caso de serem funcdes inerentes
ao cargo de CISO (previsto em normativo interno), no sentido de saber se é
necessaria uma designacao formal especifica para este efeito? E se é necessaria a

A ASF tomou devida nota dos presentes
comentarios.

Em relagio aos formularios, cf. resposta ao
comentario sobre a questao 7.

Em relagio as questoes de governagio
interna  suscitadas, nota-se que a
(des)necessidade de designacao formal se
insere no ambito dos procedimentos
internos e liberdade organizativa conferida
as entidades supervisionadas em matéria de
governagao.

Refira-se, contudo, que apenas se
encontram sujeitas a registo junto da ASF
as funcoes identificadas na Norma
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sua comunicagdo a ASF para além do respetivo registo e da informacio no
formulario de comunicac¢io de incidente?

Regulamentar n.° 9/2023-R, de 3 de
outubro, relativa ao registo prévio para o
exercicio de fungoes reguladas.

No caso da presente norma regulamentar,
remete-se para o cumprimento do disposto
no n.° 5 do artigo 5.°.

Questao 5

“Concorda e considera
adequado o cometimento
da comunicacio de
incidentes de  caracter
severo relacionados com as
TIC a um responsavel
designado pelo o6rgao de
administracaor”

Nao detetamos 6bice a que a designacao do responsavel pela comunicagao de
incidentes de carater severo relacionados com TIC seja formalizada através de
uma deliberagio do 6rgao de administragao. Alias, ainda que nido seja
regulamentarmente exigido o mesmo formalismo, em principio a designagio do
responsavel pela seguranca da informagao previsto pelo artigo 9.° da Norma
Regulamentar n.° 6/2022-R, de 7 de junho (pelouro igualmente relevante no
dominio das TIC), também sera deliberada, ou pelo menos ratificada, pelo 6rgao
de administraciao, uma vez que implica alteraces ao sistema de governagao da
empresa de seguros. De resto, o proprio artigo 5.°/6 do Projeto de Norma
Regulamentar possibilita que a mesma pessoa cumule as fungoes de responsavel
pela comunicagdo de incidentes de carater severo relacionados com as TIC e de
responsavel pela funcao de seguranca da informacao.

A questao que suscita maiores duvidas ¢ a possibilidade de subcontratagao de um
terceiro prestador de servigos para assegurar a comunicagao de incidentes de
carater severo relacionados com TIC, conforme permitido pelo attigo 5.°/5 do
Projeto de Norma Regulamentar.

Com efeito, suscita-se em primeiro lugar a questao de saber se essa atividade deve
ser considerada, para efeitos do artigo 78.° do Regime Juridico de Acesso e
Exercicio da Atividade Seguradora e Resseguradora (RJASR), e aprovado pela Lei
n.° 147/2015, de 9 de setembro, e do artigo 71.° da Norma Regulamentar n.°
4/2022-R, de 26 de abril, fundamental ou importante.

Em primeiro lugar, cumpre notar que o
artigo 5.° da norma regulamentar
estabelece o dever de designagdao, pelo
6rgao de administragao, de um responsavel
pela comunicagdo de incidentes de caracter
severo relacionados com as TIC, tendo
como finalidade assegurar a identificagao
do ponto de contacto junto do qual a ASF
possa obter informagdes relacionadas com
o incidente que lhe foi comunicado, no
contexto das suas atribui¢oes enquanto
autoridade de supervisao.

Por forma a mitigar os eventuais encargos
administrativos ~ para  as  entidades
decorrentes dessa designagao, permite-se o
cometimento desta tarefa ao responsavel
pela fun¢ao de seguranca da informagao ou
a respetiva subcontratacio a um terceiro
prestador de servigos.

Tal nao significa, na primeira situagao, a
qualificacio da responsabilidade pela
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Considerando que o prestador subcontratado para os identificados efeitos devera,
sob pena de incumprimento legal e regulamentar da empresa de seguros, permitir
que esta cumpra, em permanéncia, o quadro regulatério aplicavel [cfr. alinea b)
do n.° 1 do artigo 71.° da Norma Regulamentar n.° 4/2022-R, de 26 de abril], sera
do nosso ponto de vista relevante que a ASF esclareca se considera que a
subcontratagdo sub judice deve ser qualificada como fundamental ou importante
e, como tal, ser notificada a Autoridade de Supervisao. Nio se olvide que se trata
de uma atividade que teria de ser assegurada internamente pela empresa de
seguros, dando-se, entao, por preenchido o conceito de subcontratagao do artigo

5.°/1/x) do RJASR.

Por outro lado, ha que esclarecer se a fungdo de responsavel pela comunicagio
de incidentes de carater severo relacionados com as TIC podera ser objeto de
subcontratagao ou se apenas poderao ser subcontratadas as atividades (materiais,
procedimentais ou processuais) relacionadas com a comunicagao dos incidentes,
caso em que a superintendéncia devera continuar sob a égide da empresa de
seguros (isto é, do colaborador do segurador que exerca a funcao de responsavel
pela comunicagao de incidentes). Esta questio resulta, em nosso entender,
relevante uma vez que nao se exige no instrumento regulamentar sob consulta
publica que o responsavel pela comunicagdo de incidentes de caracter severo
relacionados com as TIC deva imperativamente ser um colaborador dos quadros
do segurador. Acresce que o artigo 5.°/6 do Projeto de Norma Regulamentar
preve a possibilidade de o responsavel pela comunicagao de incidentes de carater
severo relacionados com as TIC ser a pessoa responsavel pela func¢io de
seguranca da informacao (que devera ser colaborador dos quadros da empresa de
seguros, porquanto a Norma Regulamentar n.° 6/2022-R, de 7 de junho nio
preveé idéntica faculdade de subcontratacio), nao determinando uma
obrigatoriedade.

comunica¢ao deste tipo de incidentes
como uma func¢io como ¢é efetuado no
artigo 9.° da Norma Regulamentar n.°
6/2022-R, de 7 de junho em relacio a
funcio de seguranca de informagao (trata-
se de uma tarefa que pode ser executada
pelo responsavel daquela fungao).

No segundo caso, tal significa que a tarefa
de comunica¢ao do incidente pode ser
executada por um terceiro prestador de
servicos, mantendo, no entanto, a entidade
financeira a responsabilidade por assegurar
que o dever de comunicagao do incidente a
autoridade de supervisio ¢ cumprido.

A informagao prévia a ASF de fungoes e
atividades operacionais fundamentais ou
importantes ao abrigo do n.° 3 do artigo
78.2 do RJASR, tendo, designadamente, em
conta a alinea ) o n.° 1 do artigo 71.° da
Norma Regulamentar n.° 4/2022-R, de 26
de abril, corresponde a uma avaliagio que
cabe a cada entidade efetuar (isto é, aferir
se, em caso de incumprimento por parte do
prestador de servigos, a entidade é capaz de
cumprir o quadro regulatério aplicavel).

Sem prejuizo do acima exposto, por razoes
de consisténcia sistematica, procedeu-se a
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troca da ordem dos n.”" 5 e 6 do artigo 5.°
da norma regulamentar.

Artigo 5.°

“Comunicacao de
incidentes de  caracter
severo relacionados com as

TIC”

A definicao de canais especificos para comunicagdo de incidentes a ASF ¢
importante, mas a obrigatoriedade de utilizagdo exclusiva desses canais pode
onerar as entidades. Sugere-se a avaliagdo da possibilidade de integragao com
plataformas ja existentes ou a conclusao da prevista cria¢do de um portal tnico e
centralizado, otimizando a comunicag¢ao e reduzindo custos. Independentemente
dos canais, os mesmos tém de ser seguros e confiaveis para a comunicagao de
incidentes, a fim de proteger informagoes sensiveis durante a transmissao, sendo
certo que nao podem comprometer os requisitos de seguranca previstos no
RGPD, ou seja, a existéncia de medidas técnicas e organizativas adequadas.

Esta previsto existir articulagao do teor do reporte a CNPD e a ASF no caso do
incidente envolver dados pessoais? Ou serdo as entidades que internamente tém
de estabelecer esse processo de harmonizagao?

N32o acolhido.

Nao se afigura adequada a utilizagao de
plataformas ja existentes, por razdes de

seguranca dos sistemas de informagdo da
ASF.

Por outro lado, nota-se que o mecanismo
de comunicagao adotado (cf. n.° 1 do artigo
7.° da norma regulamentar) simplifica o
processo e cumpre requisitos de seguranca
e de confidencialidade. Os formularios
serdo acessiveis a partir de hiperligagoes
para 0s mesmos, previamente
disponibilizadas as entidades abrangidas
pela norma regulamentar e para as quais
apenas estas terao credenciais de acesso.

Esclarece-se ainda que cabe as entidades
supervisionadas o reporte a Comissao
Nacional de Protecio de Dados (CNPD)
no caso de violagio de dados pessoais
decorrentes de um incidente de caracter
severo relacionado com as TIC.

Artigo 5.°, n.° 7

No ambito do Regulamento Geral sobre a Prote¢io de Dados esta prevista a
obrigacao de notificacao a Comissiao Nacional de Protecao de Dados (“CNPD”)
dos incidentes que envolvam a violagio de dados pessoais, sempre que essa
violacdo seja suscetivel de implicar um risco para os direitos e liberdades das

Cf. resposta a0 comentario anteriot.
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pessoas singulares. No caso de estarmos perante um incidente de caracter severo
relacionado com as TIC que envolva dados pessoais, existe a obrigatoriedade de
duplo reporte?

Questio 6

“Concorda e considera
adequados os prazos de
comunica¢io a ASF da
notificagdo  inicial, do
relatorio intercalar e do
relatério final?”

O regime de prazos consagrado no artigo 6.° do Projeto de Norma Regulamentar
contende, a nosso ver, com o regime geral de contagem de prazos previstos no
artigo 87.° do Cdédigo do Procedimento Administrativo (CPA), que fixa na sua
alinea c) a regra de os prazos serem contados em dias uteis. De resto, a referida
alinea claramente dispde que os prazos se suspendem aos sabados, domingos e
feriados.

Ainda que compreendamos e acompanhemos a urgéncia dos reportes em
questao, nao podemos deixar de realgar que, caso ocorra algum incidente de
carater severo relacionado com as TIC em dia nao util, nio se afigura
proporcional nem praticavel (mormente em seguradores com estruturas
reduzidas) alocar recursos as comunicagdes destinadas a ASF. A nosso ver, os
esforcos iniciais deverdo centrar-se, antes de tudo o resto, na conten¢io e
mitigacao dos efeitos dos incidentes, especialmente se 0s mesmos ocorrerem em
dias ndo uteis, em que a dimensiao das equipas e inerente capacidade de resposta
serdo necessariamente mais reduzidas.

Assim, consideramos adequado que os prazos previstos no Projeto de Norma
Regulamentar sejam contados em dias tuteis. Caso contrario, vislumbramos que
possa existit risco de incumprimento dos prazos por escassez ou
indisponibilidade das equipas mobilizadas para fazer face a resolucio dos
incidentes em dias nao uteis (problema que podera revestir maior acuidade nos
casos em que a comunicag¢ao de incidentes tenha sido subcontratada a um terceiro
prestador de servicos — conforme admite o artigo 5.°/5 do Projeto de Norma
Regulamentar —, especialmente pela circunstancia deste depender de informagao
prestada pela entidade afetada pelo incidente, ocupada, antes de tudo o mais, com
a resolucao do incidente).

Acolhido parcialmente.

A ASF reconhece as preocupagdes
manifestadas no presente comentario e a
exigéncia dos prazos de reporte previstos,
nao podendo, contudo, deixar de salientar
a relevancia da comunicacao de incidentes
de caracter severo relacionados com as TIC
ao supervisor com a brevidade possivel.

Ademais, importa acautelar uma adequada
preparacdo para o cumprimento dos
requisitos estabelecidos no Regulamento
DORA e respetivos atos de execugao,
evitando, assim, a reformulac¢io de sistemas
de gestdo de riscos a empreender para dar
resposta a obrigacdo de comunicagio de
incidentes de caracter severo relacionados
com as TIC no futuro préximo.

Neste contexto, procedeu-se a altera¢ao do
artigo 6.° da norma regulamentar, tendo em
conta o relatorio final do Draft Regulatory
Technical Standards on the content of the
notification_and reports for major incidents and
significant cyber threats and determining the time
Limits for reporting major incidents.
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Relativamente aos prazos concretos apresentados no projeto, sem prejuizo das
sugestoes apresentadas no artigo 6.° do Projeto, considera-se desde logo que:

- O prazo de 4 ou 24 horas para apresentar a notificagdo inicial do incidente é
de muito dificil concretizagao (veja-se a eventualidade de o incidente ocorrer fora
do periodo normal de trabalho). Sugere-se, p.e., que o prazo de notifica¢io inicial
seja efetuado logo que possivel, até um maximo de 72 horas ap6s a sua detegao
ou classificacio como severo.

- O prazo do relatério intercalar (72 horas ap6s a classificagao como incidente
severo) ¢ demasiado exigente, considerando que as equipas responsaveis podem
ainda estar a resolver o incidente e, serem envolvidas nesse momento na
elaboragiao de um relatério, pode contribuir para uma resolugio menos eficaz do
incidente. Alias, o prazo de 72 horas para envio do relatério intercalar nao
contribui diretamente para a efetiva resolugao do incidente.

- O prazo de um més (em dias de calendario) para apresentacio a ASF do
relatério final podera ser insuficiente para total resolu¢ao do incidente ou para
apuramento de todos os impactos decorrentes do mesmo.

Artigo 6.%, n.° 2

Sugerimos uma redagao alternativa que alinha com os prazos para o relatorio
intermédio com o artigo 7.° n.° 3 da Instrucdo n.° 21/2019 do Banco de Portugal,
que incorpora a necessidade de comunicagao quando existir alteracdo relevante
ao estado do incidente, e prevé a recolha de informacao e elaboracio do relatério:

«2 — O relatério intercalar a que se refere a alinea b) do n.° 1 do artigo anterior
deve ser apresentado a ASF no prazo maximo de 10 dias uteis desde o momento
em que o incidente é classificado como severo, ou assim que, apos a entidade
recuperar as suas atividades e voltar a operar normalmente, estejam reunidas as
condi¢bes para reporte.» Sugerimos esta redacao alternativa que alinha com os
prazos patra o relatério final com artigo 7.° n.° 4 da Instrucdo n.° 21/2019 do

N32o acolhido.
Cf. resposta a0 comentario anteriof.

Ademais, realca-se que subjaz a Instrugao
n.°21/2019 do Banco de Portugal, sobre o
reporte de incidentes de ciberseguranca,
um quadro regulatério especifico do setor
bancario (ndo aplicavel a atividade
seguradora e resseguradora), devendo a
ASF adotar, ao invés, n casu, como
referéncia o quadro regulatério que lhe serd
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Banco de Portugal, incorpora a necessidade de comunicagdo atempada, e preve a
recolha de informacio e elaboracao do relatorio.

«3-0O relatorio final a que se refere a alinea ¢) do n.° 1 do artigo anterior deve ser
apresentado a ASF no prazo maximo de 30 dias tteis desde o momento em que
o incidente ¢ classificado como severo ou assim que, ap6s o incidente ter sido
dado como resolvido de forma permanente, estejam reunidas as condi¢des para
reporte, incluindo a analise de causas subjacentes e os valores reais de impacto.»

aplicavel em matéria de resiliéncia
operacional digital (o qual — note-se — sera
igualmente ao setor bancario).

Questio 7

“Concorda e considerado
adequado o conteudo dos
formularios respeitantes a
notificacao inicial e aos
relatérios  intercalar e
final?”

Origem do incidente” — sugere-se alterar b) para “Outra Entidade Financeira”

“Tipo de incidente” e “Ameagas e técnicas utilizadas pelo agente de ameaga” —

sugere-se alinhar com a taxonomia do CNCS
(https:/ /www.cncs.gov.pt/pt/cetrtpt/taxonomia/), que implementa o previsto
na taxonomia do grupo de cooperagao NIS

(https://ec.europa.eu/information_society/newsroom/image/document/2018-
30/ cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-
0B1B416696B5F710_53646.pdf), ou adotar o bloco “Information on the
incident” do formulério de reporte do Banco de Portugal/BCE.

“Componentes da infraestrutura que apoiam processos de negocio” e “Sistemas
afetados pelo incidente na infraestrutura “ — consideramos que esta alinea é
demasiadamente intrusiva, frequentemente nao ¢ relevante e representa um
esforco desnecessario na criagao do relatorio. Sugere-se que seja passada para
opcional, ou, idealmente, removida.

“Principal causa do incidente” — a taxonomia de classificacio de causas ¢é
demasiadamente opinada e detalhada. Sugiro seja adotada a estrutura descrita no
ponto 5.1 do documento do grupo de cooperagao NIS (URL acima), que seja
limitada ao segundo nivel, ou que seja adotada a  secgdo
“Vulnerabilities/weaknesses exposed” do formulatio de reporte do Banco de
Portugal/BCE.

Acolhido parcialmente.

Procedeu-se a alteracdo relativa ao campo
“Origem do incidente”.

Relativamente aos campos “Tipo de
incidente” e “Ameacas e técnicas utilizadas
pelo agente de ameaga”, niao se afigura
adequado o alinhamento com a taxonomia
do Centro Nacional Ciberseguranca, pois
importa  acautelar adequada
preparacdo para o cumprimento dos
requisitos estabelecidos no Regulamento
DORA, evitando, assim, a reformulacio de
sistemas de gestao de riscos a empreender
para dar resposta a obrigagio de
comunicacio de incidentes de caracter
severo relacionados com as TIC no futuro
proximo. Por outro lado, importa notar
que o artigo 20.° do Regulamento DORA
determina a necessidade de consulta da

uma
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Sugerimos que, a imagem do que existe j4 com o Banco de Portugal, seja
considerada a criagio de um ponto unico de reporte para o setor segurador, que
tera a responsabilidade de encaminhar os reportes de incidente para o CNCS

Para além dos contributos suprarreferidos, entendemos que o conteudo dos
formularios respeitantes a notificagdao inicial e aos relatorios intercalar e final
parece-nos adequado e pertinente para a compreensao do incidente ocorrido. No
entanto, em nosso entender, a plataforma na qual serdo submetidos os reportes
(cft. art. 7.°/1 do Projeto de Norma Regulamentar) nio deverd condicionar o
upload dos ficheiros ao completo e integral preenchimento de todos os campos,
mesmo os classificados como “obrigatérios”, uma vez que a entidade reportante
podera nao estar munida da totalidade da informagao solicitada no momento da
submissao do reporte (ainda que a mesma deva ser estimada com base na
informac¢ao disponivel — cfr. n.° 2 do artigo 4.° do Projeto de Norma
Regulamentar), tendo ainda de assegurar o cumprimento do respetivo prazo.
Caso a ASF assim ndo entenda, propomos que a unica submissao de reporte
subordinada ao integral preenchimento do formulario seja a do relatério final,
atenta a natureza precaria, transitoria e tendencialmente dinamica dos restantes.

Agéncia da Unido FEuropeia para a
Ciberseguranca (ENISA) na elaboracio do
conteudo das notificagoes de incidentes de
carater severo trelacionados com as TIC,
devendo ser a taxonomia dessa Autoridade
a ser tida em conta (cf. relatorio final do
Draft Regulatory Technical Standards on_the
content of the notification_and reports for major
incidents _and _significant cyber threats _and
determining the time limits for reporting major
incidents).

No que respeita ao campo “Componentes
da infraestrutura que apoiam processos de
negbcio”, nao se afigura que o
preenchimento  pelas entidades  seja
demasiado oneroso, dada a natureza da
resposta (escolha multipla).

No que concerne ao campo “‘Sistemas
afetados pelo incidente na infraestrutura ,
aditou-se a opc¢do de resposta “Sem
informacao disponivel”.

Quanto ao campo “Principal causa do
incidente”, procedeu-se a reducao do
numero de subcategorias e a0 agrupamento
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de opgdes semelhantes, mas alerta-se para
a aplicacao de uma estrutura de resposta
mais detalhada a partir da data de aplicagao
do Regulamento DORA.

Em relagao a sugestao de criacio de um
ponto unico de reporte para o setor
segurador, que teria a responsabilidade de
encaminhar os reportes de incidente para o
Centro Nacional de Ciberseguranca, nota-
se que o quadro regulatério vigente neste
ambito ndao impde uma obrigacio de
comunicacdo de incidentes a aquela
Autoridade.

Por dltimo, esclarece-se que nao sera
possivel o wpload de ficheiros, devendo
proceder-se  ao  preenchimento  dos
formularios. Por outro lado, relativamente
a categorizagdo dos campos como
obrigatérios e facultativos, nota-se que a
referida  categorizacdo esta  também
relacionada com o cumprimento ou nao de
determinado critério de classificacdo. Além
disso, a maior parte das questoes contidas
nos formularios sao de resposta fechada,
exceto no relatério final, momento em que
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¢ expectavel que a entidade disponha de
mais informacao sobre o incidente.

Artigo 7.°

“Meio de comunica¢ao”

Determina o n.° 1 do artigo 7.° do Projeto de NR que a informagao prevista no
artigo 5. n.° 1 seja enviada a ASF através de uma plataforma dedicada para o
efeito. Em funcdo da experiéncia adquirida por uma empresa de seguros vitima
de ciberataques, a qual a ASF bloqueou o acesso a todos os portais, partilhamos
a nossa apreensio com este meio (exclusivo) de reporte (que, a partida, devera
exigir coordenadas de acesso proprias para cada segurador). Com efeito, a menos
que exista um firme compromisso da ASF com a permanente disponibilidade de
acessos a plataforma de reporte, inclusive a seguradores afetados por incidentes
de carater severo, por forma a nao inviabilizar o pontual cumprimento das novas
obrigagbes estabelecidas por esta nova norma regulamentar, sugerimos que seja
disponibilizado um endereco de e-mail para o qual possa ser remetida a
informacao devida.

Acolhido parcialmente.

Realca-se que o mecanismo de
comunicacao adotado (cf. n.° 1 do artigo
7.° da norma regulamentar) simplifica o
processo e cumpre requisitos de seguranca
e de confidencialidade. Os formularios
serdo acessiveis a partir de hiperligagoes
para oS mesmos, previamente
disponibilizadas as entidades abrangidas
pela norma regulamentar e para as quais
apenas estas terao credenciais de acesso.

Sem prejuizo, foi aditado um novo nimero
(novo n.° 2) ao artigo 7.°, possibilitando a
comunica¢ao do incidente por outra via
segura, em caso de impossibilidade de
cumprimento pontual da obrigagio de
comunicacao ou de indisponibilidade dos
formularios fornecidos para o efeito.

Artigo 8.°

“Inicio de vigéncia”

Considerando que as entidades abrangidas pelo presente projeto de norma estio
em fase de preparacao para a implementacao dos requisitos do Regulamento
DORA, sugere-se que a norma entre em vigor 1 meés apds a sua publicagio,
permitindo uma melhor preparagao das diversas entidades 2 mesma.

N32o acolhido.

Conforme referido no documento de
consulta publica e no preambulo da norma
regulamentar, esta tem também como
objetivo a devida preparacio e a
antecipacao dos requisitos estabelecidos
neste ambito pelo Regulamento DORA, e
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respetivos atos delegados e de execugao, de
forma mitigada e gradual e mais
simplificada, o que ira  permitir
desenvolver, testar e identificar melhorias
no processo de gestio de incidentes de
caricter severo relacionados com as TIC,
em especial quanto a respetiva classificagao
e reporte a autoridade de supervisio. Neste
sentido, nao se afigura que a presente
proposta acautele este objetivo.

Nota-se, por outro lado, que a avaliagdo e
gestao dos riscos relacionados com as TIC
e notificacio de incidentes desta natureza
ja devera, naturalmente, estar a ser
contemplada pelas empresas de seguros e
de resseguros, atendendo ao quadro legal,
regulamentar e de soff /aw vigente em
matéria de gestao de riscos operacionais e a
especial acuidade que a mesma apresenta
no contexto atual de crescente digitalizagao
e utilizacao de servicos de TIC de terceiros.

Outros contributos

* Suscitamos desde ja uma eventual articulagio da ASF com outras autoridades
relevantes, como o Centro Nacional de Ciberseguranga, dado que consideramos
fundamental para otimizar a resposta a incidentes cibernéticos de grande escala e
garantir uma abordagem abrangente da seguranca cibernética. O estabelecimento
de protocolos de comunicagdo e colaboragao entre as entidades pode fortalecer
a capacidade de resposta a eventos cibernéticos complexos e de impacto
sistémico.

A ASF partilha do entendimento exposto
no presente comentario, nao se afigurando,
contudo, adequada a sua previsio na
presente norma regulamentar.
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* Dada a natureza global das TIC, ¢ essencial que a norma inclua diretrizes para
a cooperagao com organismos internacionais, o que nNao acontece no projeto
apresentado, facilitando a troca de informacgdes e a coordenagdo em resposta a
incidentes transfronteiricos.
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Pessoa/Entidade: APFIPP — Associagdo Portuguesa de Fundos de Investimento, Pensdes e Patrimoénios
Assinalar caso se oponha a publicacio dos contributos: [_]

TABELA DE COMENTARIOS

Projeto de norma regulamentar relativa a comunicagio de incidentes de
caracter severo relacionados com as TIC

Indicagées:

Na coluna “Questio/Artigo”, indicar a questio referida no documento de consulta publica ou o artigo (incluindo o nimero e a alinea, caso aplicavel) do
projeto de norma regulamentar relativa 2 comunicagio de incidentes de caracter severo relacionados com as TIC;

Na coluna “Resposta/Comentario”, indicar a resposta a questio referida no documento de consulta publica ou o comentario a disposi¢gdo do projeto de
norma regulamentar relativa 2 comunicagio de incidentes de caracter severo relacionados com as TIC, incluindo qualquer proposta de redagio alternativa;

Cada resposta/comentario/proposta de redagio alternativa deve reportar-se a uma questdo ou artigo/numero/alinea especificos;

Em cada resposta/comentario/proposta de redagio alternativa deve ser apresentada uma justificagdo para o seu acolhimento, podendo ainda ser
acrescentadas outras observagdes.

A coluna “Resolugio” corresponde a resolucio de cada resposta/comentario/proposta de redagio alternativa ou obsetvagio e sera preenchida pela ASF.

Questio/Artigo Resposta/Comentario Resolugio

Artigo 2.° O Projecto de Norma em aprecia¢ao reconhece, no ambito da alinea c), do n.” 1, do | Néo acolhido.
respectivo artigo 2.°, as especificidades das micro e pequenas empresas ao

“Ambito de aplicagao” N . . )
estabelecer excepgoes proporcionais aos seus recursos e perfil de risco.

Em primeiro lugar, nota-se que o quadro
regulatorio vigente em matéria de gestao
Nao obstante, sugere-se a avaliagdo da possibilidade de segmentar as Entidades com | de riscos, em particular do risco
base em critérios mais abrangentes, como porte, tipologia, facturagao e histérico de | operacional, se aplica, de forma
incidentes cibernéticos, permitindo uma modulacdo mais precisa dos requisitos | transversal, a todas as empresas de
patentes neste diploma. seguros ¢ de resseguros e entidades

gestoras de fundos de pensdes.
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Por outro lado, conforme referido no
documento de consulta puablica e no
preambulo da norma regulamentar, esta
tem também como objetivo a devida
preparacio e a antecipagao dos requisitos
estabelecidos  neste  ambito  pelo
Regulamento DORA, e respetivos atos
delegados e de execugio, de forma
gradual, mitigada e mais simplificada,
alertando, assim, as entidades por si
supervisionadas para a necessidade de
cumprimentos dos referidos requisitos a
partir de 17 de janeiro de 2025.

Assim, nao se afigura que a presente
proposta acautele este objetivo.

A este proposito, procedeu-se ao
ajustamento da redacio da alinea ¢) do n.°
1 do artigo 2.° da norma regulamentar, de
forma a promover um alinhamento mais
adequado com o Regulamento DORA.

Questio 2

“Concorda e considera
adequado o conjunto de
defini¢bes previsto no
projeto de  norma
regulamentar ou entende

que facilitaria a sua

Remete-se para os comentarios apresentados, neste Anexo, no que diz respeito ao
artigo 3.° do Projecto de Norma em analise.

Cf. resposta a0 comentario seguinte.
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aplicabilidade o
aditamento de outras
defini¢cbes? No dltimo
caso, quais?”

Artigo 3.°

“Definicoes”

O artigo em referéncia incorpora um conjunto de defini¢des, que a ASF considerou
relevantes para a aplicagao da Norma em apreciacio. No que concerne as diversas
alineas que fazem parte desta disposi¢ao, coloca-se a considerag¢ao do Supervisor os
seguintes comentarios/sugestoes:

e Alinea c) — No que diz respeito ao conceito de “Fungdio critica ou importante”’, patente

nesta alinea, as Associadas da APFIPP consideram que a defini¢io proposta ¢,
salvo melhor opinido, convoluta, entendendo que a inclusio da expressao
“interrupedo, anomalia on falba”’ nao sera necessaria, havendo, também, duvidas
sobre o verdadeiro alcance da utiliza¢ao do termo “solidez”. Com o objectivo de
tornar o texto mais claro, sugerem-se as seguintes alteragdes:

“Fungao critica ou  importante», wuma  fungio cuja  perturbacdao  comprometeria
significativamente o desempenho financeiro de uma entidade rrenetonada—no—n—"1-deo
artigo-anterfor-ot-a-selidez—ou, a continuidade dos sews-servijos e-das-suas ou
atividades, on 4 2z a-de 1 3
signifieativamente o continuo cumprimento das condigoes e obrigacoes decorrentes da
respetiva antoriagdo, ou das saas-restantes obrigagoes legais ou regulamentares_de uma
entidade mencionada no n.° 1 do artigo anterior,”

(sublinhado, rasurado e realce nossos);

Acolhido parcialmente.

Procedeu-se a eliminacao do termo
“solidez” da definicio de “funcio critica
importante”, considerando-se as
demais referéncias adequadas ao conceito
em causa, tendo igualmente em conta o
objetivo de  preparacio para O
cumprimento dos requisitos
estabelecidos no Regulamento DORA.

ou

No que respeita a defini¢dao de "Incidente
relacionado com as TIC", entende-se que
a eliminagao proposta altera o significado
do conceito, uma vez que, dessa forma,
deixaria de limitar-se a incidentes
relacionados com as TIC e passaria a
abranger também  incidentes nao
suportados por sistemas de rede e de
informacao.

No que se refere a definicio de
“Incidente de caracter severo relacionado
com as TIC”, ndo se afigura adequada a
exemplificagdo proposta, porquanto sera
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Alinea d) — Em relacdo a definicdo de “Incidente relacionado com as TIC”, entende-
se que existe margem de simplificagdo do texto proposto, sem perda do seu
significado, através da eliminagao da referéncia a “seguranca dos sistemas de rede e
informagao”, conforme ajustamento assinalado infra:

“d) «Incidente relacionado com as TICy, uma ocorréncia ou uma série de ocorréncias conexas
ndo previstas pelas entidades mencionadas no n.° 1 do artigo anterior que compromete-a
seguranca-dos-sistemas-de-rede-e-de-informacio-e-1tn um impacto adverso na
disponibilidade, autenticidade, integridade on confidencialidade dos dados ou nos servigos
prestados pelas entidades;”

(rasurado e realce nossos);

Alinea e) — Sugere-se que a definicao de “Incidente de cardcter severo relacionado com
as TIC”, patente na alinea em referéncia, que remete para os critérios previstos
no artigo 4.° do Projecto de Norma, seja complementada com exemplos
concretos de cenarios que se enquadrem nesta categoria de incidentes,
facilitando a interpretagdo e aplicagio do diploma pelas Entidades
supervisionadas;

Alinea f) — Com o intuito de alinhar a definicao de “Risco associado as TIC” com
o previsto na ISO 31000, propéem-se os seguintes ajustamentos na alinea em
apreco:

“«Risco associado as TIC», qualquer circunstancia razoavelmente identificavel relacionada com
a utilizagio de sistemas de rede e de informagio que, caso se materialize, pode

o resultado da avaliacio inerente a
classificacio dos incidentes que vai
determinar, em cada caso concreto, se o
incidente € severo ou nao. Deverio ter-se
em consideracdo os critérios previstos no
artigo 4.° da norma regulamentar.

Por dltimo, quanto a defini¢ao de “Risco
associado as TIC”, nio se afigura
adequado proceder a alteracio da
defini¢ao, tendo em conta o objetivo de
preparagio para o cumprimento dos
requisitos estabelecidos no Regulamento

DORA.

Por outro lado, a presente norma
regulamentar pretende ser agnostica de
um ponto de vista tecnologico e
metodologico.
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funetonamento—e—da-conduza a incerteza quanto a execugio de processos_de
negocio, eu—da—prestacio de servijos, ou quanto as caracteristicas de

confidencialidade, integridade ou disponibilidade dos ativos de
Informacio da entidade 3 2 (o,
% . o

gl

(sublinhado, rasurado e realce nossos).

Questdo 3

“Concorda e considera
adequado o conjunto de
critérios de classificacao
previsto no projeto de
norma regulamentar ou
entente que facilitaria a

sua  aplicabilidade o
aditamento de outros
elementos? No ultimo

caso, quais?”

Relativamente a classificagdo de incidentes relacionados com as TIC, para além dos
comentarios apresentados, neste Anexo, no que diz respeito ao artigo 4.° do Projecto
de Norma em analise, sugere-se adicionar ao normativo proposto as dimensdes de
avaliagao de especialista e de risco sistémico, que se encontram previstas nos artigos
3.° e 4.° da Instrucdo do Banco de Portugal n.° 21/2019, a qual versa, também, sobre
o “Reporte de Incidentes de Ciberseguranca”, aquele Supervisor, no contexto das
Entidades pelo mesmo supervisionadas.

As regras estabelecidas na citada Instrucao vao, salvo melhor opinidao, no sentido de
dar visibilidade sobre incidentes que, nao cumprindo outros critérios de reporte, sao
considerados relevantes pelos especialistas internos ou representam um tisco
transversal a Industria, por vulnerabilidades comuns, interdependéncias ou outros,
propondo-se, assim, a inclusao de tais principios na Norma em aprego, com o intuito
de uma maior aproximacao entre estes enquadramentos.

N3o acolhido.

Quanto a sugestao de aditamento das
dimensoes de avaliagao de especialista e
de risco sistémico, nota-se que esta ultima
ideia ja se encontra subjacente aos
limiares dos critérios de classificacio
estabelecidos.

Por outro lado, realga-se que subjaz a
Instrucio n.° 21/2019 do Banco de
Portugal, sobre o reporte de incidentes de
ciberseguranga, um quadro regulatério
especifico do setor bancario (nao
aplicavel a atividade seguradora e
resseguradora), devendo a ASF adotar, ao
invés, in casu, como referéncia o quadro
regulatério que lhe sera aplicavel em
matéria de resiliéncia operacional digital
(o qual — note-se — sera igualmente ao
setor bancario).

Artigo 4.°

O n.° 1 do artigo 4.° do Projecto de Norma elenca um conjunto de critérios que
devem ser considerados pelas Entidades que se encontram no ambito de aplicagao

Acolhido parcialmente.

Relatério da Consulta Publica n.° 6/2024

37




AS

AUTORIDADE DE SUFERVISE\O
DE SEGUROS E FUNDOS DE PENSOES

“Classificacao de do

incidentes relacionados

com as TIC”
Em

diploma, no que respeita a classificagio como severo de qualquer incidente

relacionado com as TIC.

relagdo aos critérios propostos, para o efeito, nas varias alineas do citado n.° 1,

apresentam-se os seguintes comentarios/sugestoes:

Alinea a) — O critério proposto, nesta norma, pela ASF, parece definir, por si so,
o que se entende por incidente severo, observando-se, no entanto, que no texto
nao ¢ qualificado o acesso obtido, nem a cardinalidade ou qualidade dos sistemas
acedidos. Nestas circunstancias, coloca-se a considera¢ao do Supervisor as
seguintes modificagdes que, salvo melhor opinido, mantendo o foco no acesso
doloso nao autorizado, introduzem qualificadores de relevancia:

“a) Existe um acesso doloso, nio autorizado e efetivo as redes e/ou sistemas de informagio
da entidade, que tenha condigcbes para configurar um impacto adverso na
disponibilidade, autenticidade, integridade ou confidencialidade dos
dados, ou nos servigos prestados pelas entidades; on”

(sublinhado e realce nossos).

Alinea b) — Esta disposi¢do prevé que um incidente relacionado com as TIC seja
classificado de severo, pelas Entidades abrangidas pela Norma, se:

“O incidente afeta servigos criticos da entidade e, cummulativamente, verificam-se duas ou mais
das seguintes sitnagoes:(...)".

Verifica-se que o texto proposto coloca como primeira condicio que o
sistema/servicos afectados sejam criticos, sendo um requisito que, salvo melhor
opinido, constitui uma redundancia, atendendo as diversas condi¢oes previstas

Nota-se que o critério previsto na alinea
a) do n° 1 do artigo 4.° da norma
regulamentar configura um dos critérios
previstos no Regulamento Delegado
(UE) 2024/1772 da Comissao, de 13 de
marco de 2024, que complementa o

Regulamento  (UE) 2022/2554 do
Parlamento Furopeu e do Conselho no
que respeita as normas técnicas de
regulamentacdo _que _especificam
critérios de classificacio dos incidentes

(ON]

relacionados  com as TIC e das
ciberameacas, estabelecem limiares de
materialidade e especificam 0s
pormenores das  notificacbes  dos

incidentes de carater severo [cf. alinea &)
do n.° 5 do artigo 9.7].

Contudo, de facto, tendo em conta o
considerando 10, a alinea ¢) do artigo 6.°
e o proémio do n.° 1 do artigo 8.° do
referido regulamento, foi aditada, na
alinea @) do n.° 1 do artigo 4.° da norma
regulamentar, a referéncia a um acesso
bem-sucedido, mal-intencionado e nio
autorizado as redes e sistemas de
informa¢ao da entidade de apoio a
funcdes criticas ou importantes.
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nas subalineas i) a v) (com eventual exclusio da subalinea ii)), dado que se estas
se aplicarem, o sistema/servicos terdo obrigatoriamente que ser criticos.

Face ao exposto, sugere-se que a redaccao do proémio da alinea b) em referéncia
seja revista em conformidade, propondo-se, para o efeito, o ajustamento
seguidamente indicado:

Verificam-se duas ou mais das seguintes situagoes:”
(sublinhado, rasurado e realce nossos).

No que toca as varias subalineas, da alinea b), do n.° 1 do artigo 4. do Projecto
de Norma apresentam-se os seguintes contributos adicionais:

* Subalinea i) — Em relagio ao critério proposto, sugere-se que 0 mesmo seja
alinhado com o previsto no n.” 1 do artigo 3.° da mencionada Instrugao do
Banco de Portugal n.° 21/2019, no que diz respeito a incidentes
considerados significativos. Em concreto, propde-se a seguinte alteragao:

%) O ntmero de clientes afetados pelo incidente ¢ superior a #925% do total de clientes
que utilizam o servigo afetado on ¢ superior a €es_cinquenta mil clientes;”

(sublinhado, rasurado e realce nossos);

» Subalinea iii) — Salvo melhor entendimento, a condi¢ao prevista na
disposicao em referéncia (i.e.: “o incidente afeta a disponibilidade, antenticidade,
integridade ou confidencialidade dos dados, com impacto ou potencial impacto negativo na
implementagio dos objetivos de negdcio oun no cumprimento das exigéncias regulatorias”)

No entanto, nao se afigura adequado
proceder a alteragdao proposta em relagao
a alinea ) do n.” 1 do artigo 4.°, tendo em
conta o objetivo de preparacio para o
cumprimento dos requisitos
estabelecidos no Regulamento DORA.

Note-se que os limiares de materialidade
para permitir a deteciao dos incidentes de
caricter severo relacionados com as TIC
devem centrar-se, nomeadamente, no
impacto nos respetivos servigos criticos
(cf. considerando 9 e artigo 8.° do
Regulamento  Delegado referido na
resposta a0 comentario anterior).

Nao se afigura adequado proceder a
alteragao proposta em relacao a subalinea
7) da alinea b) do n.° 1 do artigo 4.°, tendo
em conta o objetivo de preparagao para o
cumprimento dos requisitos
estabelecidos no Regulamento DORA.

Por outro lado, realga-se que subjaz a
Instrucio n.° 21/2019 do Banco de
Portugal, sobre o reporte de incidentes de
ciberseguranga, um quadro regulatério
especifico do setor bancario (nao
aplicavel a atividade seguradora e
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verificar-se-4 sempre que uma das restantes subalineas seja verdadeira,
sugerindo-se, desse modo, a respectiva supressao. No caso da ASF acolher
favoravelmente esta proposta de eliminagao, defende-se que o proémio da
alinea b), do n.° 1, do artigo 4.° do Projecto de Norma seja, em simultaneo,
modificado da seguinte forma:

« . . . s, .

ecumiativamentesv- Verificam-se daas-uma ou mais das seguintes sitnagoes:”

(sublinhado, rasurado e realce nossos);

Subalinea iv) — Uma das situagoes, propostas pela ASF, que podera, entre
outros factores, conduzir a classificacio de um incidente como severo,
baseia-se no respectivo impacto econémico, conforme reproduzido infra:

“(...) i) O incidente tem impacto economico, nomeadamente quando os custos e as perdas
diretos e indiretos incorridos pela entidade devido ao incidente excedam on sao suscetiveis
de exceder os cem mil euros, excluindo eventuais montantes recuperaveis;”

(realce nosso).

No que concerne ao critério transcrito, as Associadas da APFIPP entendem
que o mesmo devera ser revisto, no sentido de uma maior aproximagio ao
previsto na Instrucio do Banco de Portugal n.° 21/2019, em matéria de
incidentes considerados significativos (vide o n.° 1 do respectivo artigo 3.°),
fixando-se, por exemplo, uma percentagem por referéncia ao capital proprio
ou a0 volume de negdcios, num montante nunca inferior a cinco milhées de
euros.

resseguradora), devendo a ASF adotar, ao
invés, in casu, como referéncia o quadro
regulatério que lhe sera aplicavel em
matéria de resiliéncia operacional digital
(o qual — note-se — sera igualmente ao
setor bancario).

Ademais, afigura-se que a presente
sugestao nao iria acautelar o objetivo de
adequado desenvolvimento dos sistemas
de gestao de riscos a empreender para dar
resposta a obrigacao de comunicagao de
incidentes de caracter severo relacionados
com as TIC, podendo implicar a sua
reformulagdo no futuro préximo.

Nao se afigura adequado proceder a
alteragdo proposta em relacao a subalinea
7i) da alinea b) do n.° 1 do artigo 4.°, tendo
em conta o objetivo de preparagao para o
cumprimento dos requisitos
estabelecidos no Regulamento DORA.

Relativamente a alteragdo proposta para
subalinea 7v) da alinea 4) do n.° 1 do artigo
4.°, realca-se que subjaz a Instrucio n.°
21/2019 do Banco de Portugal, sobtre o
reporte de incidentes de ciberseguranca,
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Com efeito, recorda-se que o Projecto de Diploma em anilise tem por
objecto regulamentar a comunicacio de incidentes de caracter severo,
considerando-se, salvo melhor opinido, que o valor proposto pela ASF ¢
reduzido, para ser enquadravel nesta classificagdo, defendendo-se, desse
modo, que 0 mesmo seja incrementado.

Em complemento dos comentarios apresentados supra, propoe-se, também, que a
alinea c) do n.° 3 do artigo 4.°, que refere que “A entidade, em resultado do incidente, nao
consegue dar cumprimento ou ¢ suscetivel de nao dar cumprimento a exigéncias regulatdrias”, passe
a constar da subalinea vi), da alinea b) do n.° 1 deste artigo, com a consequente
remuneracao das restantes alineas do mencionado n.° 3.

um quadro regulatério especifico do setor
bancario (ndo aplicavel a atividade
seguradora e resseguradora), devendo a
ASF adotar, ao invés, i casu, como
referéncia o quadro regulatério que lhe
sera aplicavel em matéria de resiliéncia
operacional digital (o qual —note-se — sera
igualmente ao setor bancario).

Por outro lado, afigura-se que a presente
sugestao nao iria acautelar o objetivo de
adequado desenvolvimento dos sistemas
de gestao de riscos a empreender para dar
resposta a obrigacdo de comunicagao de
incidentes de caracter severo relacionados
com as TIC, podendo implicar a sua
reformulagio no futuro préximo.

Nota-se que o critério previsto na alinea
¢) do n.° 3 do artigo 4.° da norma
regulamentar configura um dos critérios
previstos no Regulamento Delegado
(UE) 2024/1772 da Comissao, de 13 de
marco de 2024, que complementa o
Regulamento  (UE) 2022/2554 do
Parlamento Furopeu e do Conselho no
que respeita as normas técnicas de

regulamentacio que especificam 0s

critérios de classificacao dos incidentes

Relatério da Consulta Publica n.° 6/2024

41



https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32024R1772&qid=1719310434043

AUTORIDADE DE SUFERVISE\O
DE SEGUROS E FUNDOS DE PENSOES

relacionados com as TIC e das
ciberameacas, estabelecem limiares de
materialidade e especificam 0s
pormenores das  notificacdes  dos

incidentes de carater severo em relacio ao
critério do impacto em termos de
reputagao [cf. alinea ) do n.° 1 do artigo
2.°], configurando a sua alteragdao
sistematica uma limitacdlo a uma
adequada preparagao para o
cumprimento dos requisitos
estabelecidos neste ambito.

Questio 4

“Concorda e considera
adequado o conjunto de
elementos a comunicar a
ASF em caso de incidente

de caracter severo
relacionado com  as
TIC?”

De uma forma geral, as Associadas da APFIPP concordam e consideram adequado
o conjunto de elementos que devem ser comunicados a ASF aquando da existéncia
de um incidente de caricter severo relacionado com as TIC, remetendo-se, no
entanto, para as sugestoes apresentadas infra, nomeadamente no ambito dos
comentarios ao artigo 5.° do Projecto de Norma e da resposta a Questao 7.

Nao obstante, importa sublinhar que as Associadas da APFIPP reconhecem a
importancia da defini¢ido de canais especificos para comunica¢ao de incidentes a
ASF, mas entendem que a obrigatoriedade de utilizag¢do exclusiva desses canais pode
onerar em demasia as Entidades Gestoras. Nesse contexto, sugere-se que seja
avaliada a possibilidade de uma integragdo com plataformas ja existentes ou a
conclusiao da prevista criagdo de um portal unico e centralizado, optimizando a
comunicagao e reduzindo custos. Por outro lado, independentemente dos canais
utilizados, é imperioso que 0s mesmos sejam seguros e confidveis para a
comunicacdo de incidentes, a fim de proteger informacdes sensiveis durante a
transmissao, sendo certo que ndo podem comprometer os requisitos de seguranca

Niao acolhido.

A ASF tomou devida nota dos presentes
comentarios.

Em relagdao aos formularios, cf. resposta
ao comentario sobre a questao 7.

Nao se afigura adequada a utilizagao de
plataformas ja existentes, por razoes de
seguranca dos sistemas de informaciao da
ASF.

Por outro lado, nota-se que mecanismo
de comunica¢io adotado (cf. n.° 1 do
artigo 7.° da norma regulamentar)
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previstos no “Regulamento Geral sobre a Proteccdo de Dados” (RGPD), ou seja, a
existéncia de medidas técnicas e organizativas adequadas.

Em matéria de proteccio de dados, questiona-se, também, se estd prevista a
existéncia de uma articula¢ao do teor do reporte a Comissao Nacional de Protec¢ao
de Dados (doravante “CNPD”) e a ASF, no caso do incidente envolver dados
pessoais ou se serdo as Entidades supervisionadas que terdo de estabelecer esse
processo de harmonizagcio.

simplifica o processo e cumpre requisitos
de seguranga e de confidencialidade. Os
formularios serdo acessiveis a partir de
hiperligagbes ~ para  os  mesmos,
previamente disponibilizadas as entidades
abrangidas pela norma regulamentar e
para as quals apenas estas terdo
credenciais de acesso.

Esclarece-se ainda que cabe as entidades
supervisionadas o reporte a CNPD no
caso de violagio de dados pessoais
decorrentes de um incidente de caracter
severo relacionado com as TIC.

Artigo 5.°
“Comunicacao de
incidentes de caracter

severo relacionados com

as TIC”

De acordo com o artigo em referéncia, as Entidades abrangidas pelo Projecto de
Norma em aprego, devem comunicar a ASF, nos prazos definidos no artigo 6.°,
incidentes de caracter severo relacionados com as TIC, devendo apresentar ao
Supervisor, para o efeito, a seguinte informagao: i) Notificagao inicial; ii) Relatério
intercalar; e iii) Relatorio final.

A este respeito, coloca-se a consideracio da ASF a sugestio de, no contexto de
Grupo, quando se verifique um incidente que afecte mais do que uma ou todas as
Entidades desse Grupo, as informagoes referidas no paragrafo anterior possam, no
caso de Entidades sujeitas a Supervisao da ASF e que se encontrem no escopo do
Projecto de Norma, ser submetidas através de um reporte inico, em contraposi¢ao
ao reporte por Entidade.

No tocante ao artigo 5.° do Projecto de Norma, real¢a-se, igualmente, o facto do seu
n.° 7 prever que o responsavel pela comunicacao de incidentes de caracter severo
relacionados com as TIC, designado pelo Orgio de Administracio das Entidades
Gestoras, deve, juntamente com a notificagdo inicial, “Zomar conhecimento da informagao

Acolhido.

Foi aditado um novo ndmero (n.° 8) ao
artigo 5.° da norma regulamentar,
admitindo a possibilidade de reporte
unico e agregado, quando um incidente
afete mais do que uma entidade ou todas
as entidades do mesmo grupo, desde que
as entidades em causa se encontrem
sujeitas a presente norma regulamentar, a
origem do incidente seja a mesma ¢ o
incidente seja classificado como severo
em todas as entidades.
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relativa ao tratamento de dados pessoais constante do formuldrio referente a essa comunicacdo”. Em
linha com as duvidas suscitadas, anteriormente, neste Anexo, na resposta a Questio
4, importa reiterar que, no ambito do RGPD, esta prevista a exigéncia de notificagao
a CNPD dos incidentes que envolvam a violagao de dados pessoais, sempre que essa
violagdo seja susceptivel de implicar um risco para os direitos e liberdades das
pessoas singulares. Nestas circunstancias, no caso de estarmos perante um incidente
de caracter severo relacionado com as TIC que envolva dados pessoais, existira a
obrigatoriedade de um duplo reporte?

Cf. resposta a0 comentario anterior em
relacao a CNPD.

Questao 5

“Concorda e considera
adequado o cometimento
da  comunicacio  de
incidentes de caricter
severo relacionados com
as TIC a um responsavel
designado pelo 6rgio de
administracao?”

As Associadas da APFIPP concordam com a desighagao, nos termos do n.° 6 do
artigo 5. do Projecto de Norma, de um responsavel pela comunicagao de incidentes
de caracter severo relacionados com as TIC.

A ASF tomou devida nota dos presentes
comentarios.

Questio 6

“Concorda e considera
adequados os prazos de
comunicacio a ASF da
notificacdo inicial, do
relatério intercalar e do
relatério final?”

Remete-se para os comentarios apresentados, neste Anexo, no que diz respeito ao
artigo 6.° do Projecto de Norma em analise.

Cf. resposta a0 comentario seguinte.

Artigo 6.°

“Prazos”

Conforme referido anteriormente, no comentario ao artigo 5.°, a disposi¢ao em
referéncia fixa os prazos a observar no que toca ao envio, a ASF, no ambito da
ocorréncia de incidentes de caracter severo relacionados com as TIC, dos seguintes

Acolhido parcialmente.
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elementos: 1) Notificacdo inicial; i) Relatorio intercalar; e iii) Relatorio final, estando
0s Mesmos previstos, respectivamente, nos n.%s 1, 2 e 3, sobre os quais se apresentam
as seguintes sugestoes:

N.° 1 - Em relacido a notificagio inicial, as Associadas da APFIPP consideram
que os prazos, de quatro (4) ou 24 horas, estabelecidos, para submissio da
mesma ao Supervisor, poderdo ser insuficientes, nomeadamente na
eventualidade do incidente ocorrer fora do periodo normal de trabalho. Nessa
medida, sugere-se que a notifica¢do inicial seja efectuada logo que possivel, até
um maximo de 72 horas apds a detec¢ao ou classificagao do incidente como
severo.

Propdem-se, assim, nesse sentido, as seguintes alteragoes:
“1 — A notificacao inicial a que se refere a alinea a) do n.” 1 do artigo anterior deve ser
apresentada a ASF no prazgo de quatre-72 horas desde o momento em que o incidente é

detetado ou classificado como severo-otyno-mdximo;no-prazo-de24-horas-desde
. . ‘ Ve ‘ ‘ ; »

(sublinhado, rasurado e realce nossos);

N.° 2 - No que concerne ao relatorio intercalar, que, segundo o disposto no n.°
2 do artigo 6.° do Projecto de Norma, devera ser apresentado, a ASF, no prazo
de 72 horas desde o momento em que o incidente é classificado como severo ou
assim que a entidade recuperar as suas actividades e voltar a operar normalmente,
regista-se que, no ambito do RGPD, qualquer violagao de dados pessoais devera
ser notificada a Autoridade de Controlo, sem demora injustificada e, sempre que
possivel, no prazo, também, de 72 horas.

A ASF reconhece as preocupagoes
manifestadas no presente comentario e a
exigencia dos prazos de reporte previstos,
nao podendo, contudo, deixar de
salientar a relevancia da comunicacao de
incidentes de caracter severo relacionados
com as TIC ao supervisor com a
brevidade possivel.

Ademais, importa  acautelar uma
adequada preparagao para o
cumprimento dos requisitos

estabelecidos no Regulamento DORA e
respetivos atos de execugdo, evitando,
assim, a reformulacio de sistemas de
gestido de riscos a empreender para dar
resposta a obrigacao de comunicagao de
incidentes de caricter severo relacionados
com as TIC no futuro préximo.

Neste contexto, procedeu-se a alteragao
do artigo 6.° da norma regulamentar,
tendo em conta o relatério final do Draft
Regulatory Technical Standards on the content of
the notification_and reports for major incidents
and significant cyber threats and determining the
time limits for reporting major incidents.

Realga-se, por fim, que subjaz a Instrugao
n.° 21/2019 do Banco de Portugal, sobre
o reporte de incidentes de ciberseguranca,
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Nio obstante, solicita-se que, neste ambito, seja analisada a hipotese de se ter em
linha de conta o disposto na Instrucio do Banco de Portugal n.° 21/2019, no
sentido de, ser possivel, um maior alinhamento entre os regimes impostos por
ambos os Reguladores ou, pelo menos, que tal aproximagao se verifique quando
nao estejam em causa dados pessoais.

De facto, muito embora o sector dos Fundos de Pensoes esteja exposto a riscos
diferentes do sector Bancario e os impactos causados, por qualquer situagio
adversa, possam ser de natureza e/ou magnitude distintas, solicita-se que, em
relagao ao relatério intercalar, o Projecto de Norma passe a prever, a semelhanca
do consagrado no n.” 3 do artigo 7.° da citada Instrugao do Banco de Portugal,
um prazo maximo de 10 dia tteis, a contar desde que o incidente é classificado
como severo, para envio do relatério intercalar, ou que o mesmo seja submetido
assim que, ap6s a entidade recuperar as suas actividades e voltar a operar
normalmente, estejam reunidas as condi¢es para o reporte.

Face ao exposto, sugere-se que o n.° 2 do artigo 6.° do Projecto de Norma seja
ajustado do seguinte modo:

“2 — O relatorio intercalar a que se refere a alinea b) do n.” 1 do artigo anterior deve ser
apresentado a ASE no prazo de-72-horas de 10 dias uteis desde o momento em que o
incidente ¢ classificado como severo, on assim que, apOS a entidade recuperar as suas atividades
¢ voltar a operar normalmente, estejam reunidas as condi¢des para reporte.”

(sublinhado, rasurado e realce nossos);

N.° 3 - Por dltimo, relativamente ao relatorio final, entendem as Associadas da
APFIPP que o prazo de um mes, a contar desde “o momento em que o incidente é
classificado como severo ou no dia seguinte ao incidente ter sido dado como resolvido de forma

um quadro regulatério especifico do setor
bancario (ndo aplicavel a atividade
seguradora e resseguradora), devendo a
ASF adotar, ao invés, m casu, como
referéncia o quadro regulatério que lhe
sera aplicavel em matéria de resiliéncia
operacional digital (o qual —note-se — sera
igualmente ao setor bancario).
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permanente’ podera, também, revelar-se insuficiente para a total resolugio do
incidente ou para o apuramento de todos os impactos decorrentes do mesmo,
sugerindo-se, igualmente, neste ponto, um maior alinhamento com o previsto na
Instru¢ao do Banco de Portugal n.° 21/2019. Em concreto, propoe-se que esta
disposi¢dao passe a adoptar o seguinte texto:

“3— O relatorio final a que se refere a alinea c) do n.” 1 do artigo anterior deve ser apresentado
a ASF no prazo maximo de we-més-30 dias wteis desde o momento em que o incidente
¢ classificado como severo on assim que, apos o ne-dia-seguinte-aeo incidente ter sido
dado como resolvido de forma permanente, estejam reunidas as condigcbes para
reporte, incluindo a andlise de causas subjacentes e os valores reais de

Impacto.”

(sublinhado, rasurado e realce nossos).

Sem prejuizo das sugestdes e comentarios apresentados supra, atendendo a
possibilidade de existirem incidentes complexos e que exigem uma investigagao,
analise e tratamento aprofundados, sugere-se que seja ponderada a hipétese de, em
situa¢Oes excepcionais, mediante justificagao apresentada previamente pela Entidade
a ASF, os prazos de comunicagao serem dilatados. Reitera-se, neste ambito, que os
prazos de comunica¢ao de incidentes devem ser adequados e ter em devida
consideracao o tempo necessario para a avaliacio e conten¢ao do incidente pelas
Entidades afectadas, pelo que, a previsao de prazos muito curtos e desajustados
podera conduzir a notificagdes incompletas e imprecisas, que terao de ser corrigidas
posteriormente.

Questio 7

“Concorda e considera
adequado o conteudo dos
formularios respeitantes a

No que diz respeito ao conteudo dos formularios, a remeter a ASF, aquando da
ocorréncia de um incidente severo relacionado com as TIC, submetem-se 2
apreciagio do Supetvisor os seguintes comentarios/sugestoes:

Acolhido parcialmente.

Procedeu-se a alteragao relativa ao campo

“Origem do incidente”.
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notificacdo inicial e aos | e
relatorios  intercalar e
final?”

Notificagao inicial: Na parte relativa a “Descrigao do incidente”, o formulario em
apreco apresenta um Campo referente a “Origems do incidente’, ao qual sao
associadas as seguintes observagoes:

“Escolha miiltipla:

a) Terceiro prestador de servigos;
b) Entidade financeira;

¢)Nado aplicavel”

Na alinea b) transcrita supra, onde consta "Entidade financeira", sugere-se que
passe a constar “Ouwtra Entidade Financeira”,

Relatério intercalar: Relativamente aos Campos “Tipo de Incidente” e “Ameagas e
técnicas utilizadas pelo agente de ameaga”, incluidos na parte relativa a “Descricao do
Incidente” do formulario em referéncia, sugere-se que os mesmos sejam alinhados
com a taxonomia do CNCS - Centro Nacional de Ciberseguranca (que se
encontra disponivel para consulta em:
bttps:/ [ www.cnes.gov.pt/ pt/ certpt/ taxonomial ), a qual implementa o previsto na
taxonomia do NIS Cooperation Group (disponivel em:
https://ec.curopa.cu/information society/newsroom/image/document/2018-
30/cybersecurity incident taxonomy 00CD828C-F851-AFC4-
0B1B416696B5F710 53646.pdf).

Em alternativa, propoe-se a adopgao do Bloco “Information on the incident’ do
formulario ao Banco de Portugal/BCE.

Ainda no que concerne ao conteudo do relatério intercalar e a parte da “Deserigao
do Incidente”, solicita-se, também, que os Campos referentes as “Componentes da
infraestrutura que apoiam processos de negocio” e aos “Sistemas afetados pelo incidente na

Relativamente aos campos “Tipo de
incidente” e “Ameacas e técnicas
utilizadas pelo agente de ameaga”, no se
afigura adequado o alinhamento com a
taxonomia do  Centro  Nacional
Ciberseguranca, pois importa acautelar
uma adequada preparagdo para o0
cumprimento dos requisitos
estabelecidos no Regulamento DORA,
evitando, assim, a reformulacio de
sistemas de gestao de riscos a empreender
para dar resposta a obrigacio de
comunicacdo de incidentes de caracter
severo relacionados com as TIC no
futuro préximo. Por outro lado, importa
notar que o artigo 20.° do Regulamento
DORA determina a necessidade de
consulta da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) na
elaboracdo do conteddo das notificagoes
de incidentes de carater
relacionados com as TIC, devendo ser a
taxonomia dessa Autoridade a ser tida em
conta (cf. relatério final do Draft Regulatory
Technical Standards _on__the content of the
notification_and reports for major incidents and
significant cyber threats and determining the time
limits for reporting major incidents).

SEvVero
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Por

seja

oS 1

infraestrutura”  sejam suprimidos ou que o respectivo preenchimento seja
opcional, dado que a informagao em causa nao é, de acordo com a opiniao de
Associadas da APFIPP, frequentemente considerada relevante, representando
um esforco adicional desnecessario na elaboracio do relatério.

Relatoério final: Em relagdo ao conteido do relatério final, considera-se que o
Campo “Principal cansa do incidente’ incorpora um juizo de valor e um elevado
nivel de detalhe, sugerindo-se, ao invés, a adopgio da seccido
“Vulnerabilities/ weeknesses exposed’ do formulirio de teporte do Banco de
Portugal/BCE, assegurando, assim, uma maior uniformiza¢io entre os modelos
de reporte. No caso de tal alteracdo nio ser aceite, propde-se, em alternativa, a
utilizagdo da estrutura que ¢ descrita no ponto 5.1 do documento do NIS
Cooperation Group, anteriormente citado (respectivo URL acima indicado) ou,
mantendo-se o desenho previsto no Projecto de Norma, sugere-se que a
taxonomia seja limitada ao segundo nivel, ou seja, que a classificacio seja
efectuada ao nivel dos numeros e das alineas (i.e.: 1. —a) ac); 2. —a) ai); 3. —a)
ag);4.—a)af);e5. —a)ac)),sendo eliminadas as diversas subalineas (associadas
a2a)ea2o).

ultimo, sugere-se que, a semelhan¢a do que sucede com o Banco de Portugal

(vide o disposto no primeiro paragrafo da segunda pagina da Instrucao do Banco de
Portugal n.° 21/2019, correspondente ao sexto paragrafo da respectiva introducio'),

considerada, pela ASF, a possibilidade de criagio de um ponto unico de reporte,

para o sector dos Fundos de Pensdes, que tenha a responsabilidade de encaminhar

eportes de incidentes para o CNCS.

No  que  respeita a0  campo
“Componentes da infraestrutura que
apoiam processos de negdcio”, nio se
afigura que o preenchimento pelas
entidades seja demasiado oneroso, dada a
natureza da resposta (escolha multipla).

No que concerne ao campo “Sistemas
afetados pelo incidente na
infraestrutura”, aditou-se a opg¢ao de
resposta “Sem informacao disponivel”.

Quanto ao campo “Principal causa do
incidente”, procedeu-se a redugiao do
numero de subcategorias e ao
agrupamento de opgdes semelhantes,
mas alerta-se para a aplicagao de uma
estrutura de resposta mais detalhada a
partir  da data de aplicagio do
Regulamento DORA.

Em relagdo a sugestao de criagio de um
ponto unico de reporte para O setor

1O paréagrafo indicado refere o seguinte: “(...) Na sequéncia do enquadramento supramencionado, entende-se necessario harmonizar os processos de reporte e agilizar a comunicagéo das entidades através

de um ponto tnico de contacto que reencaminhara, se necessario e sem demora, a informagdo ao BCE e ao CNCS, consoante o 4mbito e a natureza do incidente (...)".
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segurador, que teria a responsabilidade de
encaminhar os reportes de incidente para
o Centro Nacional de Ciberseguranca,
nota-se que o quadro regulatério vigente
neste ambito ndo impoe uma obrigacao
de comunica¢iao de incidentes a aquela
Autoridade.

Artigo 8.°

“Inicio de vigéncia”

Segundo o Documento de Consulta Pablica que acompanha o Projecto de Norma,
o diploma em apreciagdo, tem como objectivo, entre outros: “a devida preparagio e a
antecipagao, de forma mitigada e gradual, dos requisitos estabelecidos neste ambito pelo Regulamento
DORA, e respetivos atos delegados e de execugio (cuja elaboragao e aprovacao se encontra enr curso
a nivel enropen)”, proposito que €, igualmente, evidenciado no préprio Projecto de
Norma, no ambito do respectivo proémio.

Muito embora se compreenda e corrobore a importancia das Entidades
Supervisionadas prepararem, com a devida antecedéncia, a implementagao de
quaisquer altera¢des juridico-regulamentares, quer elas sejam de natureza nacional,
quer de caricter comunitario, como € o caso da Regulamentacio DORA, defende-
se que as regras com origem europeia sejam aplicaveis a partir das datas previstas
nos diplomas europeus, por forma a assegurar o desejavel /feve/ playing field entre os
diversos Estados-Membros, bem como entre os varios sectores abrangidos.

Assim, e dado que o artigo 8.° do Projecto em anilise, estipula que a Norma entra
“em vigor no dia imediato ao da sna aplicacao”, solicita-se que o mencionado /eve/ playing
field seja devidamente assegurado, por forma a que o sector dos Fundos de Pensoes
nao seja prejudicado relativamente ao tempo de adaptacdo conferido, no plano
comunitario, a implementagdao do DORA, colocando-o em desvantagem face aos
seus concorrentes nacionais e europeus.

N3io acolhido.

Conforme referido no documento de
consulta publica e no preambulo da
norma regulamentar, esta tem também
como objetivo a devida preparagio e a
antecipa¢ao dos requisitos estabelecidos
neste ambito pelo Regulamento DORA,
e respetivos atos delegados e de execugio,
de forma mitigada e gradual e mais
simplificada, o que ira permitir
desenvolver, testar e identificar melhorias
no processo de gestao de incidentes de
caricter severo relacionados com as TIC,
em especial quanto a  respetiva
classificacio e reporte a autoridade de
supervisio. Neste sentido, nao se afigura
que a presente proposta acautele este
objetivo.

Nota-se, por outro lado, que a avaliagao e
gestdo dos riscos relacionados com as
TIC e notificacao de incidentes desta
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natureza ja devera, naturalmente, estar a
ser contemplada pelas  sociedades
gestoras de fundos de pensoes,
atendendo ao quadro legal, regulamentar
e de soft law vigente em matéria de gestao
de riscos operacionais e a especial
acuidade que a mesma apresenta no
contexto atual de crescente digitalizagao e
utilizacao de servicos de TIC de terceiros.
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