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Nota Introdutoria

presente publicacdo compila os resultados da informacdo recolhida atraves

dos inquéritos semestrais da ASF as empresas de seguros (ES) e entidades

gestoras de fundos de pensdes (EGFP), sobre a sua avaliagdo dos riscos a que,

em cada momento, o setor segurador e dos fundos de pensdes se encontra
exposto (RiskOutlook 2.0).

Em concreto, o presente relatorio abrange os resultados do inquérito respondido durante o
primeiro trimestre de 2023, com data de referéncia de 31 de dezembro de 2022.

Face ao aumento da relevancia dos riscos cibernéticos a nivel mundial, nesta edicdo, a
componente tematica do RiskOutlook 2.0 incluiuma sec¢do especificamente dedicada a estes
riscos, com a correspondente percecdo das ES e das EGFP sobre a suarelevancia atual.

Finalmente, assinala-se que os resultados deste inquérito RiskOutlook 2.0, que anteriormente
se encontravam integrados no capitulo terceiro do Relatdrio de Estabilidade Financeira do
Setor Segurador e dos Fundos de Pensdes, passaram a constituir, desde a presente edicao,
uma publicacdo totalmente autonoma.
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Sumario executivo

Avaliacao Global dos Riscos

oambitodoinquéritosobreaavaliagdoglobaldosriscos (RiskOutlook)realizado
nosprimeirosmeses de 2023, comreferénciaaofinalde 2022, asempresas que
operam no setor segurador nacional sinalizaram os riscos macroeconémicos,
de mercado e de crédito como sendo as categorias que afetam atualmente o
setor de forma mais significativa. Estes riscos, a par dos riscos associados ao ramo Vida, sdo
ainda os que revelam um maior nivel de agravamento do respetivo score, face ao semestre
passado. Por sua vez, para o mesmo periodo de referéncia, a Autoridade de Supervisdo de
Seguros e Fundos de Pensdes (ASF) destaca igualmente os riscos macroeconémicos e os de
mercado como sendo os que mais afetam o setor. Ndo obstante, constata-se que estes riscos,
em conjunto com os de Nado Vida, sdo aqueles onde se verifica um maior diferencial entre a
avaliacdo realizada pela ASF e arevelada pelas empresas de seguros (figuras 1.1a1.4).

Combase nasrespostas das 37 empresas de seguros sob supervisdo prudencial da ASF, o top
dos principais riscos individuais (exceto Vida e Ndo Vida) manteve-se idéntico ao do inquérito
anterior, referente ao primeiro semestre de 2022, com os riscos relacionados com o ambiente
macroeconomiconacional e internacional, os riscos geopoliticos, orisco de subscrigdoeorisco
de credito associado aos soberanos em destaque. Nao obstante, comparando a materialidade
percecionada atualmente com a diagnosticadano semestre transato, verifica-se que osriscos
cuja perce¢do mais se agudizou foram os riscos cibernéticos, o risco de taxa de juro, os riscos
decorrentes do ambiente macroecondmico internacional, os riscos de credito de emitentes
do setor financeiro e os riscos decorrentes da digitalizacdo da cadeia de valor. Por outro lado,
o setor segurador demonstrou uma redugdo da preocupacdo face aos riscos associados com
as financas sustentaveis e alteracdes climaticas, a dependéncia de medidas transitorias e a
qualidade dos fundos préprios (figura1.5).

No que concerne aos ramos Vida e Ndo Vida, observou-se asinalizagcdo dorisco da evolucao da
producdo como o mais material em ambos os segmentos, com, respetivamente, a manutencao
e descida desse nivel de risco em ambos os segmentos mencionados (figuras 1.6 e 1.7).

! Tal como referido, embora a data de referéncia do questionario seja o final de 2022, as respostas das ES e EGFP foram recebidas
até ao inicio de abril de 2023, pelo que acontecimentos relevantes ocorridos nos primeiros meses do ano, foram provavelmente
considerados nas respostas de varios participantes.
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Em relacdo as projecdes das ES para a evolugdo dos riscos no horizonte temporal de um ano,
regista-se uma previsao global de deterioracao de diversos riscos, de maior magnitude nos
casos do risco geopolitico, dos riscos associados ao ambiente macroeconémico internacional
e nacional e dos riscos cibernéticos. No segmento de Vida, antevé-se uma agudizacdo dos
riscos emergentes e de resgates, enquanto, para os ramos Nado Vida, foram identificados os
riscos emergentes e de evolu¢do da producdo. Importa, contudo, notar que, globalmente, as
perspetivas do setor para o horizonte de um ano registam uma melhoria face as projecdes
anteriores, constantes do inquérito do semestre precedente (figuras 1.8 a 1.10).

Relativamente a avaliagao global dos riscos no setor dos fundos de pensdes, as categorias de
riscos macroeconomicos e de rendibilidade das carteiras de investimento continuama ocupar
o topo das preocupacdes das EGFP (figuras 111a1.14).

Numa 6tica mais granular, face a avaliacdo anterior, é de destacar o aumento da materialidade
dorisco de crédito de emitentes do setor financeiro, sendo também este um dos riscos onde
se perspetiva um maior incremento da materialidade nos proximos 12 meses. Em relagao a
maioria dos restantes riscos, as respostas apontam para um sentimento global de alivio da
respetiva materialidade face ao semestre precedente (figuras 115 e 1.16).

Por fim, salienta-se que, nesta edicdo, é apresentada, pela primeira vez, a avalia¢do global
da ASF as principais categorias de risco a que o setor dos fundos de pensdes se encontra
exposto? Da sua comparacdo com a classificacdo de risco atribuida pelas EGFP, observam-se
algumas diferencas, em especial no que diz respeito aos riscos macroecondmicos e de
mercado, sendo a percecao da ASF tendencialmente mais gravosa do que a das entidades
supervisionadas nesses casos (figura 1.11).

Questionario Qualitativo Sobre Riscos Cibernéticos

Numa perspetiva global, para o setor segurador, os riscos cibernéticos sdo avaliados pelas
empresas de seguros com uma materialidade média-alta ou elevada, sendo esta categoria
abrangida no top dos cinco riscos com maior materialidade para o setor, com perspetivas de
agravamento nos proximos trés anos.

Na perspetiva de negdcio, em termos de aceitacdo e transferéncia de risco, apenas um
conjunto restrito de empresas de seguros comercializa produtos com cobertura explicita
de riscos cibernéticos, recorrendo, na totalidade ou em parte, a resseguro para efeitos de

2 Aavaliagdo da ASF, com referéncia a 31 de dezembro de 2022, resulta da metodologia implementada para o Painel de Riscos do
Setor dos Fundos de Pensdes, cuja primeira edicdo foi publicada recentemente.
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transferéncia dos riscos assumidos. Assim, a exposicao liquida a este risco foi considerada,
pelas entidades respondentes, como baixa.

Em relagdo as coberturas de seguro nas quais os riscos cibernéticos ndo se encontram
explicitamente inclu{dos ou exclu{dos (omissa), um conjunto alargado de empresas indicou,
a data de resposta ao questionario, ndo ter procedido a respetiva avaliacdo de risco. Para
o subconjunto que procedeu a este diagndstico, a maioria concluiu ter uma baixa exposicao
a estes riscos, perspetivando-se a manutencao do seu nivel, ou mesmo uma redugao
consideravel/moderada, nos proximos trés anos.

No que concerne a avaliagdo dos riscos cibernéticos numa ¢tica de risco operacional, ainda
que se constate alguma heterogeneidade nas respostas, de forma global verifica-se uma
tendéncia para avaliagGes de risco mais elevadas e uma previsao de aumento destes riscos
nos proximos trés anos. Relativamente aos principais desafios identificados no processo
de gestdo dos riscos cibernéticos, destacam-se a indisponibilidade de competéncias e
conhecimentos internos, e a desadequacao dos sistemas de tecnologia de informacdo e
comunicacdo. Adicionalmente, as atividades de subscricdo e de gestdo de sinistros foram
identificadas como tendo o maior impacto/exposicdo ao risco cibernético.

No setor dos fundos de pensdes, uma parte significativa das entidades gestoras considera que
orisco cibernético é bastante material. Nao obstante, numa perspetiva individual, a maioria das
sociedades gestoras de fundos de pensdes avalia a sua propria exposi¢do a esse risco como
reduzida ou media-baixa, mas com expetativas de agravamento num horizonte de trés anos. De
destacar também que amaioriadas sociedades gestoras afirmou ter um processo de gestao dos
riscos cibernéticos implementado e em fase de monitorizacgdo, considerando ainda que dispGem
de meios suficientes para acompanhar e lidar com as questdes relacionadas com esses riscos.

No ambito do sistema de governagao, operacdes e transparéncia, metade das sociedades
gestoras classificou a sensibilidade das suas operacdes aos riscos cibernéticos como
média-alta, e mais de um terco perspetiva inclusive um agravamento dessa sensibilidade para
o nivel elevado nos proximos trés anos. Os principais desafios no processo de gestao dos
riscos cibernéticos, além dos que foram também identificados pelas empresas de seguros,
abrangem ainda a inexisténcia de bases de dados ou a insuficiente integragdo das mesmas.

Por fim, informa-se que o presente relatério se encontra organizado em dois capitulos,
iniciando-se com a avaliacdo global dos riscos percecionados ao nivel dos setores segurador e
dos fundos de pensdes. Posteriormente, a publicagdo prossegue com a analise do sentimento
das entidades respondentes face ao risco cibernético. Em anexo, podem ser encontrados
graficos adicionais, com informacdo de maior detalhe, para ambos os setores, bem como a
ficha técnica e anota metodologica dos questionarios.
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Executive summary

Global Risk Assessment

n the context of the RiskOutlook questionnaire, which was conducted in the first

months of 2023, with reference to the end of 20223, companies operating in the

Portuguese insurance sector identified macroeconomic, market, and credit risks

as the risk categories currently affecting the sector most significantly. Alongside
these risks, risks associated with the Life branch are also the ones showing the highest
deterioration in their respective scores compared to the previous semester. Similarly, for
the same reference period, the Insurance and Pension Funds Supervisory Authority (ASF)
also highlights macroeconomic and market risks as being the most relevant ones affecting
the insurance sector. However, it is noteworthy that these risks, along with non-Life risks,
are those presenting a larger gap between ASF's evaluation and that revealed by insurance
undertakings (figures 11to 1.4).

Basedonresponses fromthe 37 insurance companies (ES)under ASF's prudential supervision,
the top individual risks (excluding Life and Non-Life) remained identical to the previous
questionnaire with reference to the first semester of 2022. Risks related to the national and
international macroeconomic environment, geopolitical risks, underwriting risks, and credit
risks associated with sovereigns were still prominent. Nevertheless, comparing the current
perceived materiality with that diagnosed in the past semester, it is evident that the risks
whose perception has deteriorated the most are cyber risks, interest rate risks, risks arising
fromthe international macroeconomic environment, credit risks from financial sector issuers,
and risks stemming from the digitization of the value chain. Conversely, the insurance sector
has shown reduced concern regarding risks associated with sustainable finance and climate
change, dependence on transitional measures, and the quality of own funds (figure 1.5).

Regarding the Life and Non-Life branches, the risk concerning the production development
was identified as the most significant risk in both segments which, respectively, have
maintained and decreased the level of risk for this category (figures 1.6 and 1.7).

3 As mentioned, although the questionnaire's reference date is the end of 2022, responses from supervised undertakings were
received up until early April 2023. Therefore, significant events occurring in the first months of the year were likely considered in the
responses of several participants.
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Regarding the insurance undertakings' projections within a one-year time horizon, there
is an overall forecast of deterioration in several risks, with greater magnitude in cases
of geopolitical risk, risks associated with the national and international macroeconomic
environment, and cyber risks. In the Life segment, an intensification of emerging risks and
withdrawals is anticipated, while for the non-Life branches, emerging risks, and production
development risks, were identified. However, it is important to note that, overall, the sector's
outlook for the one-year time horizon has improved compared to previous projections from
the preceding questionnaire (figures 1.8 to 1.10).

Regarding the overall assessment of risks in the pension funds sector, the categories of
macroeconomic risks and investment portfolio profitability continue to be the top concerns
for the pension fund managing entities (EGFP) (figures 111 to 1.14).

In a more detailed perspective compared to the previous assessment, the increased in the
materiality of creditrisks from financial sectorissuers stands out, being one of the risks where
alarger increase in materiality is anticipated over the next 12 months. For the remaining risks,
the responses indicate an overall sense of reduced materiality compared to the preceding
semester (figures 115 and 1.16).

Finally,itisworthnotingthatinthiseditionpresents, forthefirsttime, ASF'sglobalassessment
of the mainrisk categories to which the pension funds sector is exposed*. Comparing this with
the risk rating assigned by the EGFP, some differences are observed, especially regarding
macroeconomic and market risks, with ASF's perception tending to be more cautious than
that of the supervised entities in these cases (figure 1.11).

Qualitative Questionnaire on Cyber Risks

Globally, for the insurance sector, cyber risks are assessed by insurance undertakings as
having a medium-high to high materiality, placing this category in the top five risks most
material risks for the sector, with deteriorating prospects over the next three years.

From a business perspective, in terms of risk acceptance and transfer, only a limited set of
insurance companies offer products with explicit coverage of cyber risks, using reinsurance,
either in whole or in part, for risk transfer purposes. Thus, the net exposure to this risk was
considered low by the responding entities.

*  ASF'srisk assessment, as of December 31,2022, stems from the methodology implemented for the Pension Funds Risk Dashboard,
which the first edition was recently published.
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Regarding insurance coverage where cyber risks are not explicitly included or excluded
(omitted),abroadrange of companiesindicated that theyhadnot carried outarisk assessment
atthe time of responding to the questionnaire. For the subset that conducted this assessment,
most concluded that they have low exposure to these risks, anticipating the maintenance, or
even considerable/moderate reduction, of their exposure level in the next three years.

Regarding the assessment of cyber risks from an operational risk perspective, although
some heterogeneity is observed in the responses, there is a global trend towards higher
risk assessments, as well as a projection of an increase in these risks over the next three
years. Regarding the main challenges identified in the cyber risk management process, the
unavailability of internal skills and knowledge and the inadequacy of information technology
and communication systems stand out. Additionally, underwriting and claims management
activities were identified as having the greatest impact/exposure to cyber risk.

In the pension funds sector, a significant portion of EGFP consider cyber risk to be quite
material. However, from an individual perspective, most EGFP assess their own exposure to
theserisks as low or medium-low, but with deteriorating prospects over a three-year horizon.
It is also noteworthy that most EGFP claim to have implemented and to be in the monitoring
phase of their cyber risk management process, and believe they have sufficient resources to
address issues related to these risks.

In terms of governance, operations, and transparency, half of the EGFP classified the
sensitivity of their operationsto cyberrisks as medium-high, with overathird even anticipating
an increase in that sensitivity to a high level over the next three years. The main challenges
identified inthe cyberrisk management process, in addition to those also pointed by insurance
undertakings, also include the absence of databases or the insufficient integration of such
databases.

Finally, this report is organized into two chapters, starting with the overall assessment of
perceived risks in the insurance and pension funds sectors. Subsequently, the publication
continues with an analysis of the respondents' sentiment regarding cyber risk. Additional
graphs with more detailed information for both sectors, as well as the technical sheet and
methodological note for the questionnaires, can be found in the annexes.
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Figural3

Avaliac¢ao individual dos riscos no final de 2022, e respetiva evolugdo no semestre
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Distribuicdo da avaliacdo individual dos riscos no final de 2022, e respetiva evolucdo no
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Ranking dos principais riscos no final de 2022 e das maiores variagoes
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Ranking dos principais riscos dos ramos Nao Vida no final de 2022 e das maiores varia¢des
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Figura1.12
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Avaliacdo individual dos riscos no final de 2022, e respetiva evolu¢do no semestre
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Figura1.13

> Aumento do Risco < Diminuigdo do Risco =Risco constante

Nota: O heatmap apresentatrés colunas cominformagao adicional no extremo direito do gréfico, sinalizando, respetivamente, o
numero de entidades que apresentam um acréscimo, uma diminuicdo, ou uma manutencdo do respetivo nivel de risco individual
emrelacdo ao semestre passado.
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Figural14
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Ranking dos principais riscos no final de 2022 e das maiores variagoes
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2. Questionario Qualitativo sobre Riscos cibernéticos

2.1. Setor Segurador

211. Questdes gerais

* Os riscos cibernéticos sdo avaliados com uma materialidade média-alta ou elevada por
95% das empresas de seguros, sendo considerados como um dos cinco riscos com maior
materialidade para o setor, por 65% das entidades sob supervis&o prudencial da ASF (figuras
21e2.2).

* A avaliagdo global do setor segurador revela uma exposi¢ao atual de nivel médio-alto
ao risco cibernetico, perspetivando-se um agravamento da materialidade para elevado nos
proximos trés anos (figura 2.3).

* O processo de gestdo dos riscos cibernéticos encontra-se numa fase inicial, de
desenvolvimentodaestratégia,emdezentidades.Paraasrestantes, oprocessojaseencontra
definido (11) ou mesmo implementado e em fase de monitorizacao (16) (figura 2.4).

* A maioria das entidades (65%) iniciou o processo de gestdo de riscos cibernéticos no
intervalo entre hd um e trés anos, havendo cinco entidades (14%) que apenas iniciaram este
processo hd menos de um ano (figura 2.5).

* As principais motiva¢des para o inicio do processo de gestao de riscos prendem-se, de um
modo geral, com a percecdo da necessidade de proteger contra as ameacgas ciberneticas e
de assegurar a integridade e a fiabilidade das relagdes com os diferentes stakeholders num
contexto de crescente digitalizagdo, atendendo, em especial, ao aumento da incidéncia e do
impacto da materializagdo desse risco a uma escala global. Refira-se, ainda, o facto de que,
em 22% dos casos, este processo foi impulsionado ao nivel do grupo econémico em que as
entidades se inserem (figura 2.6).

* De forma geral, as entidades referem que dispdem de meios para acompanhar e
lidar com as questdes relacionadas com os riscos cibernéticos, embora se constate que
14 empresas de seguros (38%) ndo os consideram suficientes. Os recursos utilizados
prendem-se, de um modo geral, com contratacdes em regime de prestacdo de servicos (42%)
ou meios internos da entidade solo (36%) (figuras 2.7 e 2.8).

> Informa-se que nas figuras o “n" corresponde ao universo de repostas e o “e" assinala o nimero de entidades que responderam a

u_n mon o u

questdo. Para simplificagdo, sempre que o titulo apenas apresentar o valor de “n’, significa que os valores de "n" e "e" s&o coincidentes.
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Figura 2.4

Avaliacdo global da materialidade dos riscos cibernéticos, numa perspetiva absoluta, para o
setor segurador (n=37)
~N mElevada mMédia-Alta m Média-Baixa M Reduzida
©
S
.50
L
Avaliacdo global da materialidade dos riscos cibernéticos, numa perspetiva relativa, para o
setor segurador (n=37)
65% 32% 3%
B Considera-se como sendo o risco com maior materialidade
2 m Encontra-se entre os cinco riscos com maior materialidade
g 1 Encontra-se entre os dez riscos com maior materialidade
th_:o B Materialidade reduzida ou fortemente mitigavel
Exposicdo da entidade face aos riscos cibernéticos a 31 de dezembro de 2022 e perspetiva
para os proximos trés anos (n=37)
Empresas de seguros
Exposigao EEETEEEEEEEEEEEEEE [ [ 1] [ B |
Estimativa 3 anos) [ HHEEN T HEEEEEEER H Hl EEEE "TE m
M MMMNNNNNNNNNNNNNNNNNNNNNYVVVVVVVVVVVV M
VVVVVVVVVVVYVVVVVVVVYVYV :
m .
(o} d
g B recuzico Médio-baixe [ Médic-ato  [JEievace °
.50
e M - Mistas NV - NédoVida V- Vida
Fase do processo de gest&o dos riscos cibernéticos (n=37)
27% 30% 43%

| Fase inicial (desenvolvimento da estratégia)

m Processo definido

m Processo implementado e em fase de monitorizagdo
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Momento de inicio do processo de gestdo dos riscos cibernéticos (n=37)

14% 65% 5% 16%
® Menos de um ano
® Entre um ano e trés anos

W Entre trés anos e cinco anos

Figura 2.5

M Mais de cinco anos

Principal motivacdo para o inicio do processo de gestdo dos riscos cibernéticos (n=37)

Relevancia crescente do risco
cibernético e interesse na
mitigagdo dos impactos que
este pode ter no negécio

78%

Inser¢do num grupo econémico 22%

Figura 2.6

Avaliacao da suficiéncia dos meios disponiveis para acompanhar e lidar com os riscos
cibernéticos (n=37)

38% 62%

m N3o dispde de meios

m Dispde de meios, mas nao sao suficientes

Figura 2.7

m Dispde de meios e sdo suficientes

Categorizacdo dos meios disponiveis para acompanhar e lidar com os riscos cibernéticos
(n=69; e=37)

36% 14% 42%

B Recursos internos da entidade solo

m Recursos do grupo econémico europeu / internacional

Figura 2.8

= Em regime de prestacao de servigos
= Outros
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2.1.2. Aceitacdo e transferéncia de riscos e comercializacdo de novos produtos

* Apenas sete entidades (28% dos respondentes) indicaram comercializar, a data de
resposta do questionario, seguros com cobertura explicita de riscos cibernéticos, recorrendo
na totalidade, ou em parte, a resseguro para transferéncia dos riscos subscritos (Figuras 2.9
e 2.11). Deste subconjunto de empresas, trés entidades (42,9%) pretendem aumentar a oferta
nos proximos anos, enquanto as restantes consideram a atual oferta apropriada (Figura
212). Assim, e em termos da avaliacdo dos riscos cibernéticos na perspetiva de negécio, as
empresas consideram ter uma baixa exposicdo aos mesmos e perspetivam uma ndo alteracao
desta exposicdo nos proximos trés anos, ou um aumento moderado (figura 2.10).

* Os produtos de cobertura de riscos cibernéticos foram desenvolvidos, na sua maioria,
com auxilio de resseguradores ou recorrendo as competéncias dos grupos seguradores
europeus/internacionais (figura 2.13).

* Todas as empresas que ndo comercializam, a data de resposta do questionario, seguros
com cobertura explicita de riscos cibernéticos (72% da amostra), também ndo pretendem
iniciar a oferta destes produtos (figura 2.14).

* Emrelagdoas coberturasnas quais osriscos ciberneticos ndo se encontramexplicitamente
incluidos ou excluidos (omissas):
— Cerca de metade das entidades ainda ndo procedeu a avaliacdo da respetiva
materialidade no total da carteira de responsabilidades (figura 2.15). Entre aquelas que
o fizeram, i.e. 18 entidades, a maioria (77,8%) considera ter uma baixa exposicdo a estes
riscos, perspetivando uma ndo alteracdo (44,4%) desta exposicdo nos proximos trés
anos ou uma reducdo consideravel/moderada (55,6%) (figura 2.16).

— As linhas de negdcio identificadas pelas empresas de seguros como sendo as
potencialmente mais expostas a estes riscos sao Responsabilidade Civil Geral, Incéndio
e Outros Danos e Despesas Médicas (figura 2.17).

— Em termos prospetivos, a maioria das entidades prevé implementar uma estratégia

de mitigacdo destes riscos, mais precisamente atraves de revisdo e adaptagdo das
condi¢Bes contratuais das apdlices/novos produtos (figuras 218 e 2.19).
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Comercializacdo de seguros de cobertura explicita de riscos cibernéticos (n=25)

28% 72%
o B Sim m Nao
(o}
o
3
.50
(18
Avaliacdo da exposicdo da carteira de responsabilidades de seguros face aos riscos
cibernéticos apélices com cobertura explicita (n=7)
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Mecanismos de transferéncia / mitigacdo dos riscos cibernéticos (n=11; e=7)
64% 36%
M Resseguro
o = Acompanhamento e gestdo de carteira
‘?‘u 1 Outros
5
.50
L
Estimativa de aumento/ desenvolvimento da oferta de seguros com cobertura explicita de
riscos cibernéticos (n=7)
14% 14% 14% 57%
o B Sim, no préximo ano
(o}
© 1 Sim, nos proximos trés anos
Eo 1 Sim, nos proximos cinco anos
L

m N3o, a oferta atual é considerada adequada
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Recursos técnicos utilizados no desenvolvimento dos produtos com cobertura de riscos
cibernéticos (n=11; e=7)

64%

m Os produtos foram desenvolvidos com base em competéncias internas da entidade solo

m 1 Os produtos foram desenvolvidos com base em competéncias do grupo econémico europeu /internacional
‘: = Os produtos foram desenvolvidos com o apoio de resseguradores
o B Os produtos foram desenvolvidos com o apoio de consultores especializados
&
m Outro
Perspetiva da entidade de inciar a comercializagdo de seguros de cobertura explicita de
riscos cibernéticos (n=17)
= mSim mNao
N
o
=
oo
i
Realizagdo da avaliagdo da exposi¢do da carteira de responsabilidades de seguros face aos
riscos cibernéticos (apdlices com cobertura explicita ou omissa) (n=37)
14% 24% 11%
B Sim, através de estimativas
Ln
~N m Sim, através de avaliagdo individual das apdlices/ condi¢des de cobertura
g 11 Sim, através de estimativas e da avalia¢do individual das apdlices/condi¢des de cobertura
,‘_,E'_O Nao avaliado
Avaliacdo da exposicdo da carteira de responsabilidades de seguros face aos riscos
cibernéticos (apdlices com cobertura explicita ou omissa) (n=18)
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Figura 2.17

Figura 2.18

Figura 2.19

Linhas de negdcio mais expostas a riscos cibernéticos (coberturas omissas) (n=77; e=18)

Incéndio e outros danos

Responsabilidade civil geral

17%

16%

Despesas médicas

Morte/invalidez

Assisténcia

Maritimo, da aviagdo e dos
transportes

Acidentes de trabalho

Perdas pecunidrias diversas

Protecdo juridica

Crédito e caugao

Protecdo do rendimento

Responsabilidade civil automovel

Outros automovel

Outros

Necessidade de implementagdo de uma estratégia de mitigacdo de riscos que possam
resultar cobertura omissa de riscos cibernéticos (carteira atual de produtos) (n=35)

31% 69%

H Nao, a empresa nao implementou nem prevé implementar uma estratégia para mitigar os
riscos que possam resultar da ndo exclusdo explicita da cobertura de riscos cibernéticos

1 Sim, através da revisdo e adaptagao das condi¢des contratuais das apdlices

Necessidade de implementagdo de uma estratégia de mitigacdo de riscos que possam
resultar cobertura omissa de riscos cibernéticos (novos produtos) (n=35)

31% 66% 3%

m N3o, a empresa ndo implementou nem prevé implementar uma estratégia para mitigar
0s riscos que possam resultar da ndo exclusdo explicita da cobertura de riscos cibernéticos
m Sim, através da revisdo e adaptagdo das condigdes contratuais dos produtos

m Outro
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Figura 2.20

2.1.3. Sistemas de governagao, operacdes e transparéncia

* A data de resposta do questionario, as entidades demonstravam alguma heterogeneidade
no que respeita a avaliacdo da sensibilidade das suas operagdes aos riscos cibernéticos. Nao
obstante, verifica-se, de forma global, uma tendéncia para avaliagdes mais elevadas, mais
precisamente média-alta (30%) e elevada (30%). Acresce ainda, em termos prospetivos, uma
percecdo de aumento destes riscos nos proximos trés anos (55,6%) (figura 2.20).

* Em termos dos principais desafios no processo de gestdo dos riscos cibernéticos,
destacam-se a indisponibilidade de competéncias e conhecimentos internos (32,4%), assim
como os sistemas de tecnologia de informacdo e comunicacdo antigos, obsoletos e/ou
desatualizados (22,5%) (figura 2.21).

* Cercade 80% das entidades ja procederam, de forma total ou parcial, a identificagao dos
processos e atividades de negdcio, fun¢des de negdcio, tarefas e ativos criticos na perspetiva
dos riscos cibernéticos, sendo a avaliagdo dos impactos destas fun¢des avaliadas, na sua
maioria, anualmente (60%) ou a cada dois anos (28%) (figuras 2.22 a 2.24).

* Para o universo de empresas que procederam a esta avaliacdo, os sistemas/ativos
de informagdo foram as areas identificadas com maior impacto/exposicdo, com 30,6%
das respostas, seguindo-se as atividades de subscri¢do e gestdo de sinistros, com 19,4%
e 145% das respostas, respetivamente (figura 2.25). Em termos de impactos, estes
prendem-se, em geral, com questdes de foro operacional (37,9%), legal (20,7%), reputacional
(17.2%), ou financeiro (15,5%). Em concreto, e no que respeita a vertente operacional, foi
referido o comprometimento, inacessibilidade e/ou perda de informagdo (45,5%), mas
também a interrupcado ou suspensdo da atividade (45,5%) (figura 2.26).

Avaliacdo da sensibilidade das operagdes aos riscos cibernéticos a 31 de dezembro de 2022 e
perspetiva para os préximos trés anos (n=37)
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Principais desafios que a entidade enfrenta no processo de gestao dos riscos cibernéticos
(n=102; e=37)

32% 23% 11% 4% 9%

H Indisponibilidade de competéncias e conhecimentos internos

M Sistemas de tecnologia de informagdo e comunicagdo antigos / obsoletos / desatualizados

=N M Resisténcia cultural ou organizacional 8 mudanga
‘r\‘u W Recursos financeiros insuficientes
‘Eo m Bases de dados inexistentes ou ndo suficientemente integradas
i m Outro
Identificacdo dos processos e atividades de negdcio, fun¢des de negdcio, tarefas e ativos
criticos na perspetiva dos riscos cibernéticos (n=37)
46% 35% 19%
o~
(o] m Sim, totalmente
o~
© m Sim, parcialmente
Eo mNao
1
Realizacdo de uma avaliacao do impacto dos riscos cibernéticos nos varios processos e
atividades de negdcio, funcdes de negdcio, tarefas e ativos criticos (n=30)
m
N = Sim, totalmente
(o}
© m Sim, parcialmente
=
bo m Nao
(1
Regularidade com que a entidade realiza uma avaliagao do impacto dos riscos cibernéticos nos
varios processos e atividades de negécio, funcSes de negécio, tarefas e ativos criticos (n=25)
1 Foi realizada uma avaliagdo apenas
M Trimestralmente
g M Semestralmente
a Anualmente
© M A cada dois anos
gg ™ A cada cinco anos
L m Outro
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Figura 2.25

Figura 2.26

Processos e atividades de negécio, fungdes de negécio, tarefas e ativos criticos com maior

impacto/exposicdo a riscos cibernéticos (n=48; e=25)

Sistemas/ativos de
informagao

Subscri¢do 19,4%

Gest&o de sinistros 14,5%
Apoio ao cliente 12,9%
Tesouraria/Financeiro 12,9%
Gestao de Crises

Avaliagdo ainda em curso

Nenhum

30,6%

Principais impactos identificados dos riscos cibernéticos (n=58; e=25)

Operacional

Legal

Reputacional

Financeiro

Outros

Avaliagdo ainda em curso

Nenhum

Do conjunto de respostas "Operacional” (n=22)

9%

N&o especificado

Comprometimento,
inacessibilidade ou perda de
informacgao

Interrupgao/supenséao da
atividade
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Figura 2.27

2.2. Setor dos Fundos de Pensdes

2.2.1. Questdes gerais

* Quase /0% das entidades gestoras indicou que o risco cibernético tem, numa perspetiva
absoluta, uma materialidade média-alta a elevada para o setor dos fundos de pensdes, sendo
que 31% classifica este risco no conjunto dos cinco riscos com maior materialidade (figuras
2.27e2.28).

* Em relacdo as oito sociedades gestoras, 75% considera que a sua exposicdo aos riscos
cibernéticos é reduzida ou média-baixa, mas metade prevé um aumento nos proximos trés
anos (figura 2.29).

* A maioria das sociedades gestoras tem um processo de gestdo dos riscos cibernéticos
implementado e em fase de monitorizagao, sendo de destacar que 75% ja iniciou o processo
ha mais de trés anos (figuras 2.30 e 2.31).

* As principais motiva¢des para o inicio do processo de gestdo de riscos prendem-se, de um
modo geral, com a necessidade de protecdo contra as ameacas cibernéticas e de assegurar
a integridade e fiabilidade das relagdes com os diferentes stakeholders num contexto de
crescente digitalizagao, atendendo, em especial, ao aumento da incidéncia e do impacto da
materializagdo desse risco a uma escala global (figura 2.32).

* A maioria das sociedades gestoras considera que dispde de meios suficientes para
acompanhar e lidar com as questBes relacionadas com os riscos cibernéticos, ndo se
observando diferencas significativas na propor¢do de respostas referentes a utilizagdo de
recursos internos, do grupo econémico e em regime de prestacado de servicos (figuras 2.33 e
2.34).

Avaliagdo global da materialidade dos riscos cibernéticos, numa perspetiva absoluta, para o
setor dos fundos de pensdes (n=16)

13% 56% 19% 13%

M Elevada

m Média-Alta
1 Média-Baixa
B Reduzida
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Avaliagdo global da materialidade dos riscos cibernéticos, numa perspetiva relativa, para
o setor dos fundos de pensdes (n=16)

M Considera-se como sendo o risco com maior materialidade

m Encontra-se entre os cinco riscos com maior materialidade

m Encontra-se entre os dez riscos com maior materialidade

Figura 2.28

® Materialidade reduzida ou fortemente mitigavel

Exposicdo da sociedade gestora face aos riscos cibernéticos a 31 de dezembro de 2022 e
perspetiva para os préximos trés anos (n=8)

Sociedades Gestoras
Exposigdo [ | | [ ] ]
Extimativa3anos) Il | BN
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. Reduzido Médio-baixo . Médio-alto . Elevado

Figura 2.29
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Fase do processo de gestdo dos riscos cibernéticos (n=8)

13% 88%

M Fase inicial (desenvolvimento da estratégia)
M Processo definido

1 Processo implementado e em fase de monitorizagao

Figura 2.30

Quando é que a sociedade gestora iniciou o processo de gestdo dos riscos cibernéticos (n=8)

25% 38% 38%

B Menos de um ano
® Entre um ano e trés anos
® Entre trés anos e cinco anos

M Mais de cinco anos

Figura 2.31
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Principal motivac&o para o inicio do processo de gestdo dos riscos cibernéticos (n=8)

Relevdncia crescente do risco
cibernético e interesse na
mitigagao dos impactos que
este pode ter no negdcio

75%

o
m
(o}
i
&
i Insercao num grupo 25%
economico
Avaliacdo da suficiéncia dos meios disponiveis para acompanhar e lidar com os riscos
cibernéticos (n=8)
13% 88%
m
m m N3o dispde de meios
o~
g m Dispde de meios, mas nao sao suficientes
|'.|E'_° = Dispde de meios e sdo suficientes
Categorizacdo dos meios disponiveis para acompanhar e lidar com os riscos cibernéticos
(n=13; e=8)
x M Recursos internos da entidade solo
N - . .
o W Recursos do grupo econoémico europeu / internacional
& = Em regime de prestacéo de servigos
i

Outros

2.2.2. Sistema de governacao, operacdes e transparéncia
* Metade das sociedades gestoras de fundos de pensdes classificou a sensibilidade das suas

operagdes aos riscos cibernéticos como média-alta e 37,5% perspetivam um agravamento
dessa sensibilidade para o nivel elevado nos préximos trés anos (figura 2.35).
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Figura 2.35

Figura 2.36

* Relativamente aos principais desafios no processo de gestdo dos riscos cibernéticos,
merecemdestaque ossistemas de tecnologiade informacdo e comunicacdo antigos, obsoletos
e/ou desatualizados e a indisponibilidade de competéncias e conhecimentos internos, ambos
com uma representatividade de 30,4% (figura 2.36).

* Amaioria das sociedades gestoras ja procedeu, total ou parcialmente, a identificagao dos
processos e atividades de negocio, fun¢des de negocio, tarefas e ativos criticos na perspetiva
dos riscos cibernéticos e uma parte significativa ja realizou algum tipo de avaliacdo do
respetivo impacto, com periodicidade anual (figuras 2.37,2.38 e 2.39).

* Quanto aos processos e atividades de negdcio, fun¢des de negdcio, tarefas e ativos
criticos com maior impacto/exposigéo, as entidades indicaram, entre outros, os sistemas
de informacao, os servicos de front-office e de suporte, a gestdo financeira e de tesouraria,
assim como os servigos prestados por terceiros (figura 2.40).

* Emrelacdo aos principais impactos identificados, as respostas dadas enquadram-se nas
areas operacional, financeira, reputacional e legal (figura 2.41).

Avaliacdo da sensibilidade das operagdes aos riscos cibernéticos a 31 de dezembro de 2022
e perspetiva para os proximos trés anos (n=8)

Sociedades Gestoras

Exposicio [N MM
Evolucao [N
S S M

G G e

r

4

a

d

o

SSSSSS
GGGGGG

. Reduzido Médio-baixo . Médio-alto . Elevado

M - Mistas NV - N&o Vida

Trés principais desafios que a sociedade gestora enfrenta no processo de gestao dos riscos
cibernéticos (n=23; e=8)

30% 9% 30% 9% 22%

m Sistemas de tecnologia de informagdo e comunicagao antigos / obsoletos / desatualizados
B Recursos financeiros insuficientes

m Indisponibilidade de competéncias e conhecimentos internos

M Resisténcia cultural ou organizacional 8 mudanga

1 Bases de dados inexistentes ou ndo suficientemente integradas

m Outro
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Identificacdo dos processos e atividades de negdcio, fun¢des de negdcio, tarefas e ativos
criticos na perspetiva dos riscos cibernéticos (n=8)

m Sim, totalmente

m Sim, parcialmente

mNao

Figura 2.37

Realizacdo de uma avaliagao do impacto dos riscos cibernéticos nos varios processos e
atividades de negdcio, funcdes de negécio, tarefas e ativos criticos (n=7)

14% 57% 29%

m Sim, totalmente

m Sim, parcialmente

Figura 2.38

mNao

Regularidade com que a sociedade gestora realiza uma avaliacdo do impacto dos riscos
cibernéticos nos varios processos e atividades de negécio, funcdes de negdcio, tarefas e
ativos criticos (n=5)

100%

Foi realizada uma avaliagao apenas
M Trimestralmente
W Semestralmente

Anualmente
M A cada dois anos

™ A cada cinco anos

Figura 2.39

m Outro
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Figura 2.40

Figura 2.41

Processos e atividades de negécio, fungdes de negécio, tarefas e ativos criticos com maior

impacto/exposicdo a riscos cibernéticos (n=10; e=5)

Sistemas/ativos
de informagédo

Gestdo de crises

Gestdo de pensdes

Gestdo financeira
e de tesouraria

Servigos prestados
por terceiros

Principais impactos identificados dos riscos cibernéticos (n=9; e=5)

Operacional

Financeiro

Reputacional

Legal

Nenhum
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Figura I.1

ANEXO I. Avaliacao Global dosriscos do setor Segurador e do setor
dos Fundos de Pensdes - Graficos complementares

Avaliacdo das empresas de seguros quanto a materialidade dos riscos individuais (excetoriscos
Vida e N3o Vida), no final de 2022 e projetada a 12 meses, e respetiva evolu¢do no semestre

Nivel de materialidade por tipo de risco e respetiva evolugao esperada no periodo de um ano

Ambiente macroeconomico internacional

. Ambiente macroeconémico nacional
Riscos
Macroeconémicos 3
Pal de taxas de juro I

Variagdo entre semestres
da materialidade

|
|
|

l

Riscos de Crédito
(RC)

Risco de taxa de juro I
Risco acionista I
Risco imobiliario I

Riscos de Mercado
(RM)

l
Liquidez dos ativos I

Riscos de Liquidez g
RL) Desadequagdo dos fluxos de caixa I

Rendibilidade do negdcio-Risco de Subscri¢ao I
Rendibilidade do negécio-Investimentos I

Riscos de Rendibilidade
e Solvabilidade
(RRS)

p!
Deﬁendéncia de medidas
transitorias

Concentragdo a divida pUblica nacional I

(RI) =
Outras concentragoes
(Tt T Tl Riscosiassociados'acarteiradeinvestimentos I

RELEERILI R PR Concentracao a0 proprio grupo  economico I

it el Riscos associados as responsab. assumidas)
CUULRITEEIRSUETEEY e contratos de sequro

(AQ)
Riscos cibernéticos I
|
Outros riscos Riscos decorrentes da digitalizagdo da cadeia de valor I

(OR) .
l

Branqueamentos de capitais I

W Projegdo damaterialidade nos proximo 12 meses M Materialidade atual

m Diminui¢do da materialidade
m Aumento da materialidade
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Figural.2

Perspetiva qualitativa das empresas de seguros quanto a evolugdo da materialidade dos

riscos individuais (exceto riscos Vida e Ndo Vida) no periodo de 12 meses, e respetiva

evolucdo no semestre

Evolugdo esperada por tipo de risco no periodo de um ano

RME - Riscos geopoliticos

RME - Ambiente macroeconémico internacional
RME - Ambiente macroeconémico nacional
OR - Riscos cibernéticos

RC - Emitentes do setor financeiro

RRS - Risco de Subscrigdo

RC - Emitentes do setor néo financeiro

RM - Risco de taxade juro

OR - Riscos dadigitalizagdo da cadeia de valor
RRS - Investimentos

AC - Riscos carteirade investimentos

RC - Soberanos

RRS - Nivel de solvabilidade

OR - Riscos operacionais

AC - Responsabilidade em seguros

RM - Risco imobiliario

RC - Incumprimento de outras contrapartes
RM - Risco acionista

RL - Liquidez dos ativos

RL - Desadequacédo dos fluxos de caixa

OR - Branqueamentos de capitais

RME - Panorama de taxas de juro

Rl - Concentragdo a divida pUblica nacional
OR - Riscos reputacionais

RI - Concentragdo ao proprio grupo econémico
RM - Risco cambial

RRS - Capacid. de financiam./reforgo fundos préprios
RRS - Qualidade dos fundos proprios

RRS - Dependéncia de medidas transitdrias

RI - Outras concentragbes
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Variagdo entre semestres
da expectativa de evolugao

W Aumento da projegdo a 12 meses
B Diminuigdo da proje¢do a 12 meses



Figural.3

Avaliacdo das empresas de seguros que operam no ramo Vida, quanto a materialidade dos
riscos individuais no final de 2022 e projetada a 12 meses, e respetiva evolugdo no semestre

Nivel de materialidade por tipo de risco e respetiva evolugéo esperada no periodo de um ano Variagao entrF s.emestres
da materialidade

Evolugdo da produgdo I

Resgates I

. Garantia de taxa |
Riscos especificos de

seguros de Vida . .
Reinvestimento

Riscos emergentes |

Riscos biométricos I

W Diminuigdo da materialidade

B Projecdo da materialidade nos proximo 12 meses H Materialidade atual B Aumento da materialidade

Variagdo entre semestres
da expectativa de evolugdo

Nivel de materialidade por tipo de risco e respetiva evolucao esperada no periodo de um ano

Riscos emergentes
Resgates

Evolugdo da produgao
Garantia de taxa

Riscos biométricos

Reinvestimento

M Evolugio da materialidade nos préximos 12 meses B Diminui¢&o da materialidade
W Aumento da materialidade
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Avaliagdo das empresas de seguros que operam nos ramos Nao Vida, quanto a materialidade

dos riscos individuais no final de 2022 e projetada a 12 meses, e respetiva evolu¢do no
semestre

- . . . Variagao entre semestres
Evolugao esperada por tipo de risco no periodo de um ano
< P P P P da materialidade

Evolucao da producao | I
Adequacao das politicas de subscri¢do e
tarifacao
Riscos especificos de
seguros de Nao Vida Riscos catastroficos |
I
Suficiéncia do provisionamento | I

B Projegao da materialidade nos préximo 12 meses W Materialidade atual o L
W Diminuigdo da materialidade
W Aumento da materialidade
Variagdo entre semestres
Evolugao esperada por tipo de risco no periodo de um ano da expectativa de evolugao

Riscos emergentes

Evolugao da produgao

Riscos catastroficos

Adeq. Polit. de subscr. e tarifagdo

Suficiéncia do provisionamento

M Evolugdo da materialidade nos proximos 12 meses

Figural. 4

MW Diminuigdo da materialidade
mAumento da materialidade
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Avaliacdo das EGFP quanto a materialidade dos riscos individuais (exceto os riscos especificos
das EGFP), no final de 2022 e projetada a 12 meses, e respetiva evolugdo no semestre

Nivel de materialidade por tipo de risco e respetiva evolugao esperada no periodo de um ano Variagio entr.e §emes‘tres
da materialidade
Riscos geopoliticos |
[HECHVENGSL L I Ambiente macroeconomicointernacional
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[N L T B D = Capacidade financeira dos associados
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BD - Reinvestimento
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Figural.5

Perspetiva qualitativa das EGFP quanto a evolucdo da materialidade dos riscos individuais
(exceto osriscos especificos das EGFP) no periodo de 12 meses, e respetiva evolugdo no semestre

Evolugao esperada por tipo de risco no periodo de um ano ‘ Variagao entre semestres

RC - Emitentes do setor financeiro

RME - Riscos geopoliticos

RME - Ambiente macroecondmico internacional
RC - Emitentes do setor nao financeiro

RM - Risco acionista

BD - Riscos emergentes

RM - Risco imobiliario

RC- Soberanos

RME - Ambiente macroeconémico nacional
RC- Incumprimento de outras contrapartes
AC - Riscos assoc. carteira investim.

RM - Risco cambial
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Figura 1.6
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Figural.7

Figura 1.8

Avaliacdo das EGFP quanto a materialidade dos riscos individuais (riscos especificos das
EGFP), no final de 2022 e projetada a 12 meses, e respetiva evolucdo no semestre

Nivel de materialidade por tipo de risco e respetiva evolugao esperada no periodo de um ano Variagao entre semestres

Nivel de solvabilidade |
Riscos de Rendibilidade e Rendibilidade do neqocio |
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|
|
|

Branqueamentos de capitais |
B Projegdo da materialidade nos préximo 12 meses W Materialidade atual

Outros riscos (OR)

m Diminuigdo da materialidade
m Aumento da materialidade

Perspetiva qualitativa das EGFP quanto a evolu¢do da materialidade dos riscos individuais
(riscos especificos das EGFP) no periodo de 12 meses, e respetiva evolugdo no semestre

Evolugdo esperada por tipo de risco no periodo de um ano Variagao entre semestres

OR - Riscos cibernéticos

OR - Riscos digitalizagdo cadeia de valor
OR - Sentimento de mercado

OR - Riscos operacionais
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W Diminuicdo da projecdo a 12 meses
W Aumento da proje¢do a 12 meses

Questionario RiskOutlook2.0



ANEXO Il. Ficha técnica

[1.1 Avaliacao global dos riscos do setor segurador e do setor dos fundos
de pensodes

Designacdo: Questionario qualitativo relativo a avaliagdo global dos riscos do setor segurador
e do setor dos fundos de pensdes.

Data de realizagdo: De 31de janeiro de 2023 a 6 de abril de 2023.

Amostra: As 37 empresas de seguros e as 8 sociedades gestoras de fundos de pensdes que
constituem o universo de entidades sob supervisdo prudencial da ASF.

Recolha de dados: Através de plataforma digital (LimeSurvey).

Objetivo: Este questionario foi realizado com o intuito de diagnosticar o sentimento das
empresas de seguros e das sociedades gestoras de fundos de pensdes em relagao aos riscos
a que estas se encontram expostas.

Metodologia utilizada: O questionario foi elaborado numa légica global de respostarestrita a
um conjunto de op¢des pré-definidas. Adicionalmente, o questionario possibilita a introducdo
de comentarios em todas as questdes efetuadas.

Estrutura: O questionario encontra-se segmentado de forma a abranger as principais
categorias de riscos passiveis de afetar o setor segurador e o setor dos fundos de pensdes.

Regulamentacdo: O questionario supraidentificadoencontra-seinseridonopacotedereporte
regular das empresas supervisionadas pela ASF, previsto nas Normas Regulamentares
n°4/2023-R, de 11 de julho (empresas de seguros), e n.2 5/2023-R, de 11 de julho (sociedades
gestoras de fundos de pensdes).

ANEXO Il. Ficha técnica

47



48

[.2 Avaliacao global dos riscos cibernéticos

Designacdo: Questionario qualitativo sobre riscos cibernéticos.
Data de realizagdo: De 31 de janeiro de 2023 a 6 de abril de 2023.

Amostra: As 37 empresas de seguros e as 8 sociedades gestoras de fundos de pensdes, que
constituem o universo de entidades sob supervisdo prudencial da ASF.

Recolha de dados: Através de plataforma digital (LimeSurvey).

Objetivo: Este questionario foi realizado com o intuito de diagnosticar a percegdo das
empresas de seguros e das sociedades gestoras de fundos de pensdes relativamente ao risco
cibernético.

Metodologia utilizada: O questionario foi elaborado numa légica global de respostarestrita a
um conjunto de op¢des pré-definidas. Quando nenhuma das possibilidades disponibilizadas se
revelasseadequadapararefletirarealidadedooperador, este podiaselecionaraopcdo“outros”
e detalhar aresposta que considerasse mais apropriada (caso aplicavel). Adicionalmente, este
questionario possibilita a introducdo de comentarios em todas as questdes efetuadas. Em
determinados casos, as empresas respondentes podem selecionar mais do que uma op¢do de
resposta, existindo nestas situacdes a obrigatoriedade de hierarquizar as op¢oes escolhidas.

Estrutura: O questionario inicia-se com um conjunto de questdes de ambito geral, visando
uma avaliagdo da importancia dos riscos cibernéticos para os setores segurador e de fundos
de pensdes, o diagndstico da exposicdo das entidades a este risco, bem como as medidas
implementadas para lhe fazer face. Na segunda parte do inquérito sao colocadas questdes de
carater mais detalhado sobre as seguintes vertentes: (i) Aceitagdo e transferéncia de riscos e
comercializagdo de novos produtos; e (i) Sistema de governacdo, operagdes e transparéncia.

Regulamentacdo: O questionario supraidentificadoencontra-seinseridonopacotedereporte
regular das empresas supervisionadas pela ASF, previsto nas Normas Regulamentares
n°4/2023-R, de 11 de julho (empresas de seguros), e n.2 5/2023-R, de 11 de julho (sociedades
gestoras de fundos de pensdes).
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ANEXO Ill. Nota metodoldgica do Questionario RiskOutlook 2.0 - Avaliacdo
ASF dos riscos do setor Segurador e do setor dos Fundos de Pensdes

Avaliagdo global dos riscos - heatmap

No ambito do Questionario RiskOutlook 2.0, é realizado um exercicio de analise do sentimento,
global e individual, das empresas de seguros (ES) e das entidades gestoras de fundos de
pensdes® (EGFP) emrelagdo aos riscos a que se encontram expostas. A autoavaliagdo de cada
entidade, e o resultado global ao nivel do mercado dal decorrente, é ainda comparado com
a avaliagdo atribuida pela ASF (a cada operador e ao mercado global), utilizando o modelo
de scoring subjacente ao Painel de Riscos do Setor Segurador. Assim, o exercicio permite
confrontar e assinalar as diferencas de percecdo e de avaliacdo dos riscos entre o supervisor
(com base na aplicacdo automatica do modelo de scoring implementado) e as entidades
integrantes do mercado.

Destaca-se que, para o setor dos fundos de pensdes, os resultados do nivel de risco ASF, por
categoria global de risco, sdo apresentados apenas para a data de referéncia de 31.12.2022,
dado o desenvolvimento recente do modelo de scoring correspondente, assente no Painel de
Riscos do Setor dos Fundos de pensdes, que teve a sua primeira edicao publicada emjulho de
2023.

A analise realizada para o setor segurador considera as oito categorias de risco presentes
no Painel de Riscos do Setor Segurador’, assim como duas categorias adicionais para riscos
associados as alteracGes climaticas e financas sustentaveis e para outros riscos (estes
ultimos abrangendo, nomeadamente, os riscos operacionais, do processo de digitalizacao,
cibernéticos, reputacionais e de branqueamento de capitais).

Por sua vez, a analise efetuada ao setor dos fundos de pensdes® contempla onze categorias
de risco, designadamente: riscos macroeconomicos, de credito, de mercado, de liquidez, de
rendibilidade dos fundos de pensdes, de interliga¢des, riscos especificos dos fundos que
financiam planos de beneficio definido (BD) e planos de contribuicdo definida (CD), riscos
associados as alteragdes climaticas e financas sustentaveis, riscos de rendibilidade e

¢ Adesignagdo "entidades gestoras de fundos de pensdes” (EGFP) integra as sociedades gestoras de fundos de pensdes (SGFP) e
as empresas de seguros que gerem fundos de pensdes.

7 OPaineldeRiscos do Setor Segurador abrange, designadamente, as seguintes categorias de riscos: macroeconémicos, de crédito,
de mercado, de liquidez, de rendibilidade e solvabilidade, de interligactes, especificos de seguros de Vida e especificos de seguros
de Ndo Vida.

8 OPainel de Riscos do Setor dos Fundos de pensdes abrange, designadamente, as seguintes categorias de riscos: macroeconémicos,
de crédito, de mercado, de liquidez, de rendibilidade e solvabilidade das SGFP, de interliga¢&es, riscos especificos de Planos BD e
riscos especificos de Planos CD.

ANEXO Ill.Nota metodoldgica do Questionario RiskOutlook 2.0
Avaliacdo ASF dos riscos do setor Segurador e do setor dos Fundos de Pensdes
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solvabilidade da entidade gestora, e ainda outros riscos (os anteriormente referidos para o
setor segurador).

Por fim, o exercicio permite observar a avaliagdo efetuada pelas ES e pelas EGFP, acerca i)
dos riscos com maior materialidade a que se encontram expostas, ii) das necessidades de
implementacdo de medidas de mitigacdo para fazer face a esses riscos, bem como iii) quais os
riscos potencialmente mais relevantes no intervalo temporal de doze meses.

* Avaliacdo do nivel de risco individual pela ASF

Em relacdo ao setor segurador, o nivel de risco individual atribuido pela ASF, apresentado no
heatmap da figural.3. e nafigural.4. resulta da aplicagdo de metodologia de scoring do Painel
de Riscos do Setor Segurador, a cada empresa individual, de forma automatica. Através deste
processo é atribuido um nivel de risco, para cada uma das classes definidas, numa escala de
1a10. Assim, os intervalos correspondentes aos quartis desta escala representam os niveis
reduzido (verde), médio-baixo (amarelo), médio-alto (laranja) e elevado (vermelho).

De notar, que nesta edicdo ainda ndo se apresenta o risco atribuido pela ASF no heatmap
do setor dos fundos de pensdes, nas figuras 1.13 e 1.14, estando essa inclusdo prevista para
proximas edicdes.

* Avaliacdo do nivel de risco pelas ES e EGFP

A classificacdo exibida no heatmap referente ao nivel de risco reportado pelas ES e EGFP,
para cada classe de risco, decorre da autoavaliacdo dos operadores quanto a respetiva
materialidade (sendo esta materialidade decorrente da conjugacdo da probabilidade de
materializacdo e do respetivo impacto). Assim, em resposta ao questionario RiskOutlook
2.0, as ES e EGFP mensuraram estes trés critérios para cada risco, utilizando uma escala de
classificagcdo semelhante a aplicada pela ASF - reduzido, médio-baixo, médio-alto e elevado.

* Avaliacao da necessidade de medidas de mitigacao pelas ES e EGFP
Atraveés do questionario efetuado, as ES e EGFP realizam um exercicio de reflexdo sobre a
necessidade de implementagdo de medidas de mitigacao para fazer face aos riscos a que se

encontram expostas (em funcdo da autoavaliagdo efetuada). Tendencialmente, a necessidade
de implementacdo de medidas deverd encontrar-se positivamente correlacionada com o
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nivel de materialidade dos riscos que se destinam a colmatar, face a conjuntura intrinseca
da empresa. A avaliacdo efetuada assenta em quatro possibilidades: a inexisténcia de
necessidade de medidas de mitigacdo (nivel reduzido), a adequacgdo das medidas existentes
(nivel médio-baixo), a necessidade de reforco das medidas existentes (médio-alto), e a
necessidade de introdugdo de novas medidas (elevado).

* Evolucdo entre semestres

As figuras1.2a1.711,1.3 e 1.4 (para o setor segurador), bem como as figuras 112a115,1.5e 1.6
(paraosetordosfundos de pensdes), apresentam tambémaevolugdo semestral dos principais
riscos individuais. Nos heatmaps, as trés colunas a direita sinalizam, respetivamente, o
numero de entidades que apresentam um acréscimo, uma diminuicdo, ou uma manutengao do
respetivo nivel derisco individual em relagdo ao semestre passado.

* Ordenacdo dos riscos por nivel de materialidade e sua perspetiva de evolucdo
futura pelas ES e EGFP

Aanaliserealizadaasrespostas das ES e EGFP permitem, através daagregacao das perce¢des
denivel de materialidade e da sua perspetiva de evolucao numhorizonte de doze meses, aferir
e ordenar os principais riscos a que essas entidades estdo expostas (na sua propria avaliacdo),
por categoria de risco, bem como a dimensdo da evolucao perspetivada da sua materialidade,
no periodo de umano. A perspetiva de evolu¢do da materialidade enquadra-se em cinco niveis
declassificagdo:reducdo consideravel, reducdo moderada, semalteracdes derelevo, aumento
moderado, e aumento consideravel.

* Interpretagdo das respostas das EGFP

Na analise das respostas das EGFP, importa ter em atencdo que cada uma destas entidades
temsobasuagestdomaisdoqueumfundode pensdes, comdiferentes caracteristicasaonivel
da tipologia dos planos financiados - e.g. profissionais versus individuais, beneficio definido
(BD) versus contribuicdo definida (CD) -, e do perfil de rendibilidade e risco, entre outros
aspetos. Emrela¢do aos fundos de pensdes que financiam planos profissionais, importa ainda
salientar que o impacto da envolvente macroecondmica sera distinto consoante a atividade
economica dos associados. Face a estas diferencas, os resultados apresentados devem ser
interpretados na dtica da percecdo geral de cada entidade gestora, podendo ndo refletir a
realidade de cada um dos fundos sob a sua gestao.

ANEXO Ill.Nota metodologica do Questionario RiskOutlook 2.0
Avaliacdo ASF dos riscos do setor Segurador e do setor dos Fundos de Pensdes
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