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1. Sumario executivo

O presente relatério tem por objetivo explorar os principais protection gaps existentes na economia portuguesa.
O conceito de protection gap pode assumir duas versdes. Na sua versdo mais estrita, também designada por
insurance protection gap, é usado como referencial 0 montante economicamente 6timo de cobertura de um
determinado tipo de risco, contra o0 qual é comparado o montante efetivamente seguro (por seguro privado ou
outro mecanismo de protegao financeira). Na sua versao mais lata, o protection gap compara antes as perdas ndo
protegidas decorrentes da materializacdo de um determinado tipo de risco com as respetivas perdas totais, ao
invés do montante economicamente 6timo. Como medir 0 gap de cobertura ao abrigo da defini¢éo de insurance
protection gap se torna um exercicio bastante subjetivo, dado que o montante 6timo de seguro é uma grandeza
subjetiva que varia dependendo do grau de averséo ao risco de cada individuo, € comum recorrer-se a definicdo
mais lata de protection gap, o que é também o caso no ambito do presente relatério.

Medir o protection gap dos principais riscos que afetam a economia nacional é um exercicio da maior relevancia
para que os decisores publicos e privados possam estar conscientes das principais fragilidades da nossa
economia. Sem esta mensuracdo, a eficiente concretizagao de politicas e implementagéo de medidas que visem
conferir maior resiliéncia a nossa economia torna-se dificil. Considera-se ainda que o alerta e a consciéncia dos
protection gaps enfrentados pela nossa economia constituem um pilar importante para qualquer discussao sobre
a estratégia do pais, no seu sentido mais lato. Por exemplo, o reconhecimento do protection gap nas areas das
pensdes de reforma e da saude expde a fragilidade daquele que é um dos principais riscos e problemas de longo-
prazo enfrentados pelo nosso pais, e cujas consequéncias extravasam 0 ambito puramente econdmico: o
problema demogréfico. Neste ambito, o papel do Estado para a protecéo financeira das familias é central, e a
reducdo do protection gap — ou pelo menos o evitar do seu agravamento — passa pela implementagéo de
mecanismos que permitam acompanhar de forma sistematica a sua evolugdo, bem como avaliar a eficacia das
politicas adotadas para a sua atenuacgéo. Ainda assim, o papel do setor privado ndo pode ser descurado, e apenas
uma complementaridade entre politicas publicas e o desenvolvimento do mercado de produtos financeiros de
reforma e dos seguros de salde privados podera contribuir para uma solugéo sustentavel e equilibrada. Outro
exemplo prende-se com a tematica das alteragdes climaticas e o avolumar de fendomenos climaticos extremos.
Esta realidade deve ganhar particular preponderancia nas decisdes estratégicas do pais quando se torna claro
que 0 nosso protection gap nesta vertente é dos maiores da Europa, com um valor préximo dos 100%.

O presente relatdrio aborda a tematica do protection gap em quatro riscos considerados de enorme relevancia
para 0 nosso pais: o risco climatico e de catastrofes naturais; o risco cibernético; o risco demografico, quer na
vertente da salde, quer na vertente da seguranga social — pensdes de reforma; e o risco de interrup¢ao de negécio
em situacdes pandémicas.

Risco climatico e catastrofes naturais

As alteragbes climaticas provocadas pela atividade humana contribuem para a ocorréncia de fenémenos
climaticos extremos como ondas de calor, chuvas intensas, secas e ciclones tropicais, fenémenos estes que tém
vindo a aumentar em termos de frequéncia e intensidade. Por exemplo, no caso portugués, entre os anos de 1966
e 2000, apenas em 1983 houve o registo de 3 catastrofes naturais, ao passo que entre 2000 e 2022 houve tal
registo em 4 anos (2003, 2010, 2013 e 2018).

O protection gap relativo ao risco climéatico e de catéstrofes naturais observado em Portugal entre 1980 e 2020 foi
de 96%, que compara com 78% para os 27 paises da Unido Europeia. Com perdas totais em consequéncia de
catastrofes naturais a rondar os 13.5 mil milhdes de euros no periodo referido, Portugal é o décimo pais da UE
com o maior registo de perdas por quilémetro quadrado. No que toca & magnitude dos danos relativamente ao



Produto Interno Bruto, constata-se que Portugal se encontra entre os paises com maiores perdas face a dimensao
da sua economia, com o total das perdas associadas a catastrofes naturais entre 1980 e 2020 a representar cerca
de 0.2% do PIB nacional para 0 mesmo periodo."

No que toca ao risco sismico em particular, dados de 2007 revelam que Portugal apresenta um protection gap na
ordem dos 90%, com esta proporgéo de fogos habitacionais sem qualquer prote¢éo contra este tipo de risco, o
que se torna particularmente preocupante atendendo a propenséo sismica do territério nacional. Importa ainda
referir que o potencial fenémeno de infraseguro no contexto sismico podera ainda ser responsavel pelo exacerbar
deste protection gap, atendendo a que o aumento dos custos de construgéo observado nos ultimos anos nao foi,
provavelmente, acompanhado das respetivas atualiza¢des dos capitais seguros nas apolices com prote¢do contra
este risco.

Risco cibernético

O risco cibernético é cada vez mais relevante nas economias desenvolvidas, nao sendo Portugal uma excegao.
A titulo de exemplo, as perdas associadas a ciberataques atingiram cerca de 1,000 milhGes de délares em 2015
nos Estados Unidos da América, tendo sensivelmente quadruplicado em apenas 5 anos, atingindo cerca de 4,100
milhdes de ddlares em 2020. Apos o elevado crescimento anual médio de cerca de 30% neste periodo, o valor
acelerou cerca de 70% entre 2020 e 2021, para quase 7,000 milhdes de ddlares. Em Portugal, tem-se também
assistido ao densificar de ataques no espaco cibernético, que tém afetado os sistemas de empresas de referéncia
a atuar em solo nacional e comprometido os dados dos seus clientes.

Pese embora a mensuracdo do protection gap relativo ao risco cibernético seja dificil de apurar, a OCDE estima
que, a nivel global, este gap seja de pelo menos 70%, podendo mesmo chegar aos 90%. A penetragéo dos
seguros cibernéticos esta ainda longe de proteger a exposi¢ao da economia portuguesa a este tipo de risco, com
dados do Eurostat a revelar que apenas 10% das empresas portuguesas tém algum tipo de seguro cibernético.

A principal razéo pela qual € muito dificil mensurar com rigor o protection gap relativo ao risco cibernético prende-
se com o facto de a maioria das empresas nao ter obrigacdo de reportar as suas perdas financeiras inerentes a
incidentes cibernéticos, dada a auséncia de um quadro legal que assim o exija. Nao obstante, o quadro
regulamentar recentemente publicado a nivel europeu para o setor financeiro (DORA - Digital Operational
Resilience Act), que abrange o reporte de incidentes cibernéticos, apesar de se focar sobretudo no seu impacto
operacional, prevé a recolha de informagéo sobre o respetivo impacto financeiro. Ainda assim, esta iniciativa ndo
abrange todos os setores de atividade, pelo que continuara a ser dificil recolher essa informagéo mesmo apés a
implementacdo deste regulamento.A rapida evolugéo recente do mercado de seguros cibernéticos indicia um
acompanhamento da evolugdo deste tipo de ameagas por parte do mercado segurador. Contudo, e embora esta
recente evolugao, o protection gap referente ao risco cibernético é ainda elevado, tornando importante a criagao
de estimulos ao desenvolvimento deste mercado e a colmatagéo dos data gaps existentes.

Risco demografico: salde

O montante de despesas diretas efetuadas pelas familias em saude (out-of-pocket payments, OOP) representa
uma aproximagao do limite superior do protection gap nesta area. Portugal apresenta-se como o sexto pais da
UE com o maior montante de OOP em percentagem da despesa total em satde, com um valor de quase 30%.
Este valor ndo sd tem vindo a aumentar desde 2010, como tem vindo a divergir, negativamente, da média da UE,
expondo as fragilidades da sociedade portuguesa aos riscos em saude. Também a proporcao de familias com
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despesas catastroficas em salide permanece acima da média europeia, ainda que as necessidades ndo satisfeitas
reportadas permanecam abaixo da mesma.

Observa-se uma evolugao acentuada do nimero de apdlices de seguros de saude privados, bem como do prémio
médio associado aos mesmos. Contudo, o peso global destes sistemas privados no financiamento do sistema de
saude permanece reduzido. Além disso, a manutencdo de valores elevados de despesas diretas feitas pelas
familias indicia que 0 aumento dos seguros privados ndo tem permitido a reducéo do protection gap das familias
de forma substancial.

As dificuldades expectaveis no financiamento do SNS e o aumento previsivel da procura de cuidados de saude
ao longo das proximas décadas acentuam os desafios do sistema de saude. Na auséncia de alteragdes ao nivel
do financiamento deste sistema, e num cenario de crescimento economico limitado, existira a tendéncia para o
aumento do protection gap na area da saude. Diferentes fatores podem contribuir para minimizar o aumento
expectavel deste protection gap, nomeadamente a implementa¢do de mecanismos que permitam aumentar a
protecao financeira das familias com baixos rendimentos, em particular com despesas em medicamentos; o
aumento da cobertura e diferenciagdo dos seguros de salde; ou o reforgo da capacidade do SNS para prestar
servigos de saude em areas com baixa cobertura ou elevadas listas de espera.

Risco demografico: seguranga social — pensoées de reforma

O Sistema de Seguranga Social portugués garante hoje, em termos médios, uma taxa de substituicdo (que mede
o valor da pensao em fungéo do salario pré-reforma) das pensdes publicas relativamente elevada em comparagéo
com outros paises europeus. De facto, a taxa de substituicdo observada em 2019 em Portugal situou-se nos 74%,
ultrapassada apenas por Espanha no contexto da Unido Europeia. Apesar disso, persistem também elevados
niveis de pobreza entre os mais velhos: Portugal tem cerca de 17% da populagao em risco de pobreza financeira
na populagao idosa, acima da média europeia de 16%. O risco de desadequagao das pensbes — e aumento do
protection gap — é particularmente elevado entre individuos com baixos rendimentos, com menos disponibilidade
financeira para a subscricio de mecanismos complementares. De facto, a participacdo nestes regimes
complementares permanece baixa. Estima-se que em 2020, apenas 18.7% das familias tivessem planos
voluntarios de pensoes.

A evolucdo demografica e do mercado de trabalho colocam desafios acrescidos ao sistema de Seguranga Social.
Prevé-se que a sustentabilidade financeira da Seguranga Social implique uma quebra da taxa de substitui¢éo das
pensoes publicas até 2070. Esta quebra, de 33 pontos percentuais, devera ser a terceira maior da Unido Europeia,
cuja média se situa nos 9 pontos percentuais.

A reducdo expectavel do valor das pensdes face aos salarios antecipa um aumento do protection gap na area da
seguranga social. Para os cidaddos com capacidade financeira, esta desprotegao pode ser atenuada através da
subscrigao de coberturas adicionais voluntarias — quer através do regime publico de capitalizagéo, quer através
de outros mecanismos como PPRs, fundos de pensdes, entre outros. O aumento do protection gap torna-se por
isso mais preocupante se incidir, em particular, sobre familias de baixos rendimentos e sem capacidade para fazer
poupangas adicionais ao longo da sua vida ativa. Mecanismos que permitam a monetizagéo de ativos iliquidos
detidos por estas familias (nomeadamente a habitagao propria), ou que garantam pensdes minimas adequadas
face as necessidades basicas de pensionistas com baixos rendimentos, poderédo ser relevantes para minimizar
o0 aumento do protection gap.



Risco de interrupgao de negécio: pandemias

A pandemia da COVID-19 expds uma vulnerabilidade das empresas a nivel global, nomeadamente a de terem de
lidar com uma situagdo em que o Estado decreta o confinamento da populagdo e o encerramento de varias
atividades comerciais. O protection gap estimado para as perdas implicadas pela mais recente pandemia
(avaliadas em 4,500 mil milndes de ddlares) situa-se em 99%, sendo a segurabilidade do risco de interrupcéo de
negadcio em situagdes pandémicas questionavel. A dificil segurabilidade deste tipo de risco prende-se com o facto
de ser de natureza sistémica e, consequentemente, de:

o haver uma elevada correla¢do entre as unidades de exposigao ao risco, atento o carater contagioso
inerente a uma pandemia;

e asrespostas a uma situagao pandémica que forcem a interrupcdo de negécio ndo serem aleatérias;

e aincerteza quanto a mensuragdo das perdas inerentes a interrupcdo de negdcio num contexto
pandémico ser elevada;

e haver simultaneidade das perdas entre diferentes tomadores de seguros, podendo provocar
problemas de solvéncia a seguradoras em particular ou & industria seguradora como um todo;

e haver um histérico limitado de eventos pandémicos, o que dificulta a modelagdo do risco de
interrupcéo de negocio decorrente de uma pandemia;

e 0s prémios a cobrar para que o setor segurador conseguisse absorver o risco de Non-damage
Business Interruption serem demasiado elevados.

Resumo visual
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2. O conceito de protection gap no contexto segurador

A proporgdo ou montante das perdas ndo cobertas por seguros (ou outros mecanismos de prote¢éo financeira)
no universo das perdas totais decorrentes da materializagdo de um determinado tipo de risco designa-se de
protection gap. Assim, por exemplo, se num determinado pais se registassem perdas inerentes a catastrofes
naturais no montante de mil milhdes de euros e apenas cem milhdes estivessem cobertos por seguros, dir-se-ia
que o protection gap de catéstrofes naturais desse pais, no periodo em causa, teria sido de 90% (ou de
novecentos milhdes de euros).

Outra forma de definir o protection gap, por vezes designando-a de insurance protection gap, € usar como
referencial o0 montante economicamente étimo de cobertura e medir, face a esse referencial, 0 montante que
estava efetivamente seguro, em vez de comparar este ultimo com as perdas totais, conforme ilustrado na Figura
1. Assim, o insurance protection gap sera sempre menor ou igual ao protection gap no seu sentido mais lato,
sendo que na maioria dos casos alguma retencéo do risco por parte do agente que o enfrenta faz sentido do ponto
de vista econdémico. Por um lado, ao reter parte do risco, 0 agente tem um incentivo para adotar medidas de
prevengdo contra esse risco, bem como comportamentos conscientes quanto ao mesmo. Por outro, a auséncia
de qualquer retengéo poderia ter o efeito exatamente oposto, nomeadamente a adog¢do de comportamentos
anormais com excesso de exposigao ao risco, na tentativa da obten¢do de uma vantagem econémica (moral
hazard), o que seria prejudicial ao normal funcionamento do mercado segurador. Por Ultimo, ha situagdes em que
a existéncia de prote¢éo por parte do Estado isenta a necessidade de os agentes adquirirem seguros (ex. pensdes
publicas num sistema de seguranca social), situacdo em que a auséncia de seguro no implica necessariamente
a existéncia de um protection gap.

Porém, como medir o gap de cobertura ao abrigo da definicdo de insurance protection gap se torna um exercicio
bastante subjetivo, dado que o montante étimo de seguro (incluindo mecanismos de protecao financeira por parte
do Estado) é uma grandeza subjetiva que varia dependendo do grau de aversao ao risco de cada individuo, é
comum recorrer-se a definicdo mais lata de protection gap, o que sera também o caso no mbito da presente
anélise.

Figura 1 — Conceito de insurance protection gap e protection gap
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3. Risco climatico e catastrofes naturais

3.1. O aumento dos fendmenos climéaticos extremos: uma tendéncia global

As Nagbes Unidas, por intermédio do Intergovernmental Panel On Climate Change (IPCC), no seu recente
relatério sobre alteragdes climaticas de 20212, apresenta um cenario preocupante de evolugdo recente de
fenémenos climaticos extremos. Este painel atribui a atividade humana a principal causa para a maioria das
alteragdes climaticas anormais, face aquilo que é a tendéncia historica do clima na Terra. Este organismo, a par
com a World Meteorological Organization, defende ainda que as alteragdes climaticas provocadas pela atividade
humana contribuem para a ocorréncia de fenémenos climaticos extremos como ondas de calor, chuvas intensas,
secas e ciclones tropicais, fenémenos estes que tém vindo a aumentar em termos de frequéncia e intensidade. O
relatorio refere ainda que a influéncia humana é também, provavelmente, responsavel pelo aumento da
probabilidade de ocorréncia de fenémenos naturais extremos conjuntos. Tais fenomenos podem passar pela
combinagéo de ondas de calor e secas ou ventos fortes, que por sua vez potenciam a proliferacéo de fogos
descontrolados com origem em meio natural ou em zonas rurais, podendo propagar-se por areas urbanizadas
contiguas (doravante referido simplesmente por “fogos descontrolados”). A titulo de exemplo, s6 no verédo de 2021
podemos apontar, no contexto internacional, trés eventos climaticos extremos com enorme impacto em termos
de vidas humanas, danos materiais e ambientais:

o As cheias provocadas por chuvas intensas na regido chinesa de Zhengzhou, que culminou em cerca
de 70 mortos, 15,500 estruturas colapsadas, 48,500 habitagbes afetadas e um custo econdmico direto
total estimado em 11.5 mil milhdes de euros?;

o Um evento analogo, com incidéncia sobre a Alemanha, Bélgica e Holanda, tendo a primeira sido a mais
afetada, que contou com pelo menos 220 mortos e com danos materiais estimados em cerca de 18 mil
milhdes de euros*;

e A seca numa das regides mais frias do planeta — Sibéria, na Russia — que culminou num dos verdes
mais secos dos Ultimos 150 anos e num record de area destruida por fogos descontrolados desde que
ha registos satélite (18.16 milhdes de hectares).

3.2. Catastrofes naturais em Portugal desde 1966

No contexto portugués, 2017 registou 0 maior numero de mortes associadas a fogos descontrolados desde
sempre, com mais de 100 vitimas mortais nos incéndios de junho em Pedrogdo Grande e de outubro na regido
Centro. Estes fogos foram ainda responsaveis por cerca de 250 milhdes de euros em indemnizagdes suportadas
por seguradoras® (principalmente no ramo de Incéndio e Outros Danos, subramos de Habitagao e de Comércio e
Industria na vertente de danos materiais). Em termos de mortes associadas a qualquer catastrofe natural, apenas
0 ano de 1967 registou um valor superior, com as cheias na regido de Lisboa a registar pelo menos 462 6bitos’.

Em termos histdricos, a base de dados EM-DAT da Universidade Catélica de Louvain, revela que, desde 1966,
Portugal registou um total de 51 catastrofes naturais (15 grandes fogos descontrolados, 14 cheias, 11

2 Intergovernmental Panel on Climate Change, Climate Change 2021 The Physical Science Basis, 2021

3 https://www.quycarp.com/insights/2021/07/post-event-report-henan-flood-july-17-21.html

4 Koks et. al (2021)

5 https://www.theguardian.com/world/2021/sep/22/russia-forest-fire-damage-worst-since-records-began-says-greenpeace;
https://www.euronews.com/green/2021/07/19/we-can-t-see-each-other-fires-rage-across-siberia-amid-dryest-summer-in-
150-years

6 Associagdo Portuguesa de Seguradores (APS)

7 https://expresso.pt/sociedade/2017-11-25-Aos-que-morreram-nas-cheias
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tempestades, 4 secas extremas, 4 ondas de calor, 2 ondas de frio € 1 terramoto). Para que um evento seja
considerado uma catastrofe natural na referida base de dados basta que qualquer um dos seguintes critérios se
verifique:

e Registo de 10 ou mais mortes associadas ao evento;

o Registo de pelo menos 100 pessoas diretamente afetadas pelo evento;
o Declaracdo de estado de emergéncia;

o Pedido de auxilio internacional por parte do Estado portugués.

O Grafico 1 apresenta estas 51 catastrofes por ordem cronoldgica, acrescidas dos dois sismos de 1980 e 1998
nos Agores, que foram adicionados pelos autores, perfazendo um total de 53 catastrofes. A auséncia destes
sismos da base de dados denota lacunas na EM-DAT, atendendo a que o sismo de 1980 implicou 61 mortes e o
segundo mais de 100 pessoas diretamente afetadas (Caldeira et. al, 2017), o que deveria implicar a sua inclusao
na lista de ocorréncias. O grafico mostra que desde 1966 houve varios anos sem o registo de qualquer ocorréncia
que cumprisse um dos critérios acima definidos. Das 53 catastrofes registadas sobressaem os fogos
descontrolados e as cheias por excesso de precipitacdo como os fenémenos mais frequentes, com um registo de
15 e 14 ocorréncias, respetivamente, bem como o recente aumento da frequéncia de tempestades. E ainda
possivel constatar que desde 2000 ha um aumento do nimero de anos que registam entre 2 e 3 catastrofes
naturais no mesmo ano. Entre 1966 e 2000 apenas em 1983 houve registo de 3 catastrofes no mesmo ano, sendo
que entre 2000 e 2022 houve tal registo em 4 anos (2003, 2010, 2013 e 2018).8

Grafico 1 — Numero e tipo de catastrofes naturais em Portugal desde 1966
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Fonte: EM-DAT, CRED

8 A base de dados apresentada foi criada em 1988, pelo que é possivel que a densificacéo de fendmenos registados a partir
de 2000 possa também estar relacionada com uma maior exaustividade na recolha dos dados a partir dessa altura. Em todo
0 caso, conforme referido no inicio do relatério, painéis de especialistas na matéria consideram que ha de facto um aumento
da probabilidade de ocorréncia de fenémenos climaticos extremos em consequéncia das alteragdes climaticas.



O Gréfico 2 apresenta as 16 catastrofes naturais ocorridas em Portugal desde 1966 e para as quais ha registo na
EM-DAT com perdas acima dos 15 milhdes de euros, ou com alguma morte associada ao evento, bem como os
sismos dos Agores de 1980 e 1998°. Destes registos pode-se constatar um periodo com uma concentragao
expressiva das perdas entre 2003 e 2010, com catastrofes a resultarem em cerca de 7.5 mil milhdes de euros de
danos (a pregos de 2020). Em particular, destacam-se os fogos descontrolados de 2003 e 2005, a seca de 2004,
e as cheias de 2010 na Madeira. Os detalhes dos eventos cobertos pelo Grafico 2 encontram-se na Tabela 1.

Gréfico 2 — Catastrofes naturais com registo de perdas

Catastrofes naturais com registo de danos
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Fonte: EM-DAT, CRED

9 Exclui-se apenas do grafico as ja referidas cheias de 1967, evento para o qual ha um registo de pelo menos 462 mortes e
que pela diferenca de magnitude face aos restantes eventos dificultaria a restante leitura do gréfico.
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Tabela 1 - Detalhe do Grafico 2

Ano (legenda) Tipo de catastrofe Regiao Perdas totais* Mlortes
registadas
1967 Cheias Lisboa N.A. 462
1979a Cheias Madeira 98,233 € 19
1979 Cheias Norte e Centro 6,877 € 4
1980 Terramoto Acores N.A. 61
1983a Seca Beja 226,665 € N.A.
1983b Cheias Lisboa (distrito) 226,665 € 19
1985 Fogos descontrolados Lamego 209,878 € 14
1996 Cheias Norte e Centro 19,696 € 10
1997 Tempestade Sul 37,012 € 29
1998 Terramoto Acores N.A. 8
2003 Fogos descontrolados Norte e Centro 2,234,842 € 14
2004 Seca Pais todo 1,683,553 € N.A.
2005 Fogos descontrolados Porto, Castelo Branco 2,007,800 € 15
2010a Cheias Madeira 1,471,252 € 43
2010b Tempestade Porto 294,250 € 3
2016 Fogos descontrolados Sul e Madeira 155,452 €
2017a Fogos descontrolados Pedrogdo Grande 224,921 € 64
2017b Fogos descontrolados Centro 484,743 € 45
2018 Tempestade Coimbra, Leiria 109,306 € 2

* Valores expressos em milhares de euros, ajustados a inflagdo a pregos de 2020

Fonte: EM-DAT, CRED

3.3. Protection gap relativo a catastrofes naturais na Uniéo Europeia: 1980-2020

A European Environment Agency (EEA) publicou recentemente dados relativos a danos e vitimas mortais
decorrentes de catastrofes naturais para os 27 paises da Unido Europeia para o periodo compreendido entre
1980 e 2020 (Graficos 3 e 4).

Sem surpresas, 0s quatro paises que registaram mais danos ao longo do periodo, correspondem as quatro
maiores economias do grupo representado. A Alemanha apresenta o maior registo de danos, correspondente a
cerca de 100 mil milhdes de euros a pregos de 2020, representando cerca de um quinto dos quase 500 mil milhdes
de euros registados para o conjunto dos 27 paises. Em termos de mortes, constata-se uma relagéo ordinal clara
entre os paises que registam um maior valor de danos e um maior nimero de vitimas mortais, com exce¢ao dos
casos de Portugal, Grécia, Holanda e Bélgica, que apresentam um niimero desproporcional de vitimas mortais
face aos danos registados. Uma possivel razéo para o registo desproporcional entre mortes e danos registados
em Portugal podera estar relacionada com o0 aumento da incidéncia de fendmenos de temperatura extrema (ondas
de calor e de frio) a partir de 2000, também visivel no Grafico 1. A este tipo de fenémenos esta associada uma
mortalidade significativa, sem o respetivo registo de danos com a mesma materialidade. Por exemplo, um estudo
publicado em 2004 pela Dire¢do Geral da Saude revela que a onda de calor que se fez sentir em Portugal em
agosto de 2003 tera sido responsavel por mais de 2,000 mortes, sendo que os danos imputaveis a este tipo de

10 Botelho et al, 2003
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eventos sdo diminutos quando comparados com tempestades ou cheias, que por sua vez tém provocado

bastantes menos mortes (conforme Tabela 1).

Grafico 3 — Perdas e mortes totais associadas a catastrofes naturais na UE-27 entre 1980 e 2020
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Fonte: European Environment Agency
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Em termos dos danos por quildmetro quadrado e per capita Portugal ocupa a décima e a nona posicdes,
respetivamente, com um total de danos registados por quilometro quadrado de cerca de 150,000€, cerca de
metade do pais que registou 0 maior valor, a Alemanha. J& os danos per capita registados por Portugal no referido

periodo situaram-se nos cerca de 1,300€, com a Eslovénia a registar o maior valor, 1,870€ (Grafico 4).

Grafico 4 — Perdas por quildometro quadrado e per capita
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No que toca a magnitude dos danos relativamente ao Produto Interno Bruto (excluindo 8 paises que carecem de
séries historicas comparaveis para o periodo em analise), constata-se que Portugal se encontra entre os paises
com maiores perdas face a dimens&o da sua economia, com o total das perdas associadas a catastrofes naturais
entre 1980 e 2020 a representar cerca de 0.2% do PIB nacional para 0 mesmo periodo. O pais com o pior registo

€ a Roménia, com quase 0.3%, e com melhor a Bélgica, com apenas 0.02%.
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Grafico 5 — Perdas acumuladas catastrofes naturais/PIB acumulado (%) (1980-2020)
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Fonte: European Environment Agency

Em termos do protection gap relativo a catastrofes naturais registado entre 1980 e 2020, a EEA estima que, no
conjunto dos 27 paises da Uniéo Europeia, esse gap se tenha situado nos 78%, embora com enormes assimetrias
entre paises. No extremo de menor gap apresenta-se a Dinamarca, com menos de metade (44%) das perdas néo
cobertas por seguro. No extremo oposto encontra-se Malta, com a totalidade das perdas néo protegidas. Portugal
encontra-se no leque de 12 paises que apresentam um protection gap superior a 95%, analogo a paises como
Espanha e Itélia, mas consideravelmente acima de paises como Alemanha e Franca, que registam gaps a rondar
0 60%.

Grafico 6 — Protection gap relativo a catastrofes naturais na UE-27 (%) (1980-2020)
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Fonte: European Environment Agency

O Grafico 7 apresenta dados recolhidos pela Associagdo Portuguesa de Seguradores (APS) desde 2009 quanto
a custos com sinistros incorridos pelas seguradoras como consequéncia das principais catastrofes que assolaram
0 pais entre 2009 e 2019, e que envolveram um acionamento generalizado de apdlices.
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Sobressaem, com um total de indemnizagGes a excederem os 100 milhdes de euros, os anos de 2010, 2013,
2017 e 2018. Entre estes destaca-se 0 ano de 2017, tendo atingido quase 250 milhdes de euros, com cerca de
90% do montante atribuivel aos fogos de outubro. Em 2010 e 2013 os principais eventos corresponderam a
tempestades e a um tornado na regido centro, ao passo que em 2018 o fendmeno responséavel pelo elevado
montante de indemnizagdes foi a Tempestade Leslie. Em termos do tipo de apélices com maior montante de
indemnizagao destacam-se os seguros de Incéndios e Outros Danos (I0D) na vertente de Comércio e Industria,
a registar cerca de 70% das indemnizagdes da amostra, e 0s seguros de Incéndios e Outros Danos na vertente
de Habitacéo, a registar cerca de 27%. Os cerca de 3% restantes s&o atribuiveis a seguros automével, de
acidentes de trabalho e pessoais, vida, responsabilidade civil geral, transportes e outros.

Grafico 7 - Custos com sinistros incorridos pelas seguradoras referentes a catastrofes naturais (2009-
2019, nao exaustivo)
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Por ultimo, importa referir um exemplo de medida que contribui para a atenuag&o do protection gap de catastrofes
naturais e fenémenos climaticos extremos, nomeadamente a criagdo do Sistema Integrado de Protegao contra as
Aleatoriedades Climaticas (SIPAC) em 1996, e a consequente atualizagdo deste mecanismo através da criagéo
do Sistema de Seguros Agricolas (SSA). Entre a criagdo do SSA, em 2015, e 0 ano de 2021, o capital seguro de
colheitas com apoios publicos aumentou de cerca de 219 para 364 milhdes de euros (67%) e os respetivos
prémios de 10,7 para 22,6 milhdes de euros, denotando um aumento expressivo da adesdo por parte dos
agricultores a este regime de subscri¢do de seguros privados com apoios publicos.

3.4. O risco sismico e o protection gap no parque habitacional portugués

E também importante destacar o risco sismico, ndo s pelo seu elevado potencial destrutivo, mas também pela
vulnerabilidade do territorio nacional ao mesmo.

A Autoridade de Supervisdo de Seguros e Fundos de Pensfes levou a cabo um estudo em 2002, que
complementou com nova recolha de dados em 2007, a fim de apurar a realidade dos seguros contra riscos
sismicos em Portugal no que diz respeito ao parque habitacional''. Uma das principais conclusdes do estudo
quanto ao potencial protection gap inerente a este tipo de risco, somente na componente habitacional, & que
apenas cerca de 16% dos fogos com seguro contra incéndio e elementos da natureza ou multirriscos
(simplesmente seguro de habitagdo, daqui em diante) tinham algum tipo de prote¢ao contra fenémenos sismicos
(embora a estes 16% de fogos correspondesse 28% dos capitais seguros deste universo). Se se considerar a

1 Autoridade de Supervisdo de Seguros e Fundos de Pensdes, Relatério do Sector Segurador e Fundos de Pensdes, 2007
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estimativa mais otimista de 30% apresentada no estudo como a percentagem de fogos sem seguro a habitagao,
estima-se em 11% a percentagem dos fogos totais com seguro contra sismos (16% x 70%). Se destes 11% ainda
considerarmos que apenas 72% contemplam seguro de paredes (estrutura da habitago), com os restantes
apenas a contemplarem seguro do recheio, concluimos que o potencial protection gap ao ano de 2007 de danos
estruturais (paredes) decorrentes de sismos, em numero de fogos habitacionais, seria cerca de 92% de fogos
desprotegidos, conforme o Diagrama 1.

Diagrama 1 — Desagregagao do protection gap do risco sismico no parque habitacional
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Fonte: Relatério do Sector Segurador e Fundos de Pensées, 2007, ASF; Nova SBE Finance Knowledge Center

Se o protection gap for antes considerado em termos do potencial capital segurével que néo se encontra seguro
(ao invés da percentagem de fogos desprotegidos), e no pressuposto de que em termos de valor seguravel
prevalecem os mesmos 70% de capital seguravel com seguro de habitagdo?, conforme acontece em termos do
numero de fogos, concluir-se-ia que o protection gap rondaria 0s 90%, o correspondente a um valor de cerca de
578 mil milhdes'®. Importa ainda referir que o potencial fenémeno de infraseguro, decorrente de uma provavel
auséncia da revisdo dos capitais seguros em apdlices que cobrem riscos sismicos de forma a acompanhar o
aumento dos custos de constru¢ao dos Ultimos anos, contribui para o exacerbar deste protection gap.

Independentemente da estimativa usada, é inegavel que o protection gap referente aos riscos sismicos € elevado,
especialmente tendo em considerac&o o facto de a estimativa aqui apresentada apenas se reportar a patriménio
habitacional. Se a este patriménio desprotegido for adicionada a componente desprotegida do patrimonio
industrial, comércio, servigos € infraestruturas publicas (pontes, estradas, arruamentos, etc.), o valor rapidamente
Se exponencia e o protection gap aumenta consideravelmente.

12,0 que é provavelmente um pressuposto pessimista, atendendo a que, por exemplo, os 16% de fogos com seguro a
habitac&o que tém cobertura contra sismos correspondem, desproporcionalmente, a 28% dos capitais seguros. Assim, &
também expectavel que os 70% de fogos com seguro a habita¢&o correspondam a uma percentagem superior do capital
seguravel total do parque habitacional do pais.

13 Estimativa do capital seguravel ndo protegido contra sismos (paredes e recheio) com base nos valores de 2007 e
atualizado a inflagdo para o ano de 2021.
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3.5. Data gaps

Mensurar protection gaps para cada tipo de risco requer a combinagéo de duas grandezas: as perdas registadas
como consequéncia de determinados eventos e 0s montantes seguros para esse tipo de eventos (no caso da
saude e seguranga social estas perdas registadas podem ser interpretadas como necessidades no satisfeitas
dos agentes).

Tipicamente, o apuramento dos montantes seguros para determinado tipo de risco afigura-se mais exequivel que
a mensuracao das perdas registadas em consequéncia de eventos adversos. Ao passo que a primeira grandeza
pode ser obtida através do reporte esporadico ou regular por parte das seguradoras, a segunda esta mais
dependente do reporte por parte dos agentes afetados, independentemente de possuirem seguro (ex. ataques
cibernéticos ou eventos climaticos extremos), ou de estimativas a escala nacional (ex. saude e seguranga social).

Em termos da existéncia de dados que permitam o apuramento dos protection gaps dos varios riscos
apresentados no presente relatorio, o risco que apresenta uma recolha de dados mais sistematica, granular e com
uma série temporal mais extensa é o de eventos climaticos extremos e catastrofes naturais. Existem pelo menos
trés bases de dados internacionais com o registo de catastrofes naturais e respetivas perdas e mortes associadas,
nomeadamente a EM-DAT da Universidade de Louvain, a NatCatSERVICE da resseguradora Munich Re e a
CATDAT do think tank Risklayer. Pese embora o esforgo de uniformizagéo da classificacéo e terminologia dos
riscos e tipos de catastrofes entre as bases de dados', ha ainda problemas de completude da informagao,
conforme visto relativamente a auséncia dos sismos dos Acores em 1980 e 1998 na EM-DAT. A par destes dados,
a Associacdo Portuguesa de Seguradores recolhe desde 2006 dados sobre o nimero de sinistros participados e
respetivos custos suportados pelas seguradoras relativos a catastrofes naturais, o que complementa a informagao
disponivel nas restantes bases de dados j& mencionadas.

14 Ver por exemplo Below et. al (2009)
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4. Risco cibernético

4.1. Breve caracterizagdo do risco cibernético e do respetivo mercado segurador

O risco cibernético (ou ciber-risco) deriva de qualquer incidente, intencional ou ndo, que possa comprometer a
confidencialidade, integridade e/ou disponibilidade de informacéo ou sistemas de informagao, e que resulte em

perdas para aqueles que dependem da informagéo afetada®s.

Em termos globais, a crescente digitalizagédo das economias tem aumentado de forma expressiva nos ultimos
anos a exposic¢do ao risco cibernético, quer por parte das familias, quer por parte das empresas.

Os Gréficos 8 a 11 mostram a evolucdo de alguns indicadores de utilizagao de tecnologias de informagao por
parte das familias e empresas portuguesas (bem como noutras economias da Europa do Sul, para referéncia),
demonstrando um crescimento significativo na adogdo das mesmas. Este crescimento foi particularmente
acentuado na utilizacao da internet diariamente, com cerca de 75% da populagdo portuguesa a fazé-lo em 2021,
quando em 2005 se cingia a menos de 20%, bem como na aquisi¢do de bens e servigos no espago online, que
cresceu de cerca de 6% da populagdo em 2005, para mais de 50% em 2021.

Digitalizagao nas empresas

Grafico 8 - % de colaboradores que usam computador com internet
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Grafico 9 - % de empresas com website ou home page
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Grafico 11 - % pessoas que fizeram compras
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O crescente uso destas tecnologias culmina num maior nimero de incidentes inerentes ao risco cibernético, bem
como em perdas mais avultadas associadas a esses incidentes. Usando os Estados Unidos da América como
referéncia (provavelmente o pais com maior maturidade no que toca a recolha sistematica de dados relativos a
ciber-riscos), & possivel constatar uma evolugéo acelerada das perdas associadas a ciberataques, com particular
destaque para o crescimento desde 2018 e, em particular, no ano de 2021. A diviséo do FBI Internet Crime
Complaint Center (IC3) publica desde 2001 o nimero de queixas relativas a ataques cibernéticos submetidas no
seu portal, bem como uma estimativa das perdas financeiras inerentes a esses ataques. O Gréfico 12 apresenta
a evolucdo dessas perdas, bem como o numero de incidentes reportados. No gréfico € possivel constatar que as
perdas associadas a ciberataques atingiram cerca de 1,000 milhdes de ddlares em 2015, tendo praticamente
quadruplicado em apenas 5 anos, atingindo cerca de 4,100 milhdes de dolares em 2020. Apés o elevado
crescimento anual médio de cerca de 30% ao ano entre 2015 e 2020, o valor acelerou cerca de 70% entre 2020
e 2021 para quase 7,000 milhdes de ddlares. A transig@o para regimes de trabalho remoto, como consequéncia
da COVID-19, teve provavelmente um papel importante no aumento expressivo de incidentes e perdas
associadas, atendendo a que os atacantes ganharam acesso a informagdo de negocio através de redes
domeésticas, tipicamente menos protegidas que as corporativas.

Gréfico 12 - Incidentes e perdas reportadas: Cibercrime nos Estados Unidos da América
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Em termos dos tipos de ciber-ameaca, um estudo de 2022 publicado pela Marsh e Microsoft'® revela que as
principais ciber-ameacas experienciadas pelas 662 entidades inquiridas (de 56 paises) foram:

e Phishing: mecanismo de elaboragdo de mensagens que usa técnicas de engenharia social de modo a
que o alvo seja compelido a abrir anexos maliciosos, clicar em URLs inseguros, revelar as suas
passwords, proceder a transferéncias de dinheiro, entre outros;

e Ransomware: ataques informaticos que consistem no sequestro de dados e na exigéncia de um resgate
para que sejam libertos;

o Violagdo de dados pessoais: uma violagdo da seguranga que provoque, de modo acidental ou ilicito a
destruigéo, a perda, a alteracéo, a divulgagéo ou 0 acesso néo autorizado a dados pessoais transmitidos,
armazenados ou de outro modo tratados no contexto da prestagdo de servicos de comunicagdes
eletrénicas acessiveis ao publico;

e Interrupcdo de negobcio: situagdes em que uma empresa vé a sua operagdo interrompida ou
negativamente afetada devido a um ataque cibernético dirigido a si, ou a um fornecedor ou parceiro de
negaocio.

Cerca de 75% das entidades inquiridas dizem ter experienciado algum tipo de ciberataque, sendo que é comum
neste tipo de incidentes haver uma subestimacdo do numero de ataques reportados, quer por falta de
conhecimento de ataques que tenham ocorrido, quer por relutincia por parte das vitimas em reportar o nimero
real. No que toca ao caso portugués, de acordo com o relatério de 2022 de Riscos e Conflitos do Observatério de
Ciberseguranca, as ciberameagas dominantes em Portugal no ano de 2021 foram phishing/smishing/vishing,
ransomware, fraudes e burlas online, comprometimento de contas e exploragéo de vulnerabilidades.

O mercado segurador tem vindo a desenvolver solugdes para enderegar o crescente risco cibernético. Ainda que
este mercado tenha tido bons niveis de crescimento nos Ultimos anos (nos EUA os prémios referentes a apdlices
ciber, standalone ou em package, cresceram 64% entre 2016 e 2020"), o crescimento, no mesmo periodo, de
incidentes e perdas no espago cibernético, foi bastante superior, o que implica uma expans&o do protection gap.
Embora os dados de perdas inerentes a este tipo de risco sejam mais escassos que as perdas associadas a
catastrofes naturais, por exemplo, estima-se que o protection gap na area ciber a nivel global seja superior a 70%,
podendo mesmo chegar aos 85%-90%.

A escassez de dados neste dmbito dificulta ainda a percecédo de diferengas geogréficas ao nivel da penetragéo
dos seguros cibernéticos. Dois estudos com base em inquéritos levados a cabo em varios paises por dois players
reconhecidos internacionalmente no mercado segurador, Hiscox'® e Zurich®, apresentam estimativas bastante
dispares quanto a subscricdo standalone de seguros cibernéticos, embora a amostra da Zurich esteja mais
concentrada nos Estados Unidos em comparagdo com a da Hiscox?'. O primeiro revela que 66% das empresas
inquiridas tinham uma apolice standalone para este tipo de riscos, ao passo que o segundo refere apenas 35%.
A Tabela 2 mostra que em 2022 a percentagem dos 5,181 inquiridos pela Hiscox que respondeu ter algum tipo
de seguro cibernético, quer em standalone, quer como parte de outras apdlices, variava entre cerca de 60 e 70%
entre os varios paises, sendo a Irlanda o pais a registar a maior taxa de penetragéo, com 69%, e a Bélgica com
menor taxa, 59%.

16 Marsh, Microsoft, The state of cyber resilience, 2022

17 National Association of Insurance Commissioners (NAIC), Report on the Cybersecurity Insurance Market, 2021

8 OCDE, 2021a

19 Hiscox, Cyber Readiness Report, 2022

20 Zurich, Advisen, Information Security and Cyber Risk Management, 2021

21 Q relatério de 2021 da Zurich ndo especifica a proporcao das 386 entidades inquiridas, mas no relatério anélogo do ano
anterior 78% eram dos Estados Unidos e 10% da Europa, ao passo que o relatério Hiscox incidiu sobre 5,181 entidades, com
cerca de 17% provenientes dos Estados Unidos e 83% das principais economias europeias.

19



Em termos dos setores com maiores taxas de penetragdo, observam-se os setores financeiro e
tecnoldgico/media/telecomunicagdes com 74% e 71% respetivamente, e com menores taxas os setores do
turismo e construgéo, com 53% cada um (Grafico 13).

Tabela 2 - % de empresas com protegdo contra Grafico 13 - % de empresas com protegéo contra

riscos cibernéticos por pais (standalone ou

como parte de outras apoélices)

riscos cibernéticos por setor (standalone ou como
parte de outras apdlices)

Servigos financeiros |
Tecnologia/media/telco | GG 10

Irlanda 69% 64% IndUstria transformadora | M o
Alemanha 67% 64% Energia N 55
Espanha 66% 63% Transportes e distribuicao NG -
EUA 65% 65% Alimentagéo e bebidas | N N o3
Reino Unidos 62% 61% Estados e non-profit | o
Franca 61% 57% Imobiliario | GG -
Bélgica 59% 58% Pharma e satde |G 00
Holanda 589 559 Outros servicos NNEGEGEGE 6

Construao N 53
Turismo N 53

Fonte: Hiscox Cyber Readiness Report 2022

4.2. Protection gap do risco cibernético em Portugal

Os dados da atividade seguradora em Portugal no ambito cibernético apenas comegaram a ser recolhidos
recentemente por parte da ASF. Adicionalmente, os principais estudos internacionais de risco cibernético
baseados em inquéritos, levados a cabo por players do setor segurador, ndo incluem especificamente o mercado
portugués, o que inviabiliza uma estimativa fidvel do protection gap deste tipo de risco em Portugal.

A esta dificuldade acresce o facto de a maioria das empresas ndo ter obrigacdo de reportar as suas perdas
financeiras inerentes a incidentes cibernéticos, dada a auséncia de um quadro legal que assim o exija. Nao
obstante, o quadro regulamentar recentemente publicado a nivel europeu para o setor financeiro (DORA - Digital
Operational Resilience Act), que abrange o reporte de incidentes cibernéticos, apesar de se focar sobretudo no
seu impacto operacional, prevé a recolha de informag&o sobre o respetivo impacto financeiro. Ainda assim, esta
iniciativa ndo abrange todos os setores de atividade, pelo que continuara a ser dificil recolher essa informagéo
mesmo ap6s a implementagdo deste regulamento.Um inquérito de 2019 levado a cabo pelo Eurostat revela que
10% das empresas portuguesas afirma ter prote¢do seguradora contra risco cibernético, o que representa metade
da média da Unido Europeia (Grafico 14). Esta percentagem, quando desagregada entre pequenas, médias e
grandes empresas, apresenta valores de 8%, 15% e 21% para Portugal, que comparam com 18%, 26% e 32%
na Unido Europeia, respetivamente.
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Gréfico 14 - % de empresas inquiridas que revelam ter seguros cibernéticos
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Fonte: Eurostat

Um estudo publicado em maio de 2022 pelo Centro Nacional de Ciberseguranga? e baseado num inquérito a
Pequenas e Médias Empresas portuguesas, que contou com 641 respostas, concluiu que:

e Relativamente a avaliagdo de possiveis impactos financeiros decorrentes de incidentes cibernéticos:
o Cerca de 43% das empresas nunca avaliou esse impacto
o Cerca de 30% avaliou e considera significativo
o Cerca de 10% avaliou e considera negligenciavel
o Cerca de 17% néo sabem ou ndo respondem

o Relativamente a avaliagdo dos danos reputacionais no caso de ocorrer uma violagao de dados:
o Cerca de 48% considera um risco relevante
o Cerca de 23% considera um risco negligenciavel
o Cerca de 13% né&o considera haver risco reputacional associado a violagdes de dados
o Cerca de 15% néo sabem ou ndo respondem

Os dados deste estudo revelam, assim, que a maior taxa de resposta quanto & avaliagao de impactos financeiros
corresponde & simples auséncia de avaliacdo. E natural que, na auséncia de conhecimento quanto aos impactos
financeiros potenciais associados ao risco cibernético, a procura por seguros deste tipo seja também diminuta, o
que pode ajudar a explicar, em parte, a baixa penetragao deste tipo de produtos juntos das PMEs portuguesas.
Por outro lado, parece haver alguma consciencializagao de que a nivel reputacional os riscos sdo materiais, com
cerca de 50% das empresas a responder nesse sentido. De realgar que este inquérito foi levado a cabo em
momento anterior aos varios ciberataques a empresas portuguesas ocorridos no primeiro semestre de 2022 e que
mereceram bastante cobertura medidtica (com particular destaque para a Vodafone e Grupo Impresa),
contribuindo, possivelmente, para uma ainda maior consciencializagdo junto dos empreséarios e gestores
portugueses dos riscos existentes no espaco cibernético.

Por fim, uma consulta efetuada pela ASF em junho de 2022 a 25 das empresas de seguros sob a sua supervisao
prudencial, obteve resposta por parte de 5 delas. Quatro destas empresas revelaram que comercializam seguros
standalone contra risco cibernético (nos segmentos de retalho e B2B) e uma quinta que incorpora algum tipo de
protecgao cibernética explicita num produto cujo principal risco coberto ndo é o cibernético (apenas no segmento
de retalho). No que respeita aos seguros standalone no segmento de retalho com referéncia a junho de 2022, as
entidades reportaram um capital seguro de cerca de 85 milhdes de euros (com 80% cedido a resseguradoras)
num total de 382 apdlices. J& no segmento B2B, com referéncia ao mesmo periodo, os valores ascenderam a

22 Centro Nacional de Ciberseguranga. Relatdrio Ciberseguranca em Portugal 2022
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cerca de 100 milhdes de capital seguro (com também 80% cedido) distribuidos por 1,022 apdlices. Pese embora
estas apdlices ndo espelhem a totalidade do mercado, atendendo a que empresas de seguros sediadas em
Estados-membros da UE com atividade em Portugal ndo foram consultadas, o diminuto nimero de apdlices de
seguros standalone nos segmentos de retalho e B2B disponibilizados pelas empresas inquiridas s&o reveladores
do estado embrionario deste tipo de seguros em Portugal. De forma a se poder apurar a evolugdo deste mercado
ao nivel do tipo de produto comercializado, penetragao, prémios obtidos e capitais seguros € necessario que o
recente levantamento de dados continue a ser levado a cabo periodicamente para uma posterior analise historica
com uma série mais extensa.

4.3. Os desafios do risco cibernético para 0 mercado segurador

O risco cibernético constitui, de forma geral, um tipo de risco seguravel, sendo a répida evolugao recente do
mercado de seguros cibernéticos um indicador disso mesmo?. Contudo, e embora esta recente evolugéo, o
protection gap referente ao risco cibernético é ainda elevado, tornando importante a criagdo de estimulos ao
desenvolvimento deste mercado e a colmatacdo dos data gaps existentes nesta area.

Séo varios os fatores que explicam o elevado protection gap na area dos seguros cibernéticos a nivel global,
destacando-se o silent cyber, a magnitude das perdas potenciais, a correlagdo entre perdas e a dificuldades na
avaliagao do risco.

4.3.1. Silent cyber

Um dos entraves ao desenvolvimento do mercado de seguros cibernéticos é o chamado silent cyber (ou cobertura
n&o afirmativa de risco cibernético). O silent cyber pode ser definido como o tipo de cobertura para ciber-riscos
que decorre de apdlices de seguros gerais que ndo incluem nem excluem de forma explicita a cobertura de perdas
causadas por incidentes cibernéticos. Como exemplo de silent cyber podemos pensar numa apdlice de danos
materiais e interrupgéo de negdcio que tipicamente ndo é desenhada a pensar no espago cibernético. Se nada
for dito em contrario, o segurado pode supor que determinada ocorréncia de um incidente com origem em malware
que interfira com um controlador programéavel e que cause um incéndio numa fabrica esta abrangida pela apélice
de danos materiais. Outro exemplo de silent cyber prende-se com os danos provocados por violagdes de dados
pessoais decorrentes de ciberataques, em que ndo é claro por vezes se uma apdlice de responsabilidade civil
geral protege ou ndo o segurado neste tipo de evento. Com o desenvolvimento de regulacéo e legislacao referente
a protecdo dos dados pessoais, e com as multas previstas para casos de incumprimento, os seguradores
comegaram a excluir dos contratos de seguro situagdes de violagéo de privacidade, criando espago para produtos
especificos para a protecdo contra estes riscos. Um estudo desenvolvido pela International Association of
Insurance Supervisors?®* concluiu que a prépria definicdo de silent cyber ndo é consensual entre os varios
stakeholders do mercado segurador, o que reforga a ambiguidade inerente a este tipo de riscos e a incerteza
quanto as suas coberturas em contratos de seguro.

A incerteza relativa ao tipo de riscos cibernéticos que possam estar cobertos numa logica ndo afirmativa em
contratos de seguro e a falta de conhecimento por parte dos segurados em matéria de risco cibernético séo fatores
importantes para o subdesenvolvimento do mercado segurador nesta area.

23 OECD, 2021a
24 |AIS, 2020
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4.3.2. Magnitude das perdas potenciais
Uma dificuldade acrescida neste tipo de risco prende-se com a estimagdo da dimensao das potenciais perdas,
em parte devido ao seu crescimento galopante ao longo dos ultimos anos, conforme é visivel no Gréfico 12.

Apos os primeiros cerca de 15 anos de um mercado de seguros cibernéticos standalone caracterizado por elevada
capacidade e prémios baixos, as condigdes comegaram a deteriorar-se nos Ultimos trés anos na sequéncia de
aumentos sucessivos das indemnizagdes pagas pelas seguradoras face aos prémios obtidos (loss ratios)?. De
acordo com a Fitch, em 2020 o loss ratio relativo a seguros cibernéticos estimado para os Estados Unidos era de
73%% (em comparag&o com 47% no ano anterior), ao passo que no Canada era de 105% (tendo sido de apenas
39% no ano anterior)?’.

Este aumento expressivo deveu-se, principalmente, a trés fatores:

1)  Os ciberataques estao em constante mutagéo e sdo cada vez mais sofisticados, dificultando o papel das
seguradoras e das vitimas na estimag&o de perdas potenciais;

2) Os custos de recuperagdo apos um ciberataque séo cada vez mais elevados;

3) Os efeitos da pandemia na aceleracéo da digitalizagdo das empresas e 0 aumento do recurso a clouds
acelerou a interconex&o de sistemas no mundo empresarial, aumentando a exposi¢ao e propagagao do
risco cibernético e implicando consequéncias mais gravosas.

Outro fator que contribui para uma dimenséo de perdas potencialmente avultada consiste no envolvimento de
Estados e outros intervenientes com motivagdes politicas por detras de ciberataques, que tipicamente tém uma
maior capacidade de provocar danos superiores aos provocados por atacantes sem essas motivagdes. Os
desafios colocados por este tipo de atores propagam-se para outras linhas de negécio, atendendo a que as
apdlices de responsabilidade civil geral detidas pelas entidades alvo de ataque excluem, tipicamente, perdas
inerentes a guerra ou terrorismo, aumentando a incerteza nessas apdlices quanto a cobertura de perdas geradas
por guerras entre Estados no espago cibernético.

4.3.3. Correlagao das perdas

Um dos critérios mais importantes para tornar um risco seguravel consiste na independéncia ou baixa correlagéo
entre incidentes associados a esse risco, de forma a permitir as seguradoras diversificar as perdas em termos
geograficos, setoriais, ou noutras vertentes que influenciem esses incidentes. As catastrofes naturais, por
exemplo, representam um bom exemplo de um risco que é passivel de ser diversificado geograficamente — pelo
menos a nivel intercontinental — dada a baixa correlagéo entre incidentes naturais a ocorrer em diferentes regides
do globo num determinado periodo. Por sua vez, os ciberataques, ao contrario das catastrofes naturais, podem
ter extensdes globais, dificeis de diversificar geograficamente. Exemplos de ataques que tenham assumido uma
escala mundial s&o os casos do WannaCry e NotPetya, com perdas estimadas de 4 mil milhdes e 10 mil milhdes
de ddlares, respetivamente?, distribuidas por varias geografias e setores da economia.

Além de ataques de ransomware como 0s acima referidos, h&d ainda uma importante concentracdo em
infraestrutura digital baseada em cloud, atendendo a que o mercado de cloud infrastructure-as-a-service €
bastante concentrado em termos de fornecedores. Esta concentragdo implica que se um dos principais
fornecedores experienciar um incidente grave na sua infraestrutura, as perdas de dados e informacéo podem
rapidamente propagar-se por varias geografias e levar a perdas elevadas a escala global.

25 Sophos, Sophos Guide to Cyber Insurance, 2021

% Para referéncia, o loss ratio em apolices de responsabilidade geral nos EUA em 2020 situou-se nos cerca de 68%, tendo
sido de 59% no ano anterior

27 https://www.fitchratings.com/research/insurance/sharply-rising-cyber-insurance-claims-signal-further-risk-challenges-15-
04-2021

28 PCS. Could NotPetya’s Tail Be Growing?, 2019
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4.3.4. Dificuldades na avaliagdo do risco
A capacidade de mensurar o risco cibernético e de desenvolver modelos estatisticos que apoiem as decisdes de
pricing das seguradoras neste ramo é ainda bastante limitada, o que também contribui para o subdesenvolvimento
do mercado de seguros cibernéticos face a seguros de outros riscos. Para esta dificuldade contribuem
principalmente cinco fatores:

1) Pouco registo historico de incidentes por ser um tipo de risco relativamente recente e por haver baixos
indices de reporte por parte das vitimas, que muitas vezes tém mais desvantagens em reportar um
incidente do que beneficios;

2) Constante mudanca de metodologias de ataque e de préticas de ciberseguranga tornam o ambiente
cibernético demasiado volétil;

3) Dificuldade por parte das seguradoras em perceber as vulnerabilidades dos segurados, ou pela sua
complexidade, ou pela relutancia por parte dos Gltimos em partilhar informagao sensivel sobre os seus
sistemas;

4)  Acumulag@o de riscos, pela dificuldade em diversificar;

5) Dificuldade em mensurar a exposigao nao afirmativa (silent cyber).

4.4 Data gaps

Conforme j& referido, as recolhas de dados sistematicas referentes a seguros cibernéticos, para 0 mercado
nacional sob supervisdo prudencial da ASF, comecgaram a ser recentemente efetuadas por esta autoridade, o que
permitira, com o tempo, ter uma melhor percegao das tendéncias e evolugdes neste setor ainda embrionério do
mercado segurador portugués. No que toca ao reporte por parte das vitimas, tém sido feitos progressos em termos
de regulamentac&o e obrigatoriedade de reporte. Com efeito, o regime juridico de seguranga do ciberespaco,
estabelecido em 20182, impde a necessidade de notificagdo ao Centro Nacional de Ciberseguranca de incidentes
cibernéticos sofridos por parte de entidades da Administragdo Publica, de operadores de infraestruturas criticas,
operadores de servigos essenciais e prestadores de servigos digitais. No caso do setor financeiro, o quadro legal
e regulamentar que ira ser implementado a partir de 2023 (e aplicado a partir de 2025), ird impor o reporte de
incidentes cibernéticos considerados graves as autoridades competentes. Porém, nem todos estes regimes
determinam que as perdas financeiras decorrentes do ataque tenham de ser apuradas. As restantes entidades,
nomeadamente a maioria das empresas, que nao se encontram englobadas por estes regimes juridicos, nao
estdo sujeitas a necessidade de reporte de incidentes cibernéticos. Por esta razéo, é muito dificil, se nao
impossivel, estimar as perdas decorrentes de incidentes cibernéticos no nosso pais e, consequentemente, estimar
0 protection gap existente neste dmbito.

29 E revisto recentemente pela Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de
2022, relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na Uni&o (Diretiva SRI 2)
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5. Risco demografico

5.1. Saude

5.1.1.  Protecao financeira no setor da saude

O setor da saude é caracterizado por uma enorme incerteza. Ao longo da vida, cada cidaddo enfrenta uma grande
imprevisibilidade relativamente a incidéncia de doencas, que por sua vez podem implicar tratamentos com custos
substanciais. A incerteza associada ao estado de salde e as despesas inerentes, que podem ser potencialmente
significativas, motivam a necessidade de sistemas de prote¢do contra os riscos de saude. Por este facto, a
transferéncia do risco individual para uma entidade terceira é uma caracteristica intrinseca dos sistemas de saude.

Diferentes paises organizam-se de formas distintas na criagdo de mecanismos de protecdo contra os riscos de
saude dos seus cidadaos. Esta protecdo — que pode ser interpretada como mecanismos de seguros — pode ser
dada através de financiamento publico e privado. O financiamento de sistemas de salde divide-se tipicamente
em modelos Bismarkianos (sistemas de adesao obrigatéria) — assentes na contribui¢do obrigatéria em seguros
de saude sociais, que sdo depois utilizados em prestadores de saude publicos efou privados (por exemplo, 0
sistema Alemao); ou em modelos Beveridgianos (sistemas de adesdo automatica) — assentes no financiamento
através de impostos, que sao utilizados para a prestagao publica dos cuidados de satde (por exemplo, o Servigo
Nacional de Saude Portugués e o Inglés).

Em Portugal, a prestagdo de cuidados de salde tem o Servico Nacional de Saude (SNS) como o seu principal
eixo. E através do SNS que o Estado garante o acesso e a protecdo dos cidaddos face aos riscos de sade.
Contudo, e apesar do SNS ter sido definido como um sistema de acesso universal e tendencialmente gratuito,
existem outros agentes no sistema de salde portugués.

O financiamento da despesa em saude tem diversas fontes. Em 2021, de acordo com a Conta Satélite da Saude,
publicada pelo Instituto Nacional de Estatistica, 66% da despesa em saude foi financiada através de despesa
publica, nomeadamente impostos. Este financiamento publico € utilizado para o financiamento quer de instituicdes
publicas, quer de instituicdes privadas (por exemplo, através da comparticipagdo de medicamentos ou a
realizag@o de exames e andlises clinicas convencionadas). Dados de 2020 demonstram que a despesa publica
em saude se traduz na prestagao de cuidados de saulde publicos (62%) e privados (38%).

Contudo, para além da protecdo publica em saude, muitos cidaddos optam por ter coberturas de seguros
adicionais através da subscricdo voluntaria de seguros de saude privados. Em 2021, o financiamento através do
setor privado, que inclui principalmente o pagamento dos seguros de saude privados aos prestadores de cuidados
de saude, representaram 5% da despesa em saude.

Para além da despesa publica e dos seguros de salde privados, existe ainda uma componente significativa da
despesa em saude financiada diretamente por pagamentos realizados pelas familias. Em 2021, estes pagamentos
— conhecidos como out-of-pocket payments (OOP) — representaram 29% da despesa em salde. Esta despesa
corresponde a pagamentos realizados no momento de prestacao de cuidados de sadde. Isto inclui pagamentos a
prestadores privados (por exemplo, pagamento total na auséncia de seguros de salde, copagamentos associados
a seguros de saude privados, ou pagamento da fragdo ndo comparticipada pelo SNS de medicamentos), ou a
prestadores publicos (por exemplo, as taxas moderadoras associadas a prestagéo de cuidados de salde nos
centros de saude e hospitais do SNS).

Independentemente das fontes de financiamento, a prestagdo de cuidados de saude pode ser feita quer em
instituigdes publicas (hospitais e centros de saude do SNS), mas também em instituigdes do setor privado e social.
Em 2020, 43% da despesa corrente em saude destinou-se ao financiamento de instituigdes publicas. Por outro
lado, 57% foi utilizada para o financiamento de instituigdes do setor privado e social (destaca-se a despesa de
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26% em farmécias, 17% em cuidados hospitalares e 29% em cuidados de ambulatério). A Tabela 3 descreve as
principais fontes de financiamento e as respetivas utiliza¢des da despesa em salde em Portugal.

Tabela 3 - Despesa corrente por prestador de cuidados de satde e agente financiador

Despesa
publica

Valores a pregos correntes de 2020, mil milhdes de euros M ELERGIE]

pesa total 21.11
Hospitais 9.11 7.96 0.28 0.88

Setor privado Familias

Publicos 7.06 6.98 0.04 0.04
Privados 2.05 0.97 0.24 0.83
Cuidados de satude em ambulatério 4.95 2.32 0.39 2.25
Publicos 1.51 1.46 0.00 0.05
Privados 3.45 0.86 0.39 2.20
Farmacias e outras vendas a retalho 4.01 1.92 0.06 2.04
Outros 3.04 1.91 0.42 0.71
Publicos 0.61 0.35 0.26 0.00

Privados 243 1.56 0.16 0.71

Fonte: Instituto Nacional de Estatistica — Conta Satélite da Satde 2022

A despesa em saude feita diretamente pelas familias (OOP) representa uma aproximagao do protection gap na
area da salde. De facto, tratam-se de despesas pagas diretamente pelas familias, no momento da prestagao de
cuidados de saude, implicando a existéncia de recursos e liquidez. Existem também necessidades de cuidados
de saude néo satisfeitas — ou seja despesas que ndo foram realizadas — que podem refletir a existéncia de um
protection gap elevado, acrescendo ao efeito dos OOP.

Por outro lado, importa referir que parte da despesa feita diretamente pelas familias é consequéncia direta dos
seguros publicos e privados existentes. Nomeadamente, despesas como co-pagamentos ou taxas moderadoras,
que representam despesa direta das familias, estéo intrinsecamente ligadas aos sistemas de protecdo atuais.
Contudo, os dados relativos aos OOP n&o permitem distinguir os diferentes efeitos. Assim, apesar das limitagdes
associadas e em linha com a abordagem utilizada internacionalmente, considera-se que os OOP, e em particular
a sua evolugéo, representam uma aproximagao adequada do protection gap e da sua tendéncia na area da saude.

Volumes elevados de OOP sinalizam uma potencial desprotecéo, com efeito particular nas familias de baixos
rendimentos. Niveis elevados de OOP podem sinalizar a existéncia de despesas catastroficas em saude,
caracterizadas como despesas em saude muito elevadas face ao respetivo rendimento disponivel. Este tipo de
despesas sinaliza uma elevada desprotecgao e, por isso, um elevado protection gap.

E importante também realcar que a inexisténcia de um protection gap ndo implica que estes pagamentos tenham
de ser iguais a zero. Tal implicaria, por exemplo, a total auséncia de taxas moderadoras, copagamentos ou
franquias. De facto, existe um nivel 6timo de retencédo do risco — de uma perspetiva econdmica — que implica que
os cidadaos possam n&do querer ter uma protecdo total contra o risco financeiro das despesas em saude. Este
nivel de protecao desejado por cada individuo ird depender do seu grau de aversao ao risco e das caracteristicas
particulares do setor da saude (Arrow, 1963; Pauly, 1968). Por essa razdo, a protegdo 6tima contra riscos de
saude ndo implica a auséncia de pagamentos diretos feitos pelas familias. Assim, a despesa feita diretamente
pelas familias deve ser interpretada como um limite superior do protection gap.

26



5.1.2. Evolugao do protection gap na saude em Portugal

Apesar das limitagdes acima mencionadas, a despesa direta feita pelas familias € uma boa aproximagao do grau
de protection gap que as familias sentem no acesso aos cuidados de saude. A comparagao internacional de
sistemas de saude feita pela OCDE destaca o sistema de saude portugués numa posicéo desfavoravel no que
diz respeito a este indicador (Grafico 15).

Portugal distingue-se como o sexto pais com maior peso dos pagamentos diretos pelas familias, no total da
despesa em salde, sendo ultrapassado apenas pela Lituania, Letonia, Grécia, Malta e Bulgaria. Em 2021, as
despesas diretas feitas pelas familias portuguesas representaram 29% da despesa em saude, face & média
europeia de 19%.

Gréafico 15 — Despesa direta das familias em saide na UE-27 (% da despesa corrente em saude; 2021 ou ano mais
préximo)
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Desde 2000, os OOP em Portugal estiveram sempre acima da média da UE-27 (Grafico 16). Importa ainda realgar
que ndo sb se tem verificado um aumento progressivo do OOP em Portugal desde 2010, como 0 mesmo tem
divergido da média europeia.

Gréafico 16 — Despesa direta das familias em Portugal e na UE-27 (% da despesa corrente em satide; 2000 a 2021)
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Ao longo da Ultima década, e apesar dos reforgos orgamentais efetuados, 0 SNS tem tido alguma dificuldade em
fazer face ao aumento da procura e aos constrangimentos da oferta. Esta dificuldade é evidenciada, por exemplo,
em tempos de espera para acesso a consultas e cirurgias que permanecem elevados em algumas especialidades.
Para além disto, o impacto da pandemia COVID-19 colocou pressdo adicional no sistema de salde, e em
particular no SNS. Contribui para isto o impacto dos precos associados a inovagéo, a dificuldade de atragao e
retencao de profissionais de salde, ou o envelhecimento da populagéo, que requer novas respostas dos sistemas
de saude (Newhouse, 1992; Barros, 1998). Entre outros, estes fatores tém contribuido para alguma falta de
atratividade do SNS face a outros prestadores.

Considerando que Portugal possui um sistema de saude de cobertura automatica (0 SNS), um aumento do peso
da despesa privada e OOP face ao total da despesa em saude sugere a existéncia de dificuldades no acesso da
populagéo ao SNS. De facto, seja por conveniéncia, alteragdes noutros subsistemas de saude, ou por dificuldades
de acesso no SNS, tem-se verificado um aumento progressivo no volume de seguros privados voluntarios
subscritos pela populagéo (Grafico 17). Estes seguros permitem aumentar a protegéo financeira das familias,
funcionando como uma cobertura complementar — e em muitos casos duplicada — face ao SNS e a outros
subsistemas.

Grafico 17 — Populagao com seguros de salde privados e prémios médios (2000-2021)
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Em 2021 estima-se que até 32% da populagéo? tenha prote¢éo adicional através de um seguro de satde privado
de subscrigao voluntaria (diretamente subscrito pelo individuo ou pelo seu empregador). A estes seguros acresce
uma franja significativa da populagao coberta por subsistemas de satde (por exemplo, os funcionarios publicos
com ADSE). O aumento da populagédo coberta por seguros de saude privados tem sido acompanhado por um
aumento da atividade dos hospitais privados (em 2021, a Associagé@o Portuguesa de Hospitais Privados estimou
um aumento de 30% de consultas, 18% de urgéncias e 25% de cirurgias face a 2020), bem como um aumento
do prémio pago por pessoa segura (em termos nominais, entre 2000 e 2021, o prémio médio aumentou 193%).
Contudo, e apesar do seu crescimento, os seguros de saude privados contribuem apenas em pouco mais de 5%
para o financiamento da despesa de salde.

30 Estas taxas de cobertura devem ser interpretadas como limites superiores face a possibilidade de um mesmo individuo
poder ter mais do que um seguro de salde.
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As dificuldades de acesso no SNS podem potencialmente contribuir para o aumento do protection gap. Parte
deste risco tem sido mitigado pelo aumento da importancia dos seguros de salde privados. Por si sd, o
crescimento dos seguros de saude privados pode também contribuir para explicar algum do aumento dos OOP,
sinalizando coberturas incompletas dos riscos de satde. Contudo, tendo em consideragdo o peso diminuto dos
mesmos no total da despesa de salde, este efeito de amortecimento dos seguros de saude privados ndo tem
sido suficiente para evitar o aumento do protection gap. Este aumento materializa-se em valores de OOP elevados
face ao contexto europeu, sendo que tal aumento dificilmente sera totalmente explicado pelo crescimento da
cobertura de seguros de salde privados e dos copagamentos respetivos. Por exemplo, verifica-se uma
desprotegéo relevante na despesa com medicamentos que representa cerca de 35% dos OOP. Adicionalmente,
este protection gap pode incidir desproporcionalmente em classes de rendimento mais baixas, com maior
dificuldade na subscrigdo de seguros de saude privados. O protection gap pode resultar em despesas
catastroficas em salde, ou ser acentuado pela existéncia de necessidade de salde n&o satisfeitas — ou seja, de
despesa em saude néo realizada por insuficiéncia econdmica.

As despesas catastréficas em saude séo definidas como despesas superiores a 40% das despesas das familias
além das necessidades de subsisténcia. O relatdrio Health at a Glance 2020 da OCDE sugere que, em Portugal,
as despesas catastréficas em saude afetam 8.1% das familias, acima da média europeia de 6.6%. Das 8.1% de
familias portuguesas afetadas, 5.9% séo familias pobres, no quintil mais baixo de rendimento.

No que diz respeito as necessidades de saude ndo satisfeitas, o Eurostat sugere que 3.1% da populagéo europeia
acima dos 16 anos teve necessidades nao satisfeitas no que diz respeito ao acesso a exames ou tratamentos
médicos em 2019. Destes 3.1%, 0.9% s&o diretamente atribuiveis ao elevado custo, enquanto 0.7% refletem
elevadas listas de espera. Neste indicador, Portugal permanece abaixo da média europeia, com 2.7% da
populagéo a reportar necessidades néo satisfeitas. No caso portugués, destaca-se também o efeito atribuido ao
custo e as listas de espera, que representam 1.4% e 0.3%, respetivamente.

O Relatério de Acesso a Cuidados de Saude da Nova SBE, através de um inquérito realizado em 2020, analisa
também as barreiras de acesso reportadas pelos doentes, que podem ser interpretadas como necessidades nao
satisfeitas. De acordo com o estudo, 3% dos inquiridos nao foi a uma urgéncia ou a uma consulta de especialidade
devido ao elevado custo. 1.8% dos inquiridos apontam o elevado prego do transporte como a razéo para ter faltado
a consultas. Verifica-se também uma grande barreira no campo dos medicamentos: 24.6% dos inquiridos pediram
para trocar os medicamentos de marca por genéricos, e 5.4% nédo conseguiu adquirir todos os medicamentos.
Estes efeitos sdo particularmente relevantes nas classes socioeconémicas mais desfavorecidas.

9.1.3. Perspetivas relativas ao protection gap na saude em Portugal

Perspetivar a evolugdo do protection gap na area da saude em Portugal implica compreender a evolugao
expectavel dos seguros de saude e dos respetivos riscos. Do lado dos seguros de saude, é particularmente
relevante analisar as perspetivas de financiamento do SNS portugués, que funciona neste momento como o
principal seguro contra a prote¢éo de riscos financeiros na saude. A evolugéo previsivel do seu financiamento
serve de indicacdo para a evolugao da sua cobertura. Do lado dos riscos, importa compreender os determinantes
da procura por cuidados de salde e as despesas em salde expectaveis. Em particular, & importante considerar
fatores do lado do prego (como o impacto da tecnologia e inovagéo), mas também do lado da quantidade (como
o0 impacto do envelhecimento).

Nos paises desenvolvidos, a despesa total em salde tem aumentado substancialmente ao longo das ultimas
décadas. As perspetivas para as proximas décadas ndo parecem inverter a tendéncia. Existem diversos fatores
que afetam o crescimento expectavel da despesa em salude. Com base nos Estados Unidos da América, a
contribui¢do de Newhose (1992) decompde o crescimento da despesa em saude e atribui mais de metade desse
crescimento aos pregos crescentes das tecnologias e medicamentos. Para além deste efeito, foram também
identificados outros fatores ao nivel do baixo crescimento da produtividade na saude (efeito conhecido como a
doenga de Baumol (1986)), crescimento econémico, e o envelhecimento da populagdo. Estudos mais recentes
comprovaram estes fatores como os principais determinantes para a subida das despesas em salde (Cutler,
1995; Barros, 1998; Smith et al. 2000; Smith et al. 2009).
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E expectavel que o envelhecimento da populagdo acentue a presséo sobre os sistemas de salide. Contudo, é
importante realgar que, de acordo com a literatura, o seu impacto nao se situa entre os principais determinantes
do crescimento da despesa em saude. De qualquer forma, o envelhecimento contribui para o aumento da despesa
e requer a estruturagdo de novas respostas dos cuidados de saude.

Em Portugal, as previsdes do Instituto Nacional de Estatistica apontam para que, em 2080, 37% da populagéo
tenha mais do que 65 anos. Tendo em consideragdo que uma pessoa mais velha tem gastos em salde 2.5 vezes
superiores aos de uma pessoa mais nova, isto implica diretamente um aumento de 19% nos gastos per capita em
saude.

No mesmo sentido, o Ageing Report 2021 publicado pela Comissdo Europeia apresenta estimativas para o
aumento das despesas publicas em salde associadas ao envelhecimento até 2070. De acordo com as
estimativas, Portugal sera o quarto pais da Unido Europeia com maior subida das despesas publicas em saude.
A comisséo estima um aumento de 1.6 pontos percentuais para Portugal, acima do aumento de 0.9 previsto para
a média dos paises europeus. Consequentemente, e apenas tendo em consideragéo o efeito do envelhecimento,
a despesa publica portuguesa em salde devera aumentar de 5.7% do PIB em 2021 para 7.3% em 2070.

Assim, o financiamento do SNS portugués enfrenta algumas dificuldades. Uma vez que este financiamento
assenta principalmente nos impostos gerais, 0 aumento do seu orgamento esta dependente do aumento da receita
fiscal. Este aumento ocorre através de crescimento econdémico ou, alternativamente, através da priorizacdo da
despesa em salde face as restantes despesas publicas. O cumprimento dos objetivos orcamentais, aliado as
perspetivas de crescimento econémico moderadas, sugerem que a margem para aumentar o orcamento do SNS
nos préximos anos permanecera limitada.

Um estudo recente apresenta cenarios de evolugao potenciais para a despesa em saude até 2070 em Portugal
(Costa et al, 2021). De acordo com este estudo, podera existir margem orcamental para aumentar a despesa
publica em salde, em termos reais, em cerca de 2% ao ano. Este aumento colocaria a despesa publica em salde
em 2070 em cerca de 7.6% do PIB, um aumento de 1.7 pontos percentuais face ao baseline considerado, 2019.
Estes valores estao alinhados com as mais recentes estimativas apresentadas pela Comissao Europeia. Contudo,
esta margem é apertada face a estimativa de aumento das necessidades anuais em cerca de 2.1%. Ao longo das
préximas décadas, a adequacdo do orcamento face as reais necessidades dependera principalmente da evolugao
dos pregos das tecnologias em salde e medicamentos.

Adicionalmente, o envelhecimento da populacdo afeta também a capacidade de financiamento do proprio sistema
de saude. De facto, o envelhecimento traduz-se numa crescente dificuldade na geragao de receitas fiscais. Na
auséncia de fontes alternativas de financiamento, a quebra nas receitas fiscais acentua a dificuldade de se
financiarem os sistemas publicos de satde. Uma simulagdo recente do Observatorio Europeu de Sistemas de
Saude (Cylus et al, 2019) prevé um aumento da despesa em satude em Portugal associada ao envelhecimento e,
na auséncia de alteragbes politicas, uma reducédo na receita para financiar o sistema de satde. Num horizonte
temporal até 2100, prevé-se um desvio de 25% entre a despesa e a receita prevista do sistema de salde
portugués. Este desvio corresponde a cerca de 500€ anuais por pessoa, aumentando por isso a desprote¢éo
contra riscos financeiros em satde.

Assim, as dificuldades expectaveis no financiamento do SNS e o aumento previsivel da procura de cuidados de
saude ao longo das proximas décadas colocam desafios substanciais ao nivel do financiamento das despesas
em saude.

Na auséncia de alteragdes ao nivel do financiamento do sistema de saude e num cenéario de crescimento
economico limitado, existira a tendéncia para o aumento do protection gap na area da saude. Este protection gap
pode levar a continuagdo do aumento da subscricdo de seguros de saude privados para garantir coberturas
duplicadas ou complementares. Estas coberturas sdo particularmente relevantes em areas em que o SNS se
encontra mais limitado, como por exemplo na medicina dentaria, oftalmologia ou medicina fisica e de reabilitagéo.

Adicionalmente, podera verificar-se também um aumento dos pagamentos diretamente realizados pelas familias,
aumentando assim o respetivo protection gap. Este aumento podera estar principalmente relacionado com
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despesas em medicamentos e 0 acesso de pessoas sem seguro de saude a servigos de medicina privados. O
aumento do protection gap é particularmente relevante dado que é expectavel que 0 mesmo incida com maior
expressao nas familias mais desfavorecidas.

Diagrama 2 - Fatores que influenciam a tendéncia do protection gap na area da saude

Aumento de procura de Crescimento do espago

Aumento dos custos na Financiamento através de

et oness Pl ocutiados (LRI RS
s de salde publca
cronicas,...) limitado

seguros de salde privados
limitado

—~———

Potencial aumento do protection gap na area da saude

Aumento da presséo sobre o + Aumento dos pagamentos diretos feitos pelas familias
Servigo Nacional de Salde + Aumento das despesas “catastroficas” em saude

« Aumento das necessidades no satisfeitas em salde

5.2. Seguranca social — pensdes de reforma

5.2.1. Protecao financeira associada as reformas

Em Portugal, & semelhanca do setor da salde, a protegéo financeira associada a reforma tem a sua espinha
dorsal num sistema publico, que pode ser complementado com coberturas adicionais e voluntarias. A existéncia
de coberturas adicionais, feitas através de regimes privados, tem ganho mais relevancia na sequéncia das
alteragdes demograficas. Em Portugal, a despesa com pensdes representou 67% da despesa com prestagdes
sociais da seguranga social em 2020. A despesa publica com pensdes representou 12.7% do PIB portugués em
2019, acima da média europeia de 11.6%.

O Sistema de Seguranca Social portugués é composto por trés sistemas: o Sistema de Protegdo Social de
Cidadania, o Sistema Previdencial e o Sistema Complementar. O Sistema de Prote¢ao Social de Cidadania visa
garantir o direito a minimos vitais dos cidadaos em situagéo de caréncia econdémica. O Sistema Previdencial visa
garantir prestagdes associadas ao desemprego, doenga ou reformas. Neste sistema, as contribuigdes feitas pela
populagéo ativa no mercado de trabalho s&o utilizadas para o pagamento das pens6es de reforma atuais (sistema
pay-as-you-go). Adicionalmente, a Caixa Geral de Aposentacdes € responsavel pelo pagamento das pensdes de
funcionarios publicos, cuja entrada ao servico tenha ocorrido até 2005. Finalmente, o Sistema Complementar
inclui: (i) o regime publico de capitalizagéo de ades&o voluntaria individual; (ii) o regime complementar de iniciativa
coletiva de instituicdo facultativa, financiado pelas entidades empregadoras ou grupos profissionais €, quando
aplicavel, pelos trabalhadores; e (iii) o regime complementar de iniciativa individual facultativa, que assume,
designadamente, a forma de Planos Poupanga Reforma (PPR) e adesdes individuais a fundos de pensdes.

O protection gap, no que diz respeito as pensdes de reforma, corresponde a diferenga entre o valor de pensao a
ser recebido — com base nos descontos acumulados ao longo do periodo de vida ativa de cada individuo — e o
rendimento necessario para garantir um padréo de vida adequado.

Um protection gap elevado reflete por isso uma desadequagdo da pensdo de cada individuo face as suas
contribui¢des e as suas necessidades. O conceito de uma pensdo adequada é subjetivo. De acordo com a
Comisséo Europeia, as pensdes sdo potencialmente adequadas se garantirem a protecéo e mitigagéo do risco
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de pobreza entre os idosos, se tiverem a capacidade de substituir uma parte significativa do rendimento pré-
reforma, e se tiverem uma duragéo adequada face & esperanga média de vida.

As recomendagdes da OCDE apontam para uma taxa minima de substituicdo de 70% — ou seja, de modo a
garantir condigbes de vida adequadas, as pensdes de reforma devem corresponder, pelo menos, a 70% do
rendimento dos trabalhadores antes da reforma. Estas taxas de substituigdo minimas podem variar, dependendo
do rendimento do individuo. Por exemplo, o Pensions Commission do Reino Unido, sugere uma taxa variavel
entre 0s 50% e 80%, mediante o nivel de rendimento.

5.2.2. Evolugao do protection gap na seguranga social em Portugal

Como descrito anteriormente, a maioria das pensdes em Portugal sdo garantidas pelo sistema previdencial da
seguranca social. A avaliagao do protection gap associado a estas pensdes implica a analise da sua adequagao
face as necessidades da populagéo. Assim, o protection gap pode ser, em parte, capturado pela propor¢do da
populagéo idosa em risco de pobreza. Isto sinaliza uma insuficiéncia das pensdes para fazer face as necessidades
bésicas destes cidadéos.

De facto, parece existir uma relacdo entre o risco de pobreza e a taxa de substituigdo. Ou seja, paises com taxas
de substituicdo mais elevadas (pensbes com valores mais préximos dos respetivos rendimentos do trabalho)
tendem a ter um menor risco de pobreza entre a populagdo mais idosa (Grafico 18).

Em Portugal, a taxa de substitui¢do das pensdes publicas em 2019 situou-se nos 74%, sendo o segundo pais da
Uni&o Europeia com maior taxa de substituigdo, ultrapassado apenas por Espanha (a média europeia situa-se
nos 46%). Contudo, Portugal tem cerca de 17% da populagao em risco de pobreza financeira na populagéo idosa,
acima da média europeia de 16%. Isto sugere que os paises europeus tém mecanismos complementares de
pensdo significativos que permitem mitigar o risco de pobreza, apesar da taxa de substituigdo das pensdes
publicas ser, em média, inferior a portuguesa.

Grafico 18 - Taxa de substitui¢do e risco de pobreza financeira na populagéo idosa (Unido Europeia; 2019; %)
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A prevaléncia de mecanismos complementares é relevante para garantir rendimentos adequados, principalmente
no caso de pensdes publicas reduzidas. O risco de desadequagao das pensdes e do aumento do protection gap
sao particularmente elevados entre individuos com baixos rendimentos. Esta franja da populagdo encontra-se
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menos protegida, na medida em que a subscri¢do de mecanismos complementares depende da disponibilidade
financeira das familias.

Em Portugal, no final de 2021, existiam 2.6 milhdes de participantes/subscricdes cobertas pelos regimes
complementares. Cerca de 92% destes participantes correspondiam a regimes complementares do pilar
individual. Os restantes 8% correspondiam a regimes complementares do pilar profissional.

E importante referir que este niimero se encontra sobrestimado uma vez que todos os participantes foram
contabilizados, podendo uma pessoa ter mais do que um plano ou produto de pensées. De acordo com o Inquérito
a Situagéo Financeira das Familias, conduzido pelo Banco de Portugal e pelo INE, a percentagem de familias
com ‘planos voluntérios de pensdes’ era igual a 18.7% em 2020.

O Grafico 19 ilustra a evolugdo do numero de participantes cobertos pelos regimes complementares. Entre 2011
e 2021, o numero de participantes reduziu-se de 3.1 para 2.6 milhdes, o correspondente a uma reducéo de 15%.
Verifica-se também que os PPR - Seguros de vida representam dois tercos do total de participantes. No seu
conjunto, as trés tipologias de PPR representam 86% do total de participantes.

Grafico 19 — Numero de participantes/subscri¢gées por veiculo e produto nos regimes complementares
(2011 - 2021; milhoes)
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O Gréfico 20 mostra que apesar da redugéo de 15% do numero de participantes entre 2011 e 2021, o valor dos
ativos sob gestdo aumentou 62% no mesmo periodo. De facto, o peso dos ativos sob gestdo no PIB tem
aumentado de forma praticamente continua, representando 21.1% em 2021, face a 15.6% em 2011. Apesar de
representarem apenas 7% dos participantes, os fundos de pensdes fechados e adesdes coletivas a fundos de
pensdes abertos representam cerca de metade (48%) dos ativos sob gestdo. Os seguros de vida (PPR)
representam cerca de 36% dos ativos sob gestéo.

Apesar da menor representatividade, entre 2011 e 2021, verifica-se também um crescimento acentuado do valor
dos ativos sob gestdo nas adesdes individuais a fundos de pensdes abertos (632%), PPR —fundos de investimento
(311%), fundos dos certificados de reforma (189%) e PPR - fundos de pensdes (166%).
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Gréfico 20 — Evolugao dos ativos sob gestao por veiculo e produto nos regimes complementares (2011 -
2021; milhdes de euros; % do PIB)
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5.2.3. Perspetivas relativas ao protection gap na seguranga social em Portugal

A evolugéo do protection gap na seguranga social em Portugal depende da evolucao previsivel do sistema de
seguranga social. As proximas décadas deverao ser marcadas por uma maior pressao sobre este sistema e as
ameagas a sustentabilidade do mesmo acabam por estar intrinsecamente ligadas a potenciais impactos ao nivel
do protection gap.

Ha dois principais fatores que contribuem para uma maior sustentabilidade da seguranga social, atenuando o
protection gap. Um maior crescimento econdmico, assente no aumento da produtividade, bem como o aumento
da imigragéo, podem facilitar a manutencdo das contribuigdes necessarias para garantir a sustentabilidade da
seguranga social.

Contudo, em sentido inverso, as alteragbes demograficas acentuam a pressao relativa a sustentabilidade da
seguranga social. Redugdes na taxa de fertilidade, aumentos da esperanga média de vida e redugdes na
populagédo ativa, implicam um maior esforco no financiamento da seguranga social. Por exemplo, prevé-se o
aumento da esperanga média de vida a nascenca para mulheres em Portugal de 85 anos em 2019 para 90 anos
em 2070 - alinhado com o aumento médio previsto para a Unido Europeia. Verifica-se um aumento semelhante
na esperanca média de vida a nascenga para homens em Portugal de 79 anos em 2019 para 86 em 2070 —
também alinhado com o aumento médio previsto para a Unido Europeia. Adicionalmente, estima-se que
existissem 2.9 trabalhadores por cada reformado na Unido Europeia em 2019. Em 2070, deverao ser apenas 1.7
trabalhadores por cada reformado.

As férmulas de célculo das pensdes permitem uma altera¢do dos beneficios ao longo das geragdes, de modo a
garantir a sustentabilidade financeira da seguranga social. Tal ndo invalida a potencial necessidade de introduzir
ajustamentos adicionais para assegurar a sustentabilidade do sistema, mediante a evolugdo dos varios fatores
que afetam o sistema de seguranga social. Os mecanismos de adaptagéo das pensdes permitem manter as
despesas publicas com pensdes controladas ao longo dos anos, apesar de ser previsivel um aumento do nimero
de pensionistas face ao nimero de trabalhadores.
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De facto, a variagao do peso da despesa publica com pensdes no PIB ¢ explicada por quatro efeitos principais.
Em primeiro lugar, existe o efeito associado ao racio de dependéncia que quantifica o impacto das alteragbes
demograficas, nomeadamente a propor¢ao da populagao acima dos 65 anos relativamente & populagéo ativa. Em
segundo lugar, o efeito do racio de cobertura que mede a propor¢édo de pensionistas relativamente & populagao
acima dos 65 anos. Em terceiro lugar, o efeito do racio de beneficios que indica a evolugdo da pensdo média face
ao salario médio. Finalmente, o efeito do mercado de trabalho que mede a evolugdo da taxa de emprego, da
intensidade de trabalho e do prolongamento das carreiras.

As previsdes da Comissao Europeia indicam que o peso da despesa publica com pensdes no PIB vai descer em
Portugal até 2070, face aos niveis de 2019. Alias, apesar do profundo problema demografico, Portugal destaca-
se como o segundo pais europeu com maior reducdo desta despesa — ultrapassado apenas pela Grécia. Ainda
que o efeito do racio de dependéncia agrave substancialmente a despesa em Portugal, o efeito combinado dos
restantes racios — em particular do racio de beneficios — permite uma reducdo da despesa publica em pensdes
(Grafico 21). Este efeito associado ao réacio de beneficios é determinante para analisar a adequacao das pensdes
publicas. De facto, a alteragdo do racio de beneficios para garantir a sustentabilidade financeira da seguranca
social ndo impede o potencial agravamento do protection gap — manifestado pela redugéo relativa do valor das
pensoes.

Grafico 21 - Contribui¢des para a variagao da despesa publica com pensées (% do PIB; 2019 - 2070)
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Fonte: European Commission, Ageing Report 2021

Em Portugal, apesar da redugédo do peso da despesa publica com pensoes, estima-se que o impacto do racio de
dependéncia sera substancial. Em 2019, existiam 37 pessoas acima de 65 anos por cada 100 pessoas em idade
ativa (20 a 64 anos). Prevé-se que em 2070 este numero aumente mais de 80%, para 67 pessoas acima de 65
anos por cada 100 em idade ativa.

As projegdes oficiais realizadas pelo Ministério das Finangas e pela Comiss&o Europeia (Tabela 4) apontam para
um desequilibrio entre contribuicdes e despesa. O défice do sistema devera aumentar até 2038, descendo
gradualmente até 2064. A partir deste ano estima-se que as contribuigdes sejam novamente superiores as
despesas brutas com pensdes publicas. Durante este periodo, o Fundo de Estabilizagdo da Seguranga Social
sera fundamental para garantir a estabilidade do sistema.

A manutencéo da sustentabilidade do sistema é garantida através do efeito do racio de beneficios. Isto significa
que se prevé uma descida substancial do valor da pensao face ao salario médio. A redugéo do valor das pens6es

35



devera, por isso, aumentar a probabilidade das mesmas se mostrarem desadequadas face as necessidades dos
cidadaos, aumentando assim o protection gap. De facto, o racio de beneficios devera descer de 58.9% em 2019
para 32.5% em 2070.

A evolugdo da taxa de substituigio — que mede o valor da penséo em fungéo do salario pré-reforma — acompanha
o racio de beneficios. Em 2019 as pensfes representaram, em média, 74% do Ultimo salario dos pensionistas.
Estima-se que este valor se reduza para 41.4% até 2070.

Tabela 4 - Projecoes para a Seguranga Social (2019 — 2070)

2019 2030 2040 2050 2060 2070

Despesa bruta com pensoes publicas (% do PIB) 12.7 14.2 14.4 12.6 10.5 9.5
Contribuigdes para pensdes publicas (% do PIB) 13.3 14.1 13.3 11.6 10.2 9.6
Periodo médio de contribuigdes (anos) 30.3 32.3 32.9 33.2 33.6 33.7
Récio de dependéncia (pessoas +65 / pessoas 20-64) 37.3 47.2 59.6 68.8 67.9 67.3
Récio de beneficios das pensdes publicas (%) 58.9 60.1 514 41.2 34.5 325
Taxa de substituicdo das pensdes publicas (%) 74.0 81.1 54.5 43.5 43.0 41.4

Fonte: European Commission, Ageing Report 2021; Ministério das Finangas — GPEARI

A reducao prevista dos valores das pensdes publicas, face aos salarios praticados, sinaliza uma potencial injustica
intergeracional®'. De facto, as geragbes mais novas suportardo pagamentos as geragbes mais velhas
substancialmente superiores aos que lhes caberdo quando chegar a sua vez de beneficiarem do sistema. A
reducdo dos beneficios associados ao sistema de seguranga social para as geragdes futuras traduz-se numa
potencial desadequagao face ao nivel de vida ao qual os futuros pensionistas estdo habituados. Isto implica um
ajustamento no nivel de vida, 0 recurso a poupangas acumuladas ou 0 recurso a mecanismos de protegao
voluntarios que tenham sido subscritos.

Prevé-se que a quebra da taxa de substituicdo portuguesa até 2070 seja a terceira maior da Unido Europeia.
Entre 2019 e 2070, a taxa de substituicdo portuguesa devera cair 33 pontos percentuais, comparando com uma
queda média de 9 pontos percentuais na Unido Europeia (Gréfico 22).

3 Fundagéo Calouste Gulbenkian, Finangas Publicas: Uma Perspetiva Intergeracional (2020)
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Grafico 22 — Variagdo estimada para as taxas de substituicao entre 2019 e 2070 das pensdes publicas e
taxa de substituicao em 2070

15 70
10
5 ¢ I 60
.
0 - |
.i---— * 50

-5 * * *

\ 40
-10 * 0 . N .
15 . o * . 30
-20 S . ¢ .
25 ¢ 20
-30 10
-35
40 0

EILXRLELF P CFVPE PP IF T CRFL D¢
m Variacdo taxa de substituicdo 2019 vs 2070 (%) - Eixo esquerda @ Taxa de substituicdo 2070 (%) - Eixo direita

Fonte: European Commission, Ageing Report 2021

A quebra da taxa de substituicdo em Portugal levanta questdes sobre a adequagéo das pensfes publicas. De
facto, a taxa de substituicio prevista situa-se abaixo de todos os niveis adequados de “pensdes” considerados
pelo Pensions Comission (50% a 80%, dependendo do nivel de rendimento)32. Isto implica por isso uma grande
franja da populagdo desprotegida, motivando assim a necessidade de promover a subscrigdo de regimes
complementares. Se tal ndo acontecer, o protection gap devera aumentar substancialmente nas préximas
décadas.

Paradoxalmente, ao longo do ciclo de vida, a poupanga é muitas vezes canalizada para habitag&o propria. Isto
faz com que pensionistas de baixos rendimentos possam ter pensdes desadequadas face as suas necessidades,
ainda que possam deter ativos iliquidos imobiliarios de grande valor. A dificuldade de monetizagéo deste ativo
iliquido acentua a caréncia econdmica destes pensionistas. A redugéo expectavel do valor das pensdes face aos
salarios antecipa um aumento do protection gap na area da seguranca social. Para os cidadaos com capacidade
financeira, esta desprotecdo pode ser evitada através da subscri¢do de coberturas adicionais voluntarias — quer
através do regime publico de capitaliza¢o, quer através de outros mecanismos como PPRs, fundos de pensdes,
entre outros. O aumento do protection gap torna-se por isso mais preocupante se incidir, em particular, sobre
familias de baixos rendimentos e sem capacidade para fazer poupangas adicionais ao longo da sua vida ativa.

32 OECD, Pensions Outlook 2020
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5.3. Data gaps

A tipologia de riscos associados a prote¢do conferida pelos sistemas de salde e seguranga social, e a forma
como estes sistemas estdo estruturados em Portugal, coloca o Estado como um dos principais responsaveis por
estes sistemas. Assim, muita da informacao necessaria para quantificar o protection gap nestes setores pode ser
obtida através das publicacdes regulares de dados feitas por instituicbes nacionais e europeias. O Ageing Report
e 0 Pensions Adequacy Report, publicados pela Comiss&o Europeia com base em dados nacionais, fornecem
uma boa base para avaliar a evolugéo do protection gap no setor da seguranga social. Adicionalmente, os dados
da Conta Satélite da Saude, publicados anualmente pelo Instituto Nacional de Estatistica, conjugados com
informag&o do Relatério de Acesso a Cuidados de Saude, publicado pelo Ministério da Saude, e com os relatorios
anuais sobre saude da OCDE, permitem a avaliag&o do protection gap no setor da sadde.

De modo a permitir uma analise mais detalhada, ha trés dimensdes adicionais que os dados atuais ndo tém
permitido responder de forma clara. Em primeiro lugar, os pagamentos diretos feitos pelas familias tém sido
interpretados como uma aproximagdo do protection gap no setor da saude. Contudo, tal como discutido
anteriormente, parte destes pagamentos s&o consequéncia da existéncia de mecanismos de seguros (por
exemplo, copagamentos ou taxas moderadoras). Seria importante distinguir estes pagamentos dos pagamentos
voluntarios diretos feitos pelas familias, ndo relacionados com mecanismos de seguros existentes. Os dados
atuais ndo permitem fazer esta distingao, o que implica que as estimativas atuais de protection gap possam estar
sobrestimadas.

Em segundo lugar, para além dos OOP, o protection gap no setor da salde é acentuado se se tiver em
consideragdo a despesa ndo realizada associada a necessidades de saude n&o satisfeitas. Em particular,
cuidados de saude nao prestados por insuficiéncia econdmica sinalizam precisamente uma elevada desprotegao
financeira. As estimativas relativas as necessidades néo satisfeitas séo limitadas, nomeadamente no que diz
respeito a estimacdo da despesa néo realizada. Contrariamente ao efeito anterior, tal implica que as estimativas
atuais de protection gap possam estar subestimadas.

Em terceiro lugar, 0 numero de cidad&os cobertos por seguros de saude privados e/ou subsistemas de salde
(ADSE, SAMS, etc.) tem vindo a aumentar. Contudo, estima-se que muitos destes individuos tenham coberturas
duplas ou triplas — podendo ter mais do que um seguro de salde, ou um seguro de saude e um subsistema de
saude. Os dados existentes permitem acompanhar o nimero de apélices, mas nao tém a consideragéo a potencial
dupla contagem de pessoas seguras. Para efeitos de quantificagdo do protection gap, seria Util haver esta
distingéo nos dados.

Finalmente, quer na area da salde, quer na &rea da seguranga social, & expectavel que o protection gap incida
particularmente em classes socioeconémicas mais desfavorecidas. As estimativas relativas aos pagamentos
diretos feitos pelas familias (no caso da saude) e as taxas de substituicdo das pensdes publicas (no caso da
seguranga social) sdo tipicamente apresentadas para o individuo médio. A disponibiliza¢do, de forma regular,
destas estimativas por nivel de rendimento permitiria ultrapassar esta dificuldade e caraterizar, de forma mais
adequada, as faixas da populag&o particularmente desprotegidas nas areas da saude e das pensdes.
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6. Risco de interrupcdo de negdcio: pandemias

6.1. A pandemia e a “segurabilidade” do risco de interrupgao de negocio

A pandemia da COVID-19 e os consequentes confinamentos decretados pelos varios Estados trouxeram enormes
desafios as empresas, que em muitos setores se viram forgadas a encerrar portas.

Esta ocorréncia realgou também o enorme protection gap existente relativo aos riscos de interrup¢ao de negécio.
Ainda que tenham sido adotadas politicas publicas para a mitigagao dos prejuizos resultantes da pandemia e do
confinamento obrigatério (Lay-off Simplificado, Apoio a Retoma Progressiva, efc.), as mesmas ndo devem ser
consideradas para efeitos do apuramento do protection gap, atendendo ao seu carater pontual e reativo.

A Geneva Association estima que menos de 1% das perdas globais em 2020 inerentes a interrup¢ao de negdcio
devido @ COVID-19, avaliadas em 4,500 mil milhdes de ddlares, estavam seguras por apdlices de interrupcéo de
negdcio, um nicho de seguros cujos prémios anuais gerados correspondem a cerca de 30 mil milhdes de euros
(menos de 2% dos prémios globais referentes a seguros ndo-vida excluindo saude e acidentes de trabalho). Uma
das razdes pelas quais o protection gap se revelou avultado prende-se com o facto de a generalidade dos seguros
que protegem contra riscos de interrupcao de negdcio (tipicamente designados por seguros contra perdas de
exploragao) terem como condigao essa interrupgao ter sido originada em consequéncia de danos materiais ou
avarias de equipamentos. No caso de uma pandemia, esta condi¢do precedente nao se verifica, pelo que a tipica
apolice contra perdas de exploragao néo se revelou acionavel.

Mesmo em apolices de interrupcdo de negdcio sem a obrigatoriedade de ocorréncia de danos materiais como
causa dessa interrupcdo (daqui em diante referido simplesmente por NDBI, de Non-Damage Business
Interruption), houve disputas entre segurados e seguradores quanto a elegibilidade de certas perdas, devido a
ambiguidades nos contratos de seguros. No caso do Reino Unido, a autoridade reguladora dos mercados
financeiros (FCA) avangou com uma ac¢do judicial na defesa dos interesses de cerca de 370,000 tomadores de
seguros com apdlices NDBI, na tentativa de promover uma decis@o dos tribunais quanto & interpretacéo de
diversos clausulados presentes neste tipo de apdlice®.

As perdas no ramo NDBI geradas pela pandemia levaram (res)seguradores a repensar este tipo de cobertura
para o futuro. Por exemplo, a Munich Re, uma das principais resseguradoras a nivel mundial, revelou perdas de
cerca de 1.4 mil milhdes de ddlares relativas a pandemia, com a principal origem no cancelamento ou adiamento
de grandes eventos®. Na sequéncia destas perdas, a empresa comunicou que ia ponderar nao oferecer novas
apolices com protecao contra riscos pandémicos.

As devastadoras consequéncias econdmicas decorrentes da pandemia forcaram a discussao acerca do tipo de
resposta a adotar e da melhor forma de partilhar o risco inerente a este tipo de eventos. Uma das questdes que
se coloca € se a industria seguradora tem um papel importante a desempenhar na gestao de riscos pandémicos
desta natureza, ou se 0s mesmos devem ser sujeitos a outras alternativas de partilha de risco.

Atendendo a magnitude da perda estimada em NDBI e aos prémios arrecadados pelas seguradoras referentes a
seguros desta familia de riscos em 2020, a Geneva Association estima que o mercado segurador teria de cobrar
prémios relativos a estes seguros durante 150 anos para conseguir suprir a totalidade das perdas registadas
durante a pandemia, revelando a incapacidade do setor em absorver este tipo de risco. Os prémios que teriam de
ser cobrados para que as seguradoras conseguissem cobrir a maioria das perdas teriam de ser bastante
superiores aos atualmente praticados, o que provavelmente os tornaria incomportaveis para a grande maioria das
empresas. Acrescem ainda aos entraves a penetracdo de seguros NDB/ o facto de os potenciais tomadores

33 https://www.fca.org.uk/news/press-releases/result-fca-business-interruption-test-case
34 https://www.bloomberg.com/news/articles/2020-09-11/munich-re-stops-selling-pandemic-business-coverage-after-losses;
https://www.munichre.com/en/company/coronavirus-impact-on-munich-re.html
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destes seguros subestimarem a probabilidade de ocorréncia de uma pandemia ou outro evento que ndo implique
danos materiais, mas que culmine em interrup¢do de negécio, ou um otimismo excessivo quanto a intervengao
publica no caso de tal ocorréncia se verificar.

A Tabela 5 seguinte avalia a segurabilidade do risco de interrupgéo de negdcio a luz de uma pandemia de acordo
com seis fatores comuns na avaliagdo da segurabilidade de qualquer risco.

Tabela 5 - A segurabilidade do risco pandémico

Requisitos para que um

~ Requisito cumprido?

risco seja seguravel

1) Elevado n.° de unidades de
€XpOsi¢do ao risco nao
correlacionadas entre si

| Dificilmente. O carater global de uma pandemia e o contagio entre unidades de

exposicdo (individuos ou economias) inviabiliza a observagdo de uma
importante caracteristica para um risco ser seguravel: a independéncia ou baixa
correlacao entre unidades de exposicao.

2) Aleatoriedade e nao
intencionalidade das perdas

Dificilmente. Pese embora uma pandemia possa ter origem natural e
imprevisivel, as decisdes governativas de promover confinamentos e
encerramento de atividades comerciais ndo s&o aleatérias e reconhecem a
implicacao de perdas.

3) Montante das perdas
mensuravel com pouca
incerteza

Possivelmente. Para que os seguradores possam calcular indemnizagoes tém
de conseguir estimar os danos ocorridos. As estimativas de danos infligidos por
interrupcao de negdcio num contexto pandémico s&o muito incertas, atendendo
aos diversos choques, provocados intencionalmente (confinamentos e
encerramento obrigatorio de estabelecimentos comerciais) ou néo, a que uma
economia esta sujeita neste tipo de situagdes. A existéncia de apoélices com
caps pré-definidos pode ajudar @ mensuracao das perdas potenciais.

4) Perdas n4o catastroficas

Possivelmente. O risco NDBI num contexto pandémico afeta a maioria dos
tomadores do seguro em simultaneo, podendo provocar problemas de solvéncia
a seguradoras em particular ou a industria seguradora como um todo. A
existéncia de apdlices com caps pré-definidos pode ajudar a limitagao de
perdas catastréficas.

5) Possivel modelagao do
risco com base em eventos
histéricos

Dificilmente. Ainda que eventos pandémicos ja tenham ocorrido no passado, 0
ndmero de ocorréncias é reduzido e o tipo de resposta dado é altamente
imprevisivel, limitando a capacidade das seguradoras de modelarem o risco
NDBI decorrente de uma pandemia.

6) Prémios cobrados
economicamente viaveis

Dificilmente. Conforme referido no inicio da secgdo, os prémios a cobrar para
que o setor segurador conseguisse absorver o risco NDBI seriam muito
elevados.

6.2. Data gaps

No que toca ao risco de interrupg@o de negocio, uma linha que ganhou particular destaque no advento da
pandemia, ha uma escassez de recolha de dados granulares mesmo ao nivel de apélices existentes. Com efeito,
pelo seu carater diminuto no nosso pais, as apdlices de interrupgdo de negdcio sao reportadas pelas seguradoras
a autoridade reguladora no ramo de perdas pecuniarias diversas ou no dmbito das apolices multirriscos em
incéndio e outros danos, que englobam varios riscos para além do risco de interrupgéo de negécio, dificultando a
mensuragao dos prémios e capitais seguros neste tipo de apoélices. De acordo com o relatério Estatisticas de
Seguros de 2020, publicado pela ASF, o peso dos prémios brutos emitidos no ramo de perdas pecuniarias
diversas, onde se incluem, entre outros, os prémios de seguros de interrup¢do de negécio, representou apenas
0.75% do total dos prémios brutos emitidos dos ramos néo-vida.
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7. Breve listagem de potenciais medidas de mitigagéo

Pese embora o aprofundamento de potenciais solugbes para os protection gaps nao seja o foco da presente
anélise, a apresentacgao deste estudo na Conferéncia Anual de 2022 da Autoridade de Supervisdo de Seguros e
Fundos de Pensdes incluiu algumas sugestdes de medidas a adotar para a mitigagéo dos protection gaps, que
em baixo se listam. Para cada uma das medidas apresenta-se uma estimativa qualitativa do seu impacto, bem
como o grau de dificuldade da sua implementagao.

Potenciais medidas Impacto Implementagao

Criagdo de um sistema nacional de cobertura
do risco sismico via obrigatoriedade de
contratagdo de seguro contra sismos nos
seguros de incéndio/multi-risco de imoveis
afetos a habitagdo, com gestdo controlada
maioritariamente  pelo  Estado  (dando
seguimento a iniciativas  anteriormente
promovidas pela ASF e pela APS desde 2006)
Oferta de cobertura seguradora contra
catastrofes naturais (incluindo sismos) numa
légica opt-out em seguros de habitagdo, de Médio Média
forma a que o default seja a proteg¢ao contra
este tipo de risco
Criag&o e/ou reforgo de mecanismos publico-
privados que fomentem a penetracdo de

Alto Dificil

Climatico e
catastrofes naturais

, . i Alto Média
seguros contra catastrofes naturais (ex.:
Seguro de Colheitas)
Criacdo de incentivos a revisdo periddica
dos capitais seguros de forma a mitigar o . .
Baixo Média

fendmeno de infraseguro (que exacerba o
protection gap)

Criagao de um quadro legal que uniformize o
reporte de incidentes cibernéticos para
setores além do financeiro e que force a
estimativa e divulgacao de danos financeiros Médio Dificil
causados por ataques cibernéticos com
repercussdes gravosas para as vitimas diretas
(empresas) e indiretas (seus clientes)

Criagdo efou reforco de incentivos para o
investimento em ciberseguranga por parte
Cibernético das empresas e das familias, como por
exemplo a diferenciagdo de prémios de seguro
mediante adocdo de medidas de mitigagéo do
rsco

Criacao/alargamento da  oferta de
programas de formacgao para a sensibilizagéo
das empresas e das familias acerca do risco
cibernético

Produgé&o e divulgagao publica de um relatério
anual de estatisticas relativas a cibercrimes

Médio Média

Baixo Facil

Baixo Facil
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Potenciais medidas Impacto Implementagao

Refor¢o da capacidade do SNS em areas
com elevadas listas de espera e de baixa
cobertura por via de aumento da capacidade Alto Dificil
prépria ou da subcontratacdo (ex: vale
cirurgia, cheque dentista)

Revisdao da comparticipacdo publica de
medicamentos, em especial para familias Alto Média
vulneraveis

Expansdo dos seguros privados na
comparticipagao de medicamentos
Desenvolvimento de seguros contra
despesas catastroficas em saude
Desenvolvimento de seguros direcionados
para familias de baixos rendimentos Baixo Média
(microinsurance)

Revisdao do modelo de Seguranga Social,
com reforco dos mecanismos de capitalizagéo,
mecanismos de ajustamento automatico (face
a evolucado de indicadores demogréficos e do
contexto macroeconomico) e diversificacdo
das fontes de financiamento

Revisdo das pensdes publicas minimas
Demografico: garantidas (definigdo de taxa de substituigéo
Seguranga social minima e de valor absoluto minimo) e do seu Médio Dificil
(pensdes de reforma) modelo de financiamento (ex: crédito de
pensao, impostos, etc.)

Promogéo da subscricdo de mecanismos
complementares através da inovagdo dos
regimes privados de reforma e da reviséo de
incentivos fiscais

Monetizacao de ativos dos reformados com
pensdes desadequadas (ex: reverse Alto Média
mortgages)

Criacio de incentivos para o
desenvolvimento de planos de
contingéncia para lidar com situagbes Baixo Facil
pandémicas que forcem o confinamento da
populacao

Criagdo de mecanismos publico-privados
que fomentem a oferta de apodlices non-
damage business interruption para 0s
setores mais afetados em situagdes de
confinamento (turismo, restauragao, etc.) com
caps nas indemnizagbes e bonificagdo do
prémio a pagar pelos segurados

Demografico:
Saude

Médio Média

Baixo Dificil

Médio Dificil

Médio Média

Interrupgao de negdcio
(pandemias)

Médio Dificil
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8. Conclusdes

O presente relatorio tem por objetivo identificar os principais protection gaps existentes na economia portuguesa,
abordando quatro riscos: o risco climatico e de catastrofes naturais; o risco cibernético; o risco demografico, quer
na vertente da salde, quer na vertente da seguranca social — pensdes de reforma; e o risco de interrupgéo de
negadcio em situagdes pandémicas.

Medir o protection gap dos principais riscos a afetar a economia nacional & um exercicio da maior relevancia para
que os decisores publicos e privados possam estar conscientes das principais fragilidades da nossa economia.
Sem esta mensuragao torna-se muito dificil a eficiente concretizacdo de politicas e implementacdo de medidas
que promovam um maior grau de resiliéncia da econdmica portuguesa.

O protection gap relativo ao risco climético e de catastrofes naturais observado em Portugal entre 1980 e 2020 foi
de 96%, que compara com 78% para os 27 paises da Unido Europeia. Com perdas totais em consequéncia de
catastrofes naturais a rondar os 13.5 mil milhdes de euros no periodo referido, Portugal é o décimo pais da UE
com o maior registo de perdas por quildémetro quadrado.

Relativamente ao risco cibernético, constata-se que a penetragao dos seguros cibernéticos esta ainda longe de
reduzir a exposi¢do da economia portuguesa a este tipo de risco. Dados do Eurostat revelam que apenas 10%
das empresas portuguesas tém algum tipo de seguro cibernético, o que compara com um grau de cobertura médio
global, segundo a OCDE, entre os 10% e os 30%. A répida evolucéo recente do mercado de seguros cibernéticos
indicia um acompanhamento da evolugéo deste tipo de ameagas por parte do mercado segurador. Contudo, e
embora esta recente evolugdo, o protection gap referente ao risco cibernético é ainda elevado, tornando
importante a criagao de estimulos ao desenvolvimento deste mercado.

No que toca aos riscos associados a saude, Portugal apresenta-se como o sexto pais da UE com o maior
montante de out-of-pocket expenses em percentagem da despesa total em satde, com um valor de quase 30%.
Este valor ndo sé tem vindo a aumentar desde 2010, como tem vindo a divergir, negativamente, da média da UE,
expondo as fragilidades da sociedade portuguesa aos riscos em saude.

Observa-se ainda um aumento acentuado do nimero de apolices de seguros de salde privados, bem como do
prémio médio associado aos mesmos. Contudo, o peso global destes sistemas privados no financiamento do
sistema de salde permanece reduzido. Para além disso, a manutencao de valores elevados de pagamentos
diretos feitos pelas familias indicia que o aumento dos seguros privados ndo tem permitido uma reducéo
expressiva do protection gap das familias em saude.

Relativamente as pensbes, o Sistema de Seguranca Social portugués garante hoje uma elevada taxa de
substituicdo (que mede o valor da pensé@o em fungao do salario pré-reforma) das pensdes publicas. De facto, a
taxa de substituicdo observada em 2019 em Portugal situou-se nos 74%, ultrapassada apenas por Espanha no
contexto da Unido Europeia. Apesar dos valores de pensdes publicas elevados, relativamente aos rendimentos
pré-reforma, persistem também elevados niveis de pobreza entre os mais velhos: Portugal tem cerca de 17% da
populagdo em risco de pobreza financeira na populagéo idosa, acima da média europeia de 16%. O risco de
desadequacao das pensbes — e aumento do protection gap — € particularmente elevado entre individuos com
baixos rendimentos. Para atenuar este problema devem ser criados mecanismos que permitam a monetizagao
de ativos iliquidos detidos por estas familias (nomeadamente a habitagdo propria), ou que garantam pensdes
minimas adequadas face as suas necessidades basicas.Por Ultimo, e no tocante ao risco de interrupgdo de
negaocio originado por pandemias, constata-se que a COVID-19 expds uma vulnerabilidade das empresas a nivel
global, nomeadamente a de terem de lidar com uma situagdo em que o Estado decreta confinamento e o
encerramento de vérias atividades comerciais. O protection gap estimado para as perdas implicadas pela mais
recente pandemia (avaliadas em 4,500 mil milhdes de délares) situa-se em 99% e a dificil segurabilidade deste
tipo de risco apresenta enormes desafios & sociedade.
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