Instituto de Seguros de Portugal

CIRCULAR N.° 6/2013, DE 3 DE OUTUBRO

QUESTIONARIO SOBRE A GESTAO DA CONTINUIDADE DE NEGOCIO NO SETOR
SEGURADOR E DOS FUNDOS DE PENSOES

A gestdo da continuidade de negdcio constitui um importante fator de garantia de resiliéncia das
instituigdes perante eventos causadores de disrupgOes operacionais, devendo abranger os
mecanismos Necessirios para a prevengao, preparagao € resposta aos respetivos impactos,
visando a recuperagao do negbcio e o retorno a uma situagio de normalidade. No ambito das
institui¢oes financeiras, em particular dos operadores do setor segurador e dos fundos de
pensdes, ¢ essencial estabelecer mecanismos que assegurem a continuidade operacional das suas
atividades, dada a sua relevancia para o desenvolvimento econdémico e social, bem como para a
manutencio da estabilidade do sistema financeiro.

No contexto internacional, a tematica da gestdo da continuidade do negdécio tem sido alvo de
publicagio de normas, principios e melhores praticas por instituicdes reconhecidas
internacionalmente.

Por sua vez, na esfera nacional, esta matéria tem sido objeto de diversas intervengdes normativas,
quer a nivel regulamentar, quer a nivel recomendatério, destacando-se, para o setor segurador, a
emissio da Norma Regulamentar n.° 14/2005-R, de 29 de novembro, que estabeleceu os
principios gerais para o desenvolvimento dos sistemas de gestao de riscos e de controlo interno
das empresas de seguros, constituindo um dos pilares na promogao de uma cultura de gestao
orientada para os riscos. Em particular, salienta-se o n.° 10 do artigo 8.° dessa Norma
Regulamentar, relativo a gestio da continuidade de negécio. Esses principios foram
posteriormente complementados com a publicacio da Orientacao Técnica relativa ao
desenvolvimento dos sistemas de gestao de riscos e de controlo interno das empresas de seguros
(Circular n.° 7/2009, de 23 de abril) na qual, para além de ser elencado um conjunto de principios
gerais, siao divulgadas orientagdes que consubstanciam boas praticas relevantes no
desenvolvimento dos referidos sistemas.

No contexto dos fundos de pensoes, destaca-se a publicagio da Norma Regulamentar n.°
8/2009-R, de 4 de junho, relativa aos mecanismos de governac¢ao no ambito dos fundos de

pensdes para a gestao de riscos e o controlo interno. Refira-se, nomeadamente, o seu artigo 9.°,
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no qual ¢ estabelecida a necessidade de adogao, por parte das entidades gestoras de fundos de
pensoes, de uma politica de continuidade das suas atividades que garanta a sua recuperagao e
continuidade, em caso de interrupgao dos seus sistemas ou procedimentos.

Ao nivel transversal, e no ambito das iniciativas associadas a promoc¢ao da estabilidade financeira
nacional, o Conselho Nacional de Supervisores Financeiros (CNSF) definiu um conjunto de
RecomendacGes sobre a gestao da continuidade de negécio no setor financeiro que consolidam
um conjunto de boas praticas relevantes nesta area. O Instituto de Seguros de Portugal (ISP)
divulgou as referidas Recomendacoes através da emissio da Circular n.° 11/2010, de 11 de
novembro.

A ocorréncia de eventos de disrupgdo operacional tem sido um fator causador de graves perdas
em institui¢Oes financeiras a nivel internacional, inclusive com impactos sobre outras instituicdes
financeiras e sobre os mercados em geral. No contexto nacional, nao obstante serem escassos 0s
dados sobre as perdas dos operadores do setor segurador e dos fundos de pensoes resultantes da
ocorréncia deste tipo de eventos, a implementa¢ao de iniciativas de gestdo da continuidade de
negbcio deve constituir, ainda assim, uma componente chave dos seus sistemas de gestio de
riscos. Em particular, as alteracbes meteoroldgicas a que se tem assistido evidenciam a
importancia de uma adequada e continua monitorizagao dos riscos a que as entidades financeiras
estdo expostas, na vertente dos impactos que possam causar sobre a sua continuidade
operacional.

Face ao enquadramento descrito, justifica-se a obtencao de informagao sobre os sistemas e
praticas de gestio da continuidade de negécio adotados pelas empresas de seguros e pelas
sociedades gestoras de fundos de pensoes sujeitas a supervisio do ISP, o que se procura
concretizar através do questionario em anexo. O mesmo assume um cariter abrangente,
incidindo sobre as diversas componentes associadas a esta tematica, desde a gestdo e
coordenacao das iniciativas, até a sua implementacao operacional. O questionario visa ainda
conhecer a capacidade de resposta e de recuperagio das entidades na sequéncia de um evento
especifico originador de uma disrupg¢ao de natureza operacional.

Com esta recolha de elementos, pretende-se, por um lado, obter informagao sobre as praticas
implementadas pelo mercado, e, por outro lado, identificar eventuais vulnerabilidades ou
oportunidades de aperfeicoamento dos modelos de gestaio de continuidade de negocio,

contribuindo, desta forma, para uma regulamentagdo mais eficaz. Adicionalmente, permitira
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tracar um quadro global, o mais fiel e objetivo possivel da realidade atual, no que respeita a
resiliéncia e capacidade de recuperagio dos operadores do setor segurador e dos fundos de
pensdes. F intencdo do ISP divulgar os resultados agregados deste questiondrio, por forma a
facultar ao mercado um benchmark, possibilitando eventuais processos de autoavaliagio nesta
matéria.

Atendendo ao objetivo do presente questionario, as respostas devem privilegiar a analise

substantiva e ndo meramente formal da situacio da empresa face as questoes colocadas.

Uma vez que o presente questionario foi concebido de modo a ser preenchido por via eletronica,
o respetivo ficheiro sera disponibilizado através do Portal ISPnet. Solicita-se, assim, que a
resposta a0 mesmo seja remetida ao ISP até ao dia 31 de outubro de 2013 para o e-mail

desenvolvimento@jisp.pt.

Caso surjam duvidas quanto a informacao pretendida, podera ser contactada a Senhora Dra.

Isabel Santos (telefone n® 217 903 193 ou e-mail isabel.santos(@isp.pt).

O CONSELHO DIRETIVO: José Figueiredo Almaga, presidente — Filipe Aleman Serrano, vice-

-presidente.
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ANEXO A CIRCULAR N.° 6/2013, DE 3 DE OUTUBRO

ESTRUTURA DO QUESTIONARIO

O questionario sobre a gestio da continuidade de negoécio no setor segurador e dos fundos de
pensoes encontra-se organizado em diferentes separadores, designadamente:

§ Capa

§ Ambito e objetivos

§ Instrugdes de Preenchimento

§ Gestao e Governagao

§ Analise do Impacto e Riscos

§ Estratégia e Implementacio

§ Interacio com Entidades Externas
§ Testes e Manutencao

§ Preparacdao da Empresa

§ Glossario.

INSTRUCOES DE PREENCHIMENTO DO QUESTIONARIO

No separador Capa devem ser preenchidos os campos relativos a identificagdio da empresa a
quem o questionario ¢ dirigido, bem como o nome do intetlocutor responsavel pelo seu
preenchimento, o 6rgao ou unidade organica a que pertence ¢ o cargo ou fun¢ao desempenhado.
Devem ainda ser preenchidos os contactos de e-mail e de telefone do intetlocutor.

No separador Ambito e objetivos é apresentado o enquadramento legal subjacente a realizacio
do presente questionario, sendo identificados os objetivos que se pretendem atingir com a sua
realizagao. Sao ainda disponibilizados contactos para esclarecimento de duvidas relacionadas com
0 questionario.

Os separadores Gestao e Governagao, Analise do Impacto e Riscos, Estratégia e Implementagao,
Interacdo com Entidades Externas, Testes ¢ Manuten¢ao e Preparacio da Empresa devem ser
preenchidos pelo interlocutor, considerando as seguintes regras:

* Todas as questoes principais apresentam as possibilidades de resposta, sendo que as
questdes cuja resposta contém o simbolo Q permitem apenas a selecio de uma das
respostas apresentadas e as questdes cuja resposta contém o simbolo O permitem a
selecao de maltiplas respostas.

* As células de cor laranja sdao, nos casos aplicaveis, para preenchimento pelo interlocutor,
sendo de texto livre.
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O separador Gestido e Governagio ¢ constituido pelos seguintes capitulos:
1. Politica de Gestao da Continuidade de Negocio

2. Processo de Gestao da Continuidade de Negocio.

O separador Analise do Impacto e Riscos ¢é constituido pelos seguintes capitulos:
3. Analise do Impacto no Negocio
4. Entender os principais riscos a que o negocio esta sujeito

5. Cenarios de desastre considerados na Analise do Impacto no Negocio.

O separador Estratégia e Implementagao ¢ constituido pelos seguintes capitulos:
0. Estratégia de Continuidade de Negocio

7. Desenvolvimento e implementa¢ao do Plano de Continuidade de Negdcio.

O separador Interagdo com Entidades Externas ¢ constituido pelos seguintes capitulos:

8. Interacdo com fornecedores de bens e servicos no ambito do Plano de Continuidade
de Negocio

9. Interacdo com outras entidades externas no ambito do Plano de Continuidade de
Negocio.
O separador Testes e Manutengio ¢ constituido pelos seguintes capitulos:

10. Testes, simulagdoes e outros exercicios de prepara¢io da ativagio do Plano de
Continuidade de Negocio

11. Manutenc¢ao do Plano de Continuidade de Negocio.

O separador Preparagdao da Empresa ¢ constituido pelo seguinte capitulo:

12. Preparagdo da empresa para a ocorréncia de desastre.

O separador Glossario apresenta a definicdo de conceitos importantes utilizados no
questionario, constituindo um separador apenas para consulta de informacao.
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QUESTIONARIO SOBRE A GESTAO DA CONTINUIDADE DE NEGOCIO NO SETOR SEGURADOR
E DOS FUNDOS DE PENSOES

Separador “Capa”

S

Instituto de Seguros de Portugal

A gestdo da continuidade de negdcio no setor segurador e
dos fundos de pensdes

Qual o estadio de implementagso da gestdo da continuidade
de negdcio no setor segurador e dos fundos de pensies?

Quido resiliente € o setor segurador e dos fundos de pensies
perante a ocorréncia de eventos de disrupgdo operacional 7

Qual asua capacidade de recuperagio global?

Identificagdo

Empresa e O G ETIRRESS

Interlocutor et BT G A e o
Departamenta / Area et desigranan s Dapartamene ou Area
Cargo f Fungaa SRR RS S LRSS

E-mail Sl emdareee Ge el

Telefane MR RUTRErCr (e PR
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Separador “Ambito e objetivos”

Ambito e objetivos do questionario

No contexto nacional, a gestdo da continuidade de negdcio tem sido objeto de diversas intervengdes normativas, queranivel
regulamentar, queranivelrecomendatdrio, destacando-se, para o setor segurador, aemissdo da Norma Regulamentarn.2 14/2005-R,
de 29 de novembro, que estabeleceu os principios gerais para o desenvolvimento dos sistemas de gestdo de riscos e de controlo
interno das empresas de seguros, constituindo um dos pilares na promogdo de uma cultura de gestdo orientada para os riscos. Em
particular, salienta-se on.2 10 do artigo 8.2 dessa Norma Regulamentar, relativo a gestdo da continuidade de negdcio. Esses principios
foram posteriormente complementados com a publicagdo da Orientagdo Técnica relativa ao desenvolvimento dos sistemas de gestdo
de riscos e de controlo interno das empresas de seguros (Circularn.2 7/2009, de 23 de abril) na qual, para além de ser elencadoum
conjunto de principios gerais, sdo divulgadas orientagdes que consubstanciam boas praticas relevantes no desenvolvimento dos
referidos sistemas.

No contexto dos fundos de pensdes, destaca-se a publicagdo da Norma Regulamentarn.28/2009-R, de 4 de junho, relativaaos
mecanismos de governagdo no ambito dos fundos de pensdes paraagestdo de riscos e o controlo interno. Refira-se, nomeadamente, o
seuartigo 9.2, no qual é estabelecida a necessidade de adogdo, por parte das entidades gestoras de fundos de pensdes, de umapolitica
de continuidade das suas atividades que garanta a sua recuperagdo e continuidade, em caso de interrupgdo dos seus sistemas ou
procedimentos.

Ao niveltransversal, e no ambito das iniciativas associadas a promocdo da estabilidade financeira nacional, o Conselho Nacional de
Supervisores Financeiros (CNSF) definiu um conjunto de Recomendagdes sobre a gestdo da continuidade de negdcio no setor financeiro
que consolidam um conjunto de boas praticas relevantes nestaarea. O Instituto de Seguros de Portugal (ISP) divulgou as referidas
Recomendagdes através daemissdo da Circular n.2 11/2010, de 11 de novembro.

A ocorréncia de eventos de disrupgdo operacional tem sido um fator causador de graves perdas em instituigcdes financeiras a nivel
internacional, inclusive com impactos sobre outras instituigdes financeiras e sobre os mercados em geral. No contexto nacional, ndo
obstante serem escassos os dados sobre as perdas dos operadores do setorsegurador e dos fundos de pensesresultantes da
ocorréncia deste tipo de eventos, aimplementagdo de iniciativas de gestdo da continuidade de negdcio deve constituir, ainda assim,
umacomponente chave dos seus sistemas de gestdo de riscos. Em particular, as alteragdes meteoroldgicas a que se tem assistido
evidenciam aimportadncia de uma adequada e continua monitorizagdo dos riscos a que as entidades financeiras estdo expostas, na
vertente dosimpactos que possam causar sobre a sua continuidade operacional.

Face ao enquadramento descrito, justifica-se a obtengdo de informacdo sobre os sistemas e praticas de gestdo da continuidade de
negdcio adotados pelas empresas de seguros e pelas sociedades gestoras de fundos de pensdes sujeitas a supervisdo do ISP, o que se
procura concretizar através do questionario em anexo. O mesmo assume um carater abrangente, incidindo sobre as diversas
componentes associadas a estatematica, desde agestdo e coordenagdo das iniciativas, até a sua implementagdo operacional. O
questiondrio visa ainda conhecera capacidade de resposta e de recuperagdo das entidades nasequéncia de um evento especifico
originador de uma disrupgdo de natureza operacional.

Comestarecolha de elementos, pretende-se, porum lado, obterinformagdo sobre as praticas implementadas pelo mercado, e, por
outro lado, identificar eventuais vulnerabilidades ou oportunidades de aperfeicoamento dos modelos de gestdo de continuidadede
negdcio, contribuindo, destaforma, parauma regulamentagdo mais eficaz. Adicionalmente, permitira tragar um quadro global, o mais
fiele objetivo possivelda realidade atual, no que respeitaa resiliéncia e capacidade de recuperagdo dos operadores do setor segurador
e dos fundos de pensdes. Eintencdo do ISP divulgar os resultados agregados deste questionario, por formaa facultar ao mercado um
benchmark, possibilitando eventuais processos de autoavaliagdo nesta matéria.

Atendendo ao objetivo do presente questionario, as respostas devem privilegiar a analise substantivae ndo meramente formal da
situagdo da empresaface as questdes colocadas.

Uma vez que o presente questionario foiconcebido de modo a ser preenchido porvia eletrdnica, o respetivo ficheiro sera
disponibilizado através do Portal ISPnet. Solicita-se, assim, que a respostaao mesmo sejaremetidaao ISP até ao dia 31 de outubrode

2013 para o e-mail desenvolvimento@isp.pt.

Caso surjam duvidas quanto a informagdo pretendida, poderaser contactadaa SenhoraDra. IsabelSantos (telefone n2217 903 193 ou

e-mailisabel.santos@isp.pt).
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Separador “Instrugdes de Preenchimento”

Instrugdes de preenchimento do questionario

O questiondrio sobre a gestdo da continuidade de negdcio no setor segurador e dos fundos de pensdes encontra-se organizado em
diferentes separadores, designadamente:

§ Capa

§ Ambito e objetivos

§ Instrucdes de Preenchimento

§ Gestdo e Governagdo

§ Andlise do Impacto e Riscos

§ Estratégia e Implementagdo

§ Interagdo com Entidades Externas

§ Testes e Manutengdo

§ Preparagdo da Empresa

§ Glossario.

No separador Capa devem ser preenchidos os campos relativos a identificagdo da empresaa quem o questiondrio é dirigido, bemcomo
onome do interlocutor responsavel pelo seu preenchimento, o 6rgdo ou unidade organica a que pertence e o cargo ou fungdo
desempenhado. Devem aindaser preenchidos os contactos de e-mail e de telefone do interlocutor.

No separador Ambito e objetivos é apresentado o enquadramento legal subjacente a realizagio do presente questionario, sendo
identificados os objetivos que se pretendem atingir com a sua realizagdo. S3o ainda disponibilizados contactos para esclarecimento de
duvidas relacionadas com o questionario.

Os separadores Gestdo e Governagdo, Andlise do Impacto e Riscos, Estratégia e Implementagdo, Interagdo com Entidades Externas,
Testes e Manutengdo e Preparagdo da Empresadevem ser preenchidos pelo interlocutor, considerando as seguintes regras:

* Todas as questdes principais apresentam as possibilidades de resposta, sendo que as questdes cuja resposta contémo
simbolo O permitem apenasa sele¢do de uma das respostas apresentadas e as questdes cuja resposta contém o simbolo [
permitem aselegdo de multiplas respostas.

* As células de cor laranja sdo, nos casos aplicaveis, para preenchimento pelo interlocutor, sendo de textolivre.

Oseparador Gestdo e Governagdo é constituido pelos seguintes capitulos:
1. Politica de Gestdo da Continuidade de Negdcio
2. Processo de Gestdo da Continuidade de Negdcio.

Oseparador Analise do Impacto e Riscos é constituido pelos seguintes capitulos:
3. Andlise do Impacto no Negdcio
4. Entender os principais riscos a que o negdcio esta sujeito
5. Cendrios de desastre considerados na Analise do Impacto no Negdcio.

Oseparador Estratégia e Implementacdo é constituido pelos seguintes capitulos:
6. Estratégia de Continuidade de Negdcio
7. Desenvolvimento e implementagdo do Plano de Continuidade de Negdcio.

Oseparador Interagdo com Entidades Externas é constituido pelos seguintes capitulos:
8. Interagdo com fornecedores de bens e servigos no ambito do Plano de Continuidade de Negdcio
9. Interagdo com outras entidades externas no ambito do Plano de Continuidade de Negdcio.

Oseparador Testes e Manutengdo é constituido pelos seguintes capitulos:
10. Testes, simulagdes e outros exercicios de preparagdo da ativagdo do Plano de Continuidade de Negdcio
11. Manutengdo do Plano de Continuidade de Negécio.

Oseparador Preparagdo da Empresa é constituido pelo seguinte capitulo:
12. Preparagdo da empresaparaa ocorréncia de desastre.

OseparadorGlossario apresentaa defini¢do de conceitosimportantes utilizados no questionario, constituindo um separadorapenas
para consulta de informacéo.
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Separador “Gestao e Governagao”

1.1

1.2

1.3

1.4

1.6

1.8

Aempresa dispde de urmna politica de Em orso de resposto “NGo”, fustifion
gestio da continuidade de negdcio - i Resposta
(GCN)? [

Sim N3o

Emcaso de resposta™N3o™ a questdo 1.1 e, caso a empresa nac tenha desenvolvido qualquer iniciativa associadaa gestaoda
contimiidade de negécio, responder apenas as questies 1.2 e 1.3 e terminar o questionario.

Emcasode resposta™Sim™ a a0 1.1, p iir para a aol.d.

Qual{is) ofs) motivo(s) que a empresa

considera justificar{em) o facto de nao L L [ L L L

dispor de uma politica de GCN? NSotraz Nunca Restriches  Faltade cymoidade  Falade Dificuldadeem
benefidos para iendou : zagiodas  conhecamento estabelecer

onegodo umn desastre atividades maraa cexsirios de
operacionais  imglamentagao desasire

Qualfis)?

Aempresa tenciona definir e Em oo de resposto “Mio”, justificor.

implementar a curto/ médio prazo G G Resposta

uma politica de GCN?

Sim N3o

Emcaso de respostads questdes 1.2 e 1.3, terminou o questiondrio. Por favor, ndo responder a qualquer outra questio.

Apolitica de GCN reflete o perfil de
risco da empresa e é proporcional 3 I
natureza, dimensidc e complexidade do

"
a

8

negocio? Sim N3o

0 Orgao de Administracao é o
responsdvel maximo pelo - -
desenvolvimento e implementacdo da i
politica de GCN?

Sim N3o

0 Orgdo de Administragdo assegura um

acompanhamento préximo do o o
processo de implementacdo e i
desenvolvimento da politica de GCN?

sim N30
Acompeténcia pela implementagdo da Em arso de respost S, indicar guol o comité oo onidode omanic.
politica de GCN encontra-se delegada . . Resposta
emalgum comité ou outra unidade o e
organica?
sim N30

Em caso de resposta "Sim™ a questao 1.7, responder a questao 1.8. Casocontrario, prosseguir para a questao 1.9.

Aunidade organica responsavel pela
implementacdo da politica de GCN tem

[ (&
subjacente linhas de responsabilidade (™}
claras, designadamente, de reporte ao

Orgao de Administracdo? Sim N3o

Outrofs)
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cade Gestioda Continuidade de Neg

1.9 Apolitica de GCN contempla uma
defini¢ 3o clara das responsabilidades
emcaso de desastre?

1.10

Apolitica de GCN & objeto de
ajustamento continue, paralelo ao
desenvolvimento do negdcio?

2. Processode Gestdo da Contini

2-1 Em que fase de desenvolvimento se

encontra o processo de gestdo da
continuidade de negdcio (GCN)?

2.2 Qual o grau de preponderancia que se

considera gue o processo de GCN tem
naempresa’

2.3 Quais os principais fatores que

motivaram a definicdo e
implementacdo de um processode
GCN?

2.4 Qual{is) ofs) beneficio(s) que 3 empresa

considerater atingido / poder atingir
pelaimplementa¢do do processode
GCN?

Na defini¢3o, implementa¢do ou
avaliacdo dos requisites associados ao
processo de GCN & utilizada alguma
norma de qualidade ou Legislacdo/
Regulamentagdo especificas?

T T
(]

Sam N3o
[ [
L]

Sim N3o

[ [
Aol i S0 dk inidiaty Soda NMamubengSo / melhoria
continuidade de negido contine
(& & [&] [®]
Pouro preponderante Semn prepanderanda
[ [ [ [
Assegurara resilienda Experiéndia direta Cunprir Legislagaof Cutrofs)
da empresa dewn desastre Regulamentaao
Qualfis)?
[ [ [ [
Aumerdara resiienda da Proteger / a a a pestao
empresa reputacso da empresa campetitiva face a outras de risco
empresas
[ [ [ [
Fidelizar o5 chientes 5 a dos i i 3 Outro{s)
cdaboradores mpactos de um desastre
Qualfis)?
[ [ [ [ [
NZoé ulilizada Legistagso f BS 25999 50223m mL Ouira{s)
nama de =
ualidade nodaais
Qualfis)?
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Processode Gestdoda Contin

2.6 . q =
Qual(iz) a(s) fonte(s) de informacao
utilizada(s) na defini¢do e/ ou L (- [ [
implementacdo do processode GCN? Fantesde i Sof [ i Pesquisasites Instituigies espedalizadas em
conhedmento intemos externa internet Contimuidade de Negdcio
[ [ L
Stimdands Legislagaof Ouira{s)
intemadonais Repulameniacso
Qualfis)?
2.7 Qual(is) a(s) unidade(s) organica(s)
; s [ [ [ [ [
responsavel(is) pela operacionalizacdo
do processo de GCN (atividades Unidade organica dedicada Area de Gestao JArea de Seguranca Areade Tl Outrofs)
associadas 3 GCN)? eadusivamente a Continui dade de Risoos
de Negado
Qualfis)?
2.8 Aempresa dispde / pretende dispor de - .
recursos afetos em exclusividade as i -
atividades de GCN?
Sim N3o
2.9 O processode GCN estd integrado nos U U
processos de negdeio da organizacio?
Sim N3o
2-10 AGCN é transversal 3 toda 3 empresa e
constitui parte integrante do sistema [ O
de gestdo de riscos?
5 n N3o
2.11 | 5 plane de Atividades efou o - -
Orcamento da empresa inclui d
iniciativas associadas & GCN? _
5 n Nao
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Separador “Analise do Impacto e Riscos”

se doImpacto no Neg

3-1 O processo de GCN encontra-se Em orso de resposto “NGo”, fustifion
assente num exercicio analitico de Resposta
avaliacdo de impactos, gue permita o [
avaliar os impactos para o negdcio, da
ocorréncia de diferenteseventos de
disrupcaoc operacional ? Sim N3o
Em caso de resposta "Nao™ a questao 3.1, prosseguir para a secgaond.
3.2 A andlise do impacto no negécio i i Em oxso de respostn “NBD”, justificor.
identificaas fungdes de negdeio e e Resposta
consideradas criticas para a empresa? . _
Sim N3o
Em caso de resposta "Nao™ a questan 3.2, prosseguir para a secgaond.
3.3 Na andlise do impacto no negécio, [ [ [ [ [
quais s3o 0s principais fatores
considerados pela empresa para eiras o Perda de novas: Penda de dientes impactonos
identificacdo e classificacdo das despesa opartuidades de calaboradores
fungdesde negdeio criticas? regdcio
[ [ [ [ [
Perda de Peralidades legais Imacto Immacto ra Darurs ras
produtividsde repubacional estabilidade do instalagiies
sisterna fimanceino
[ [ [
Danos nas Perta de Outro(s)
i i Soaitica
sisternias de para 0 negodo
informatac
Qualfis)?
3-4 A andlise do impacto no negdcio
contempla uma estimativa do maximo
periodo de tempo durante o qual a [ [
empresapoderd suportar a interrupgao
de cada uma das funcées de negéeio
criticas (MTPD)? Sim N3o
3.5 A andlise do impacto no negécio
contempla uma estimativa do maximo p— —
perfodo de tempo aceitdvel para a A At
perdadedados de cada uma das
funcBesde negdcio criticas (RPO)? Smm N3o
3.6 A andlise do impacto no negdcio
contempla o periodo horério de maior [ [
atividade para a execucdo das funcées
de negdeio criticas? Sim N3o
3.7 A andlise do impacto no negdcio
contempla a existéncia de - -
interdependénciasentre as funcées de ~ e
negdeiocriticas (fungdesa "montante”
/funcées a "jusante")? Smm N3o
3.8 A andlise do impacto no negécio - .
contempla o levantamento das ‘-" i
aplicagdesde suporte as fungdes de - _
e . Sim N3o
negécio criticas?

Circular n.° 6/2013, de 3 de outubro

12



3. Ani

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

A andlise do impacto no negécio
contempla o levantamento e
caracteriza¢do das infraestruturas
fisicas e tecnoldgicas de suporte as
fungdesde negdeio criticas?

A andlise do impacto no negdcio
contempla o levantamento de
eventuaisprocedimentos efetuados
comrecursoa suportes fisicos (por
exemplo, registo em papel ou
armazenamento de informacao em
cDj?

A andlise do impacto no negdcio
contermnpla a caracterizacdo de
eventuaisprocedimentos alternativos 3
normal execug¢do das funcdes de
negdeio criticas, em caso de ocorréncia
de desasire?

A andlise do impacto no negécio
identifica o nimero minimo de
recursosnecessarios para recuperare
operaras funcdes de negdeio
consideradas criticas?

A andlise do impacto no negécio
identifica a existéncia de dependéncias
externaspara a execucdo das funcdes
de negdcio erfticas (por exemplo,
fornecedoresde bens ou servicos)?

Na realizacdo da andlise do impacto no
negdeio estiveram envolvidas todas as
dreasconsideradas relevantes no
processo de GCN?

Osresultados da anélise do impacto no
negdcio encontram-se documentados e
facilmente acessiveis aos envolvidos no
processo de GCN?

e doImpacto no Neg

De acordo com os resultados da andlise
doimpacto no negdécio, quais as
funcdesde negdcio criticas cujo
oMTPD é considerado...

3.16.1 L ate 4
horas?
3162 | aie12
horas?
3163 | aie24
haras?
3364 | aeas
horas?
3.16.5 ... superior
248 horas?

Instituto de Seguros de Portugal

e do Impacto no Negécio (continuagio)

[ T
Sim N3o
[ [
L]
Sim N3o
T T
Sam N3o
T [
Sam N3o
T T
L]
Sam N3o
T T
L]
Sim N3o
T
[ &
Sim N3o

Inserir as funcies de negdcio criticas

Inserir as funcies de negdcio criticas

Inserir as funcies de negdcio criticas

Inserir as funcies de negdcio criticas

Inserir as funcies de negdcio criticas
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4. Entenderos pr Cos a que 0 negocio esta s

A avaliagdo de risco contempla uma

o i [
estimativa das probabilidades de o [
ocorréncia, de forma a identificar os

riscos mais @ menos provaveis? Sim N3o

4.1 : : -
Quais o5 riscos 208 Guals a empresa
considera estar potencialmente L I_ L I_
exposta e que poder3o causar uma Risoos reladamados com Riscos reladamdos cam Riscos reladomdos Cutrols)
interrupg 3o das fun¢des de negdeio essos ter i ¥ de com fatares
criicas? inbermos informagao externos
Qualfis)?
4.2 5 -
Quais as vulnerabilidades que 3 L L |_
empresaconsidera apresentar e que,
aoserem exploradas, podem causar Vulnevabilidades a0 il el il ivel de
uma interrupcdo das suas funcdes de nivel de pessoas ou deinfraestrubras infraestruturas de
negdciocriticas? rocessos ntemnos infomaticas comumicacies
[ [ [
Vulnerahilidades ao nivel Vulnerahilidades aonivel da Ouirafs)
de infraestruturas fisicas sepuranca dainfonmacso
Qualfis)?
43 A empresa efetua regularmente i i
avaliagdes dos riscos a que estd o
potencialmente exposta? _
Sim N3o
Em casode resposta "NGo™ a questdo 4.3, prosseguir para a secgan 5.
4.4

Circular n.° 6/2013, de 3 de outubro
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Cendrios de desastre con

5-1 A andlise do impacto no negdeio Em orso de resposto “NGo”, fustifion
identifica 0s cendriosde desastre mais T [ Resposta
N L] ()
plausiveis para a empresa?
Sim N3o
Em casode resposta "NGo™ a questdo 5.1, prosseguir para a secgaon 6.
5-2 Doscendrios identificados, quais os
cendriosgue 3 empresa considera mais I— L I— I— L
rslsvan.te-sem termos da continuidade de Falla s Falhanas nfra < Falla s =
donegdcio? e o - -
informdticas fisicas
Qualfis)?
5-3 Na anélise dos cendrios de desastre os - -
mesmos foram caracterizados em e L)
termos da sua probabilidade de _
3 Sim N3o
ocorréncia?
5-4 | Naanalise dos cendrios de desastre os . -
mesmos foram caracterizados em (=]
termos da sua possivel duracao? _
Sim N3o
5-5 Doscendrios de desastre subjacentes . -
aodesenvolvimento do processo de e
GCN, algum ja foi experienciado pela - _
Sim N3o
empresa?
Emcaso de resposta™Nao™ a questdo 5.5, prosseguir para a seccaob.
56 | 0 desastre teve impactos ao nivel de [ [ [ [ [ [
que componentes do processo de
GCN? Fungiies de negdoo de Outra(s)
riticas L Gticas A fisicas
Qualfis)?
5.7 q F—
Quais foram os principais impactos ou [ . [ [ [
perdas(caso tenham ocorrido) para a .
empresadecorrentas da ocorréncia do Ferdas - PE"‘“*"“‘”; Perdade dientes E:'“m"“s
desastre? pesa ¥ .
negddo
[ [ [ [ [
Perda de Peralidades legas mpacio Imgactona Danas mas
produtividade reputacional i instalag
sisterna financeim
Danos ras Perda de infomagio Outrofs)
tecwlogiase ailica parao
sisternasde nepaco
informagao
Qualfis)?
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Separador “Estratégia e Implementagio”

A empresa dispde de uma estratégia de Em orso de resposto “NGo”, fustifion
continuidade de negdeio que permita a - - Resposta

recuperacdo e operacionalizagdo das

fungdesde negdeio consideradas

criicasem caso de ocorrénciade

desastre? Sm NGo

Em casode resposta "NGo™ a questdo 6.1, prosseguir para a secgao 7.

6.2 = - g g . - o
A estratégia de continuidade de Ern cmso de respostin “Nio”, justifico, indiando e gue se baseia o estrtégia de
negc_mo [ern por base os re-stfltados da &} 9] continuidade.
andlise do impacto no negdcio? B

esposta
Sm N&o

6.3 A estratégia de continuidade de
negécio estabelece os objetivos e as H o
prioridades de recuperacdo das funcées
de negdeio criticas? Sim Nao

6.4 4 -

Doscendrios de desastre considerados L U L L
mais relevanies para 3 empresa, sobre
quais incide a estratégia de Sobwe tndos 0s cenirios Sobre o5 caminios de maiar Sabreos cerdrios de maior Outro{s)
continuidade de negdeio? ok iidade de i impacto, em caso de
ocaTenca
Qualfis)?
6.5 A estratégia de continuidade de
P , . [ (&) (&)
nsgamotoma em CO"SI[‘SI’BGEOBS e L]
limites méximos MTPD definidos na _ L _ B
andlise do impacto no negdcio? Sim Nao Requisitos MTPD rSo definides

7-1 | 0 Plano de Continuidade de Negdcio Erm orso de respost “NGo”, justificor
{PCN) da empresa consubstancia as . - Resposta
etapas de andlise doimpaco no
negdcioe de definicdo da estratégia de
continuidade de negdcio?
Sm Nao

Emcaso de resposta™Nao™ a questdo 7.1, prosseguir para a seccao 8.

7.2 Quala abrangéncia das componentes

doPCN implementadas a data do U U -
presente guestiondrio, no dmbito da 4
recuperacdo e continuidade das

funcBesde negdcio criticas em caso de Reouperaciode todas as Reouperagso de parte das Oulra
ocorréncia de desastre? funcies de nepadio aiticas fungies de neghoio criticas
Qual?
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Desenvolvimento

Instituto de Seguros de Portugal

plementacio do Plano de Continuidade de Neg

73 Qual(is) o(s) critério(s) subjacente(s) &
sele¢do das infraestruturas alternativas () [ [ [
gue permitem a recuperacdo das Ceitn P ST— Perfi des stingo das Cutrols)
itérias [ risco 5]
7
componentessalvaguardadas’ a ercia de um nfra < primdrias
desasine
Qualfis)?
7.4 Qual{is) a(s) distdncia(s) minima(s)
entre ofs) centro(s) onde estdo
instaladas as infraestruturas primarias (- (- (- (- (-
e ofs) centro(s) alternativo(s) que
permite(m) a recuperagdo das Abé 50 kan Abé 150 kan Abé 350 kn Mais de 350 km, em Mais de 350 km, fora
compenentessalvaguardadas? Partugal de Partugal
Erm orsp de respost “Mais de 350 b, fora de Porturgol”, indiar a tomzagio.
Resposta
7.5 Em termos de propriedade, quais as
caracteristicas das infraestruturas
alternativas que permitem a
recuperacdo das componentes
salvaguardadas, ao nivelde...
75.1 ... aplicacdes e sistemas [ L [ [
se informacao (sentro de Infia < i | - 5
rocessamento de - L ) dopadas a absgadas 2 entidade
Dados)? una entidade exbensa, em externa, em regime de
regime de utilizacso wlilizag 5o portilhada
exdusia
Qualfis)?
752 .. postos de trabalho? \_ |_ |_ |_ \_
Pastas de ratalho de Postas de tralatho Oulrals)
ar oulra
ammesa do grupo an , em
{se aplicivel) sme de ulilizac ——T
exdusiva partilhada
Qualfis)?
7.6 Em termos de recuperacdo de postos
de trabalho, a empresa dispde de o o
solucBesde tele-trabalho (recuperacdo bt
de fun¢des de negocio através de
postos de rabalho remotos)? =m NGo
7.7 q 5
Quais as caracteristicas das L L L L
infraestruturas informaticas (Centro de B 3
Processamento de Dados) alternativas mwﬂ.’"dﬂ"e Hot site Gold stte Outrafs)
emtermos de disponibilidade?
Qualfis)?
7.8 - 5
Qual(is) a(s) solucdo(des) adotada(s) L L U U
emtermos de salvaguarda de dados?
Gipia remota sinoom Gigiaramota assincnom Tope backup and restore Ouirafs)
Qualfis)?
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7.9 A periodicidade dos bockups a realizar
paraa informagdo considerada critica 3 o [ [
encontra-se estabelecida e alinhada
comos requisitos de perdade dados Nao Sm, atraws de uma pditica de Wm, massem Outro
definidos? estabeledamentode politica
de backups
Qual?
7-10 Encontram-se estabelecidos os o — p—
mecanismos e procedimentos para a b
salvaguarda de informag3o em papel? Sm N3o astei o i da
critica emn papel
7.11 -
De que forma estdo salvaguardadas as .| | |
i ?
redes de comunicaces de voz & dados Contrato para rede de comunicagiies Rede de camunicagies Outrals)
attermativa em asode desastre J outro redundante
fomecedor mra situagao de desastre
Qualfis)?
7.12 i N i
Asinfraestruturas alternativas fisicas - . -
est3o equipadas com os meios s s
logisticos necessdrios a continuidade Sm MSo NSoaplicivel
das fungdes de negdeio criticas (por (solugiies implementadas nso
exemplo, telefones)? " P i
fisicas)
713 O PCN contempla a identificacdo de
uma estrutura clara de equipas a atuar T v
emsituacdo de desastre, detalhando os
respetivos papéis, responsabilidades e
poderes de atuag3o? Sim NGo
Emcaso de resposta™Nao™ a questdo 7.13, prosseguir para a questan 7.24.
7-14 Na estrutura de equipas estdo
identificadas estruturas de gestdo e T L
coordenacdo com poderes
formalmente atribuidos para poderem
agirem situag3o de desastre (tomada Sm Nao
de decizsdes)?
715 O PCN contempla a identifica¢do dos
procedimentos necessdrios para 3 [ [ [ |-
recuperac3o, restabelecimentoe _ — -

[aep o N30 cntamgda Sim, para a recuperagio das Sim, para aoperagio das Guirols)
operjagonalrldade das fungdes de $re s Fesicas, Fungiies de i
negdcioeriticas? infomaticas e de situacio de contingénda

coamumicagies
Qualfis)?
7-16 O PCN contempla a identifica¢do dos
colaboradoresque deverdo atuar apos L L
i ?
aocorrénciade um desastre? MG oidentific sim, calak 3 — sim, colaboradur subrsti
cdaboradores
7.17 O PCN contempla a identificacdo de
T T
listas de contactos dos colaboradores
que deverdo atuar apds a ocorrénciade
um desastre? Sm N&o
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Desenvolvimento e implementaciodoPlanode Con

7-18 | pa estrutura total de colaboradores da
empresa, qual a percentagem de
colaboradoresque se encontra afeta
a..
718.1 ... recuperacdo de
infraestruturas [ o [ [ o
tecnoldgicas e de sistemas
deinformagdo apésa Abé 0% ALé 5% ALE S0% ALe TS% Mais de 75%
ocorréncia de desastre?
TI82  continuidade
operacional das fun¢des H ) H 1 )
de negdcio criticas apds a
ocorréncia de desastre? Abe 105 Abe 255 ALE S0% Abe TS% Mais de 75%
7-19 Encontram-se salvaguardadas quesibes
contratuais com os colaboradoeres para . .
eventuaisnecessidades decorrentesda e
sua atuacdo ao nivel do PCN (por
exemple, disponibilidade para horas
extraordindrias)? Sm Nao
720 O PCN contempla a contratacdo de o . o
FECUrsOs eXTErN0s para atuacdo apos a -
. :';esastre?c & Sim, em qualquer Sim, apermas em caso de N3o contemnpla a contratagio
droustinga [ abili dus e recursos externas
daemgresa
7-21 O PCN contempla procedimentos e / ou
CONTratos gue assegurem a [® [ [
dlspomblllza;e:o de meios de transporte sm N3o Naoaglicivel
para deslocagdo de colaboradores para P Eoc
infraestruturas alternativas? deslocacso de calaboradores)
7.2 Encontram-se salvaguardadas quesibes
contratuais com os colaboradoeres para
aprestacdo de servicos numa ] ]
localizac3o distinta da localizacdo onde
530 desempenhadas as suas fungdes
em situacdo normal? Sm Nao
7.3 O PCN contempla uma politica de
comunicacdo interna (comunicacdo
entre os colaboradores da empresa) H O
com procedimentos que assegurem
uma eficaz transmissdo de informagdo
entre todos os envolvidos, incluindo o
reporte ao Orgdo de Administrac3o? Sim N&o
7.24 O PCNcontempla a identificacdo dos
critérios necessdrios para 3 tomada de O o
decisdo da sua ativac3o (parcial ou
total)? Sm NGo
725 0 Orgao de Administraco € o Erm o de iodentifion el pelr atings
responsdvel pela ativacdo do PCN, em U U Resposta
casode desastre?
Sm N&o
7.26 O PCNcontempla provisGes de meios
financeiros para suprimir eventuais o o
necessidades que decorram da sua
ativacao? Sm N&o
727 O PCN contempla procedimentos de
retorno a situa¢3o normal, apds uma [ [
situacdo de desastre?
Sm N&o
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mento e implementacio do Plano de Continuidad ocio (continuagdo)
7-28 | 0 pCN encontra-se documentado num
manual que permita o acesso 3 Fa] v
N = - [ L
mformagao necessaria para assegurar a
continuidade das fungdes de negdcio
criicasem caso de desastre? Sim Nao
Emcaso de resposta™Nao™ a questdo 7.28, prosseguir para a questao 7.30.
7-29 Em gue formato(s) se encontra o U U L L
manual do PCN?
Em formatofisico Em diretdrio de rede Ma intanet Oubrols)
Qualfis)?
7-30 Estd garantida a salvaguarda de toda a - i
documentacdo de suporte ao PCN, em e
casode desastre?
Sm N&o
731 Quala abrangéncia da divulgacao do . . .
[ ¥ (¥ (¥
r
PCNna empresa Diwd, = - —_—
colaboradores envolvidos ma recuperacso das funcies de
negodoailicas
Qual?
7-32 Os colaboradores que assumem
" [ [ [
fun¢desao nivel do PCN estdo (W) (W) ()
devidamente treinados para atuar em Sim N3o Parciakmente
conformidade apés a ocorréncia de {é possivel melhorar o grau de preparagso)
desastre?
733 Comque periodicidade s3o realizadas
= e S S [ T
acdes de formagdo e de sensibilizacdo [ [ [ W]
aos colaboradores no dmbito da gestdo
dacontinuidade de negdeio? Periodicidade Periodicidade Peviodicidade amal Oustrafs)
trimestral semesiral
Qualfis)?
7-34 | Encontra-se atusimente planeada Erm o e respostin “San, indicar o Gabito di agtiv de formagin oo seasibilizagio.
alguma ag3o de formacdo ou de e e Resposta
it A A
sensibilizacdo de colaboradores no
ambito da gestdo da continuidade de
negdcio? Sm N&o
735 O PCN estd integrado ¢om outros -
planos de atuacdo em caso de o
emergéncia (por exemplo, plano de
evacuagdo de edificios)? Sm N&o
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Separador “Interagdo com Entidades Externas”

8.1

8.2

8.3

8.4

8.6

A empresa dispde de fungdesde
negdeio criticas ou de servigosde
suporte a serem prestados por
entdades externas (por exemplo, em
regime de oursourcing)?

Em caso de resposta "Nao™ a questao 8.1, prosseguir para a secgang.

Os contratos estabelecidos com essas
entidades asseguram a continuidade
das fungdes e f/ ou servigos criticosem
casode ocorrénciade desastre que
afete a empresa?

Est3o garantidos os mecanismos de
comunica¢do entre a empresa e as
entidades prestadoras de servigos,
incluindo uma lista com os respetivos
CONTActos, em caso de ocorrénciade
desastre que afete a empresa?

O PCNcontempla a definicao de
mecanismos e procedimentos que
assegurem a manutenc¢do dos servigos
prestados ou bens fornecidosse 3
empresaestiver 3 operar a partir de
uma localizacdo alternativa?

A empresa dispde de informag 3o sobre
acapacidade de continuidade dos
servicos prestados ou bens fornecidos
emcaso de ocorrénciade um desastre
que afete essa entidade prestadora /
fornecedora?

Estdo definidos niveis de servico
minimos a assegurar por parte das
entidades prestadoras de servigos, em
casode ocorrénciade desastre de
elevadasproporgdes?

Sim

Sam

Sam

Sam

Erm crso de respostn “Sm~, indicr quois @s fngbes de negico ox senits de suporte @

o serem por

Resposta
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teragdo com o s entidades externasno Ambito do Plano de Continuidade de Negacio

9-1 O PCN possui uma politica de
comunicacdo com o exterior r _—
{comunicag¢3o com contrapartes,
autoridade de supervisdo, imprensa,
tomadores de seguros, publico em
geral ou outras entidades externas San N3o
relevantes)?
Emcaso de resposta™N3o™ a qu a09.1,p irparaa ao9.5.
9.2 O PCNcontempla a existéncia formal . .
deuma estrutura de recursosque i
assegureuma eficaz comunicacdo com
. Sim N3o
oexterior?
93 O PCN contempla a existéncia de
procedimentos e material de suporte H )
paraa comunicacdo com o exterior (por
exemple, minutas ou comunicados de
imprensa pré-definidos)? Sim N3o
9.4 O PCNcontempla a existéncia de listas . -
de contactos das entidades externas e e
relevantes? _
Sim N3o
9.5 OPCNcontempla a existéncia de meios
de comunicag 3o especificospara dar [ [ (- (-
resposta a eventuais solicitacdes - - - i
3 3 NS0 contel ] inha Sifio de intemet
relacionadas com 8 ocorrénciade a0 ~ Tﬂamﬂm o ,' _ especiico Outrofs)
—— COmuC paraa situacso de desastre
para siluagso de i ada
Qualfis)?
9.6 A empresa ja promoveu [ participou em Em orso de resposto “Sm”, indicar quol{is} of s} ariofbes } gue promovesr bu em qoe
alguma ac3o com outras entidades, de - . porticirou.
forma a partilhar experiéncias ou s Resposta
conhecimentosno dmbito da gestdo da
continuidade de negdcio?
Sim N3o
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Separador “Testes e Manutengao”

da ativacdo do Plano de Continuidade de Negt

10.1 Aempresa realiza regularmente testes, Em orso de resposto “NGo”, fustifion
simulagBes ou outros exercicios de C o Resposta
preparac3do da ativacdo do PCN?

Sim N3o
Em caso de resposta "Nao™ a quest3o 10.1, prosseguir para a secgao 11.

10.2 Com gue periodicidade s3o realizados . . T1 .
ostestes, simulagdes ou outros L e (W] (™)
exercicios de prepara¢3o da ativac3o . , , , , ,
do PCN? Periodiddade Periodiddade Periodiddade amsal Culra

trimestral semestral
Qual?

10.3
Sobre que componente(s) do PCN . . . .| . . [
incidiram oz exercicios realizados?

Alivagaoe Deslocagaode Reaperaiode Testesaredede Testesaos Testesa Outrofs)
operagao de reassas infraestruturas comumnicagies backuprs estruburas de
de ternalogi de equipas,
i ' de mecanisms de
atterrmatives fisicas informagso comunicacao e
L i decks3o
aQualfis)?
10.4| o5 censrios de desastre considerados
relevantespara a empresa, quais os [ [ [ [ [
- . ) =
considerados nos exercicios realizados Perda de Fathanas A ——— s Falla s )
Golaboradores i de SCa g [ fisicas
aQualfis)?

10.5 fci R
Nos exercicios realizados foram
efetuadas simulacdes considerando L I— I— I— I— L
diferentes timings de ocorréncia do N3ofaam Desasire ocomido Desasire ooomido Desasire Desasire ocomido Oulrods)
desastre? - durante iodn de horirio de pico ocoridn a0 fim de semana

diferentes nomal de atividade durante anaite, ouferiadn
tamings fundonamentoda emdia Gl
ampresa
aQualfis)?
10.6 ici :
Os exerciciosrealizados contemplaram
ainteracdo com entidades externas L L L L L
relevantespara a empresa? Mao faram Interagiocom entidades Socam enti Socom Outrafs)
i para senigos de
com enfidades fomec de bers ou onegado emerpénda
extemas servigos ariticos
aQualfis)?
10.7 Nos Ultimes dois anos foi realizado Err arso de resposto “Sm”, espedificor quol b Gmbito dofs} exerdiciofs)
algum teste, simulacdo ou outro C U Resposta
exerclicio de preparacio da ativacdo do
PCN?
Sim N3o
10.8 Os exerciciosrealizados originaram ou T1 -
despoletaram revisdes ao PCN ou e s
outras acdes de manutencio? _
i i Sim N3o
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Manutenc3o do Plano de Continu

111 5 pcné revisto e atualizado F] e
periodicamente? 4 i
Sam N3o

Emcaso de resposta ™ NSo™ 4 questdo 11.1, prosseguir para a secgan 12.

Emcaso de resposta " N3o™ a questdo 11.7, prosseguir para a seccao12.

10.9| £, contra-se atualmente planeada a Erm orso de respostr ~Sm”, indicor a dat prevista de reakzagio do exertico e b respetive
realiza¢do de algum exercicio ao PCN? T T dmbitn.
[ [
Resposta
Sam N3o

112 Com que periodicidade sdo realizadas . . . .
as acdes de revisdo e atuslizacdo do b et b et
PCN? Periodicidade Peviodididade Peviodicidade anual Oulra
trimestral semestral
Qual?
11.3| s34 realizadas acdes de revisdo ao PCN
apos ocorrer uma alteracao
significativa no negécio (por exemplo, a F] -
- - S [ [
implementac3o de nova aplicacdo ou a
extingdo de uma funcdo de negécio
anteriormente considerada critica) ou
no perfil de risco da empresa? San N3o
114 : . Fooen £ "
Ja foi realizada alguma revis3o a anélise
doimpacto no negécio ou 3 estratégia O G
de continuidade de negdcio da
empresa (por exemplo, decorrente da
implementacdc de uma nova funcdo de Sim N3o
negdeio)?
115 S3o realizadas periodicamente acdes
[
deinspecdo ou de manutencdo das [ e
infraestruturas alternativas (fisicas,
informaticas ou de comunicacdes)? Sim N30
116 £ncantrase atwalmente planeada a Em omso de respostn “Sm”, especificor quol o oo de revisiio oo oo,
realizacdo de alguma ac3do de revisdo U [ Resposta
oude atualiza¢do do PCN?
Sim N3o
11.7 O PCN ¢ sujeito regularmente a e rx
auditorias internas ou externas? ~ b
5 n N3o
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11 Manuteng3o do Plano de Continuid
11.8

Com gue periodicidade s3o realizadas
as auditorias ao PCN?

11.9 Encontra-se atualmente planeada a
realiza¢do de alguma auditoria (interna
ouexterna) ao PCN?

de Negocio (continuag3o)

[ [ [ [ [
ia cam ia z cam iaexterrm,  Outra{s)
pexiodid i wdade C o C ”
amal semestral amal
Qualfis)?
Erm crso de respostn “Sm*, especificor quol @ audtonia planeads, bea oo o sew GTTbitn.
[ [®] Resposta

Sam F
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Separador “Preparagio da Empresa”

12 Preparacido da empresapara a ocorrén

12.1

12.2

12.3

12.4

Instituto de Seguros de Portugal

de desastre

O grupo de questdes que se segue permite conhecer a preparacdoe a capacidade de resposta da empresa perante a
ocorréncia de um desastre. Para tal, é fornecido um cenario de desastre hipotético, sendo apresentados os pressupostos

subjacentes a sua ocorréncia.

Nota: Casoa empresa ndo disponha de informacdo suficiente que |he permita responder, assinalar orespetivo indicador,
ndo respondendo as questdes apresentadas.

Cendrio de desastre (hipotético)

Suponhaque 3s10h dodia 2 de setembro de 2013 ¢ verificada a ocorréncia de um incidente no Centrode Processamentode
Dados da empresa, ndo afetando postos de trabalho nem infraestruturas adjacentes. O incidente tem também impacto sobre as
ligagdes de comunicagdesde dadose voz existentes.

Apdsuma avaliagio dos danos resultantesdoincidente, é verificado que as plataformas informaéticas do site principal afetadas
peloincidente estdo inoperacionais, ndo sendo possivelaferir quando as mesmas poderdo serrestauradas.

Conclui-se que serd necessariaa ativagdo de mecanismos de continuidade de negécio, para garantir a operacionalizagdo das
fungdes de negdcio mais criticas, bem como para restabelecer arede de comunicages.

02/09/2013 03/09/2013
L L L F
| | | | t’
Oh 14h 22h Oh
[ Informacio ndo disponivel [ insuficiente.

Aocorrénciado desastre implica a
deslocagdo de colaboradores para uma
loealizacao distinta dasinfraestruturas
primérias, para ativacdo das
infraestruturas tecnolégicas
alternativas (sistemas e comunicacdes)
e restabelecimento das fungdes de
negdcioeriticas?

Aocorrénciado desastre implica a
ativagdo de postos de trabalho paraa
recuparacio das infraestruturas
alternativas?

Paracada uma das fungdes de negocio
criticasque & possivel restabelecer, s3o0
respeitados os limites maximos de
indisponibilidade admissivel (MTPD)
definidos?

Desde o dltimo ponto de sincronismo
de informacdo, o volume dados criticos
perdidossatisfaz os requisios de perda
de dados definidos para cada uma
funcBesde negdcio criticas?

Justificar
I I
[@
Sim Nio
[&] [®
Sim N3o
I
[@
Simn, para todas as
Tungiies de negédo
I
[
Simn, para todas as
Tungiies de negédo

[

Sim, mara arte das
funges de negado
recuperadas

I

Sim, mara arte das

funges de negado
recuperadas

[ [
L] L]
|30 53 .| 3 i MTPD NS0
requisitos de MIPD definidos paraas funcives de
definidos negido aiticas
[ [
L] L]

NGoé passivel satisfazer
as requisi s ao nivel de
porda de dados

NSoocamem perdas de
dodas aiticos
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12 Preparacio daemp

Instituto de Seguros de Portugal

sapara a ocorréncia de desastre (continuagdo)

12.5 Apds a ocorrénciado desastre, em

quanto Empo & possivel restabelecer
as comunicagdes de voz (porexemplo,
disponibilizacdo de servicos de call
center a clientes)?

12.6 Apds a ocorrénciado desastre, em

quanto Empo & possivel restabelecer
as comunica¢des de dados (por
exemplo, comunicagdo com entidades
externasatravés deinternet ou
disponibiliza¢do do acesso & extranetda
empresa)?

12.7 Expligue sucintamente as principais
atividades desenvolvidas nas 12 horas
apés a ocorréncia do desastre,

indicando:

- v v v - -
N3ué afetadaa Até 3 haras Abé 12 haras Abé24 haas AlEABhovas  Maisdeds
comuricaco horas
G G G -~ ] .
NSoé afetadaa Até aharas Até12 haas Ate24 haas AtéaBhorss  Maisdedg

comunicacie horas

- Principais atividade s desenvolvidas até 4 iomada de decisdo de ativacio do Plano de Continuidade de
Negécio;
- Principais atividade s desenvolvidas com vista  recuperacio de infraestrunras flsicas, informaticas e

d 1 as

- Principais atividades desenvolvidas com vista & e operaci i das fungi de
negécio crllicas cujo MIPD &inferior ou igual a 12 horas, as

Inserir resposta

T do Cueskiondio. Apradeconios @ S par Bopacio,
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Instituto de Seguros de Portugal

Separador “Glossario”

Nesta sec¢do apresenta-se, por ordem alfabética, a definicdo de alguns conceitos no ambito da sua utilizagdo no Questionario
sobre a Gestdo da Continuidade de Negdcio no Setor Segurador e dos Fundos de Pensdes.

Coldsite

Cépiaremota sincrona

Desastre

Fungdo de negécio
critica

Hotsite

Infraestruturas
primarias

MTPD - Maximum
tolerable period of
disruption

(Periodo maximo de
indisponib
admissivel)

Resiliéncia

RPO - Recovery Point
Objective

(Periodo maximo de

perdade dados
admissivel)

Tape backup and
restore

Vulnerabilidade

Infraestruturas que, ndo sendo utilizadas no dia-a-dia, estdo disponiveis para a execugdo das fungdesde negécio
criticasem caso de desastre, embora requerendo a sua ativagdo prévia. Este site ndo disponibiliza cépias de dados
ou hardware configurado.

Copia de dados que assegura a criagdo de uma cépia da informagdo primaria, permanentemente atualizada, em
relagdo a informag&o primaria.

Evento suscetivel de perturbar o funcionamento normal e continuo do negdécio.

Atitulo exemplificativo, consideram-se como desastres, catastrofes naturais, pandemias, atos de terrorismo, falhas
nossistemas informaticos, incéndios, inundagdes e falhas graves de energia.

Fungdo de negdcio que, no caso de ser interrompida, tem o potencial de gerar implicagdes significativas na

continuidade da atividade, na reputagdo, na situagdo financeira e/ ou nas contrapartes da empresa.

Infraestruturas que sdo mantidas atualizadas e preparadas para serem ocupadas a qualquer momento, ndo sendo

utilizadas para operagdo didria.

Local ou locais onde sdo executadas as fungdes de negdcio criticas em situagdo normal.

Periodo de tempo maximo aceitdvel de permanéncia da falha causada pela interrupgdo da fungdo de negécioe a

partir do qual se consideraque a viabilidade da organizagdo serairremediavelmente ameagada.

Capacidade de uma organizagdo de resistir, apds ter sido afetada por um determinado desastre.

Periodo de tempo maximo aceitdvel para a perda de dados, caso ocorra um desastre que afete um determinado
servigo informatico.

Cépia de dados de um disco para um meio de armazenamento externo e restauro da informagdo copiada.

Ponto fraco ou falha existente num determinado sistema ou recurso da organizagdo, que podera ser explorada,
propositada ou inadvertidamente, causando prejuizo a essa organizagdo.
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